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REGISTRO NACIONAL DE LAS PERSONAS -RENAP-

ANTECEDENTES

De conformidad con el Decreto No. 90-2005 y sus reformas, Articulo 44, la
Direccion Administrativa “estara a cargo de organizar y ejecutar las actividades
administrativas de la Institucion. Propone al Directorio del RENAP, por medio del
Director Ejecutivo, la politica en la administracién y control de los recursos
humanos, financieros y materiales”.

Departamento de Seguridad

Forma parte de la Direccion Administrativa, la cual tiene como funciones
especificas velar por la seguridad institucional, para salvaguardar la integridad de
funcionarios, trabajadores, usuarios, instalaciones y bienes de la institucion y de
todas las oficinas a nivel nacional.

El Departamento de Seguridad se rige por medio del Manual de Normas y
Procedimientos del Departamento de Seguridad autorizado a través del oficio de
Direccion Ejecutiva Nimero DE-2341-2015 de fecha 05 de octubre de 2015.

Reglamento de Organizacion y Funciones del Registro Nacional de las
Personas -RENAP- Acuerdo de Directorio No. 80-2016 Articulo 63

El Departamento de Seguridad. “Es la dependencia encargada de la seguridad
institucional, para salvaguardar la Integridad de funcionarios, trabajadores,
usuarios, instalaciones y bienes de la institucién”.

OBJETIVOS
GENERALES

Evaluar la estructura y ambiente de control interno en el Departamento de
Seguridad de la Direccion Administrativa, con el objeto de identificar riesgos,
detectar posibles debilidades de control interno y verificar el cumplimiento al
Manual de Normas y Procedimientos del Departamento de Seguridad.

ESPECIFICOS

Verificar la existencia y adecuado cumplimiento de protocolos de seguridad dentro
de las instalaciones del edificio de oficinas centrales del Renap y sus alrededores.

Verificar el nivel de supervisién que se ejerce sobre la seguridad y resguardo de
los bienes en las sedes del RENAP en toda la republica.
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REGISTRO NACIONAL DE LAS PERSONAS -RENAP-

Verificar si existen convenios suscritos con la Policia Nacional Civil (PNC) para
coordinar medidas de seguridad tanto en las oficinas centrales del Renap, como
en las oficinas ubicadas en los departamentos y municipios de la republica.

Verificar el estado y funcionamiento actual de los equipos de monitoreo y sistemas
de prevencion instalados y utilizados por el Departamento de Seguridad.

Verificar la calidad del gasto en los recursos invertidos por el Departamento de
Seguridad de la Direccion Administrativa.

Establecer si los procedimientos de control interno implementados en el
Departamento de Seguridad son efectivos y aseguran el desarrolio eficiente de las
actividades y operaciones del departamento.

ALCANCE

La auditoria al Departamento de Seguridad de la Direccion Administrativa, se
realizé al periodo comprendido del 11 de agosto de 2016 al 31 de julio de 2017, la
misma se llevé a cabo del 14 de agosto al 10 de octubre del presente afio, en la
cual se evalué el cumplimiento de las politicas y procedimientos en el
Departamento de Seguridad de acuerdo con Normas de Control Interno y de
Auditoria Gubernamental, emitidas por la Contraloria General de Cuentas y leyes
a aplicar.

INFORMACION EXAMINADA

Se verific6 el Reglamento de Organizacion y Funciones del Registro Nacional de
las Personas ~RENAP- Acuerdo No. 80-2016 Articulo 63 para verificar la base
legal relacionada a las funciones del Departamento de Seguridad.

Se revis6 el informe de los avances respecto al plan de seguridad del afo 2017,
para verificar las acciones que se han realizado durante el presente afio.

Se verifico la memoria de labores del Departamento de Seguridad del afio 2016.

Se verificaron las actas donde constan los servicios contratados para el afio 2017
siendo estos:

a) Servicio de contratacién anual de transmision de radiocomunicacion via
repetidora para cuatro unidades portatiles y un radio base.

b) Mantenimiento preventivo de dos sistemas de supresion de incendios.
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¢) Mantenimiento preventivo de sistemas de control de acceso y biométrico y
d) Mantenimiento preventivo del sistema de circuito cerrado de television —-CCTV-

Se verifico la informacién del monitoreo de camaras de seguridad a nivel nacional
y los eventos mas relevantes, en el periodo del 16 de agosto de 2016 al 31 de julio
de 2017.

Se verificaron las tarjetas auxiliares de inventarios del personal del Departamento
de Seguridad.

Se verificaron las hojas de actualizacion de datos ante la Contraloria General de
Cuentas del personal del Departamento de Seguridad.

Se verifico el listado de la ubicacién de las camaras de monitoreo y seguridad de
las oficinas centrales, bodegas y de las oficinas registrales que cuentan con estas
camaras.

Se revis6é el listado con el nombre, cargo y numero de CUI del personal
responsable de monitoreo de camaras de seguridad.

Se verifico el listado del personal contratado por el RENAP que integra el
Departamento de Seguridad, con el nombre, CUI, cargo, renglén presupuestario y
fecha en que inicio la relacién laboral.

Se verificaron los oficios que reportan incidentes ocurridos con los usuarios en las
oficinas registrales del Renap ubicadas en el interior del pais, por parte de los
Registradores Civiles.

Se verificaron las compras realizadas para el Departamento de Seguridad durante
el periodo auditado.

NOTAS A LA INFORMACION EXAMINADA

Al verificar y analizar el Manual aprobado de Normas y Procedimientos utilizado
por el Departamento de Seguridad del afio 2015, se determiné que este manual
esta vigente. A la fecha de la auditoria se encuentra en la fase de actualizacién y
aprobacion.

Se comprobé que el Departamento de Seguridad no tiene un Plan Anual de
Trabajo especifico para realizar sus actividades, dichas actividades estan incluidas
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de manera general en el Plan Operativo Anual de Direccion Administrativa para el
ano 2017.

Se comprob6é que el Departamento de Seguridad no cuenta con un manual
aprobado de protocolo de seguridad o de reaccion ante eventos de riesgo dentro y
fuera de los edificios y oficinas que ocupa el RENAP.

Se comprobdé que no existe un convenio suscrito entre el RENAP y la Policia
Nacional Civil para brindar seguridad en las oficinas del municipio de Guatemala y
las sedes a nivel nacional. De las mismas existen gestiones realizadas, de lo que
se adjunta documentaciéon de las acciones realizadas por el Departamento de
Seguridad al respecto.

No se obtuvo un listado de los nombres de los agentes de seguridad de la PNC
con la ubicacién de cada agente a nivel nacional, por no contar con un convenio
firmado con dicha institucion.

Se considera que actualmente los archivos digitales con imagenes grabadas para
monitorear eventos de camaras, tanto en oficinas centrales como en las otras
oficinas, duran aproximadamente entre 25 a 30 dias posteriormente las mismas
son borradas, lo que no permite tener imagenes histéricas en periodos de mas de
30 dias.

Se establecié que el Departamento de Seguridad no tiene un manual aprobado de
normas y procedimientos para el monitoreo de camaras de seguridad dentro de
los edificios y oficinas que ocupan las instalaciones del RENAP.

Se analizé que los contratos de servicios de seguridad tales como instalacion y
mantenimiento preventivo y correctivo de camaras, de sistemas de alarmas,
servicios de patrullaje internos y externos, vehiculos, mobiliario y contratacién de
otros bienes y/o servicios, se determiné que los mismos han sido contratados por
medio de actas tales como: transmision de radiocomunicacién via repetidora,
servicio de mantenimiento preventivo de sistemas de control de acceso y
biométrico, servicio de mantenimiento preventivo de dos sistemas de supresién de
incendios y servicio de mantenimiento preventivo de sistemas de circuito cerrado
de television CCTV, estos servicios se comprobaron que son eficaces y eficientes.

Se determiné que en el edificio que ocupa las oficinas centrales del Renap Zona 7,
se cuenta con un sistema de activacién manual de alarma, consistente en botones
de panico, ubicados en los tres niveles del edificio, sin embargo no se tienen
sistemas de alarma contra incendios o contra robos.

Se determiné que no existe la contratacion de un servicio externo para el
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mantenimiento de las camaras, esto lo realizan los operadores de dicha cadmaras.

La distribucion de las cdmaras colocadas para el monitoreo de las diferentes areas
que ocupa el RENAP, es la siguiente:

enap Oficinas Centale z.7

Centro de Impresion Zona 12 80
Sitio Alterno Zona 10 10
Oficina Renap Mixco 4
Oficina Renap Z. 1 8
Oficina éalerias del SurZ 11 ) 4
Bodega El Naranjo Z. 4 Mixco : 12
Oficina Renap Metronorte 4
Oficina Renap Quetzaltenango 8
Total de Camaras instaladas 280

Fuente: Departamento de Monitoreo y Camaras

Se obtuvo el dato de que actualmente estan instaladas 39 camaras de monitoreo y
seguridad no contratadas en 21 oficinas del Renap, tanto en la ciudad capital
como en el interior del pais, mismas que son propiedad de la empresa
Telecomunicaciones de Guatemala, S.A. las cuales se tiene acceso al monitoreo
desde oficinas centrales del Renap. Estas cAmaras ya se solicitdé por medio de la
Direccion Administrativa sean desinstaladas, lo que a la fecha de la auditoria no se
habia realizado.

Se determind que los 8 agentes asignados a la seguridad ejecutiva, los 3
supervisores y el jefe del Depto. de Seguridad cuentan con armas de fuego
propias, solo estas 12 personas tienen autorizacién para portar armas y tienen la
respectiva licencia de portacion.

Se verifico que la Direccion Administrativa, por medio del Departamento de
Compras, se realiz6 la compra de 31 uniformes para los agentes de seguridad del
Registro Nacional de las Personas, tanto en oficinas centrales como en otras
oficinas en el interior de la republica.
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HALLAZGOS MONETARIOS Y DE INCUMPLIMIENTO DE ASPECTOS
LEGALES

Hallazgo No.1

Falta de convenio suscrito de coordinacion de seguridad entre el RENAP y la
empresa propietaria de los terrenos donde se arrendan el parqueo y las
bodegas de Archivo Central

Condicién

Al evaluar el Contrato Administrativo No.14-2017 de Arrendamiento de Bien
Inmueble suscrito entre el RENAP y la empresa PASCUA, S.A., propietaria de los
terrenos donde se ubica el parqueo de vehiculos y las bodegas No. 5 y No. 7
asignadas al Archivo Central, se determiné que dicho contrato no incluye una
clausula que establezca la coordinaciéon y cumplir con protocolos de seguridad,
tanto del acceso como salida por el area de la Calzada San Juan.

Criterio

Las Normas Generales de Control Interno Gubernamental establecen en el
numeral 2.6 Documentos de Respaldo: “Toda operacion que realicen las entidades
publicas, cualesquiera sea su naturaleza, debe contar con la documentacion
necesaria y suficiente que la respalde”.

“La documentacion de respaldo promueve la transparencia y debe demostrar que
se ha cumplido con los requisitos legales, administrativos, de registro y control de
la entidad; por tanto contendra la informacion adecuada, por cualquier medio que
se produzca, para identificar la naturaleza, finalidad y resultados de cada
operacion para facilitar su analisis”.

El Reglamento de Organizaciéon y Funciones del RENAP, Acuerdo de Directorio
No. 80-2016, Articulo 63 Departamento de Seguridad indica: “Es la dependencia
encargada de la seguridad institucional, para salvaguardar la integridad de
funcionarios, trabajadores, usuarios, instalaciones y bienes de la institucion”.

Causa

Que el Departamento de Seguridad no cumpla con la funcién de velar por la
seguridad institucional para poder salvaguardar la integridad de los funcionarios,
trabajadores y usuarios que utilizan esta area, y de las instalaciones y los bienes
de la institucién que se encuentran resguardados en dichas bodegas.

Efecto
Tener un alto riesgo de que ocurra un robo o una accién violenta que altere el
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orden y el horario laboral en las bodegas asignadas al Archivo Central, ya que la
ubicacién del Archivo Central puede ser vulnerable a este tipo de situaciones.

Recomendacion

Que el Director Ejecutivo gire instrucciones a la Directora Administrativa para que
en un plazo de tres dias se inicien las gestiones con la empresa arrendadora de
los terrenos, para que el futuro convenio y/o contrato que se realice, debera haber
una clausula para coordinar la seguridad; de esta forma determinar un protocolo
que establezca las acciones a tomar en un dado caso ocurra un evento de esta
naturaleza.

Comentario de los Responsables
Por medio del oficio DA-SA-DS-291-2017 de la Direccion Administrativa, de fecha
28 de noviembre de 2017, la dependencia auditada indica:

“Derivado de la naturaleza del contrato que es por arrendamiento de las bodegas
anexas a la Sede Central del RENAP, no se establece una clausula que
establezca coordinacion de seguridad, asi mismo, el concepto de dicho
arrendamiento incluye el resguardo y seguridad del acceso de las mismas”.

“Como parte de las acciones realizadas por el Departamento de Seguridad para el
fortalecimiento de las medidas de seguridad en el acceso a las bodegas anexas a
la Sede Central del Registro Nacional de las Personas por la Calzada San Juan se
han asignado guardianes para supervisar la entrada y salida de las bodegas en
mencion, pero debido a la falta de personal esta funcién no se realiza de manera
permanente”.

“Asimismo se informa que derivado de las gestiones del Departamento de
Seguridad y como resultado de las reuniones con el Director Administrativo,
Subdirector de Recursos Humanos, Director de Presupuesto, Director de Gestion
y Control Interno y Director de Informatica y Estadistica, para analizar opciones de
prestacion de seguridad para el Registro Nacional de las Personas —RENAP- a
nivel nacional se presenté al Directorio la propuesta de contratacion de
Guardianes las 24 horas, derivado de lo expuesto el érgano de direccion superior
del Registro Nacional de las Personas instruy6 a la Direccion Administrativay a la
Subdireccion de Recursos humanos para iniciar a la brevedad posible con el
proceso de contratacion de 150 puestos de trabajo de Guardian para el Registro
Nacional de las Personas ~RENAP- de conformidad a lo establecido en el Acuerdo
de Directorio nimero 47-2017 de fecha 09/11/2017".

Comentario de Auditoria
Se confirma el hallazgo, debido a que en los comentarios del Departamento de
Seguridad indica que el contrato es por arrendamiento de las bodegas, y no
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establece un convenio de coordinacién de seguridad.
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HALLAZGOS DE DEFICIENCIAS DE CONTROL INTERNO
Hallazgo No.1

No existe un protocolo de seguridad o de reaccién ante eventos de alto
riesgo en el area que ocupan el parqueo y las Bodegas No. 5y 7 del Archivo
Central del RENAP.

Condicién

Al realizar las entrevistas al Jefe del Departamento de Seguridad y los vigilantes
del edificio, e inspeccionar el area de parqueo y 2 bodegas que son parte de
archivo central, se establecié que no existe un protocolo de seguridad especifico y
por escrito para esta area que ocupan dichas instalaciones. Se realizan patrullajes
en turnos de 24 horas por parte de los vigilantes, pero estos no cuentan con armas
de fuego ni propias ni de la institucion, y no es suficiente él nimero de elementos.
Existe un plan de contingencia por escrito para el archivo central para atacar algun
incendio o siniestro que pueda presentarse, pero no es manejado por el Depto. De
Seguridad, solo por personal a cargo de estas bodegas donde estan almacenados
los libros, atestados, equipo y sistemas propios del archivo central.

Criterio

Las Normas Generales de Control Interno Gubernamental establecen en el
numeral 1.2 Estructura de Control Interno: “Es responsabilidad de la maxima
autoridad de cada entidad publica, disefiar e implantar una estructura efectiva de
control interno, que promueva un ambiente 6ptimo de trabajo para alcanzar los
objetivos institucionales”.

“Una efectiva estructura de control interno debe incluir criterios especificos
relacionados con: a) controles generales; b) controles especificos; c) controles
preventivos; d) controles de deteccion; e) controles practicos; f) controles
funcionales; g) controles de legalidad; y, h) controles de oportunidad, aplicables en
cada etapa del proceso administrativo, de tal manera que se alcance la
simplificacion administrativa y operativa, eliminando o agregando controles, sin
que se lesione la calidad del servicio”.

El Reglamento de Organizacion y Funciones del RENAP, Acuerdo de Directorio
Namero 80-2016, Articulo 63 Departamento de Seguridad indica: “Es la
dependencia encargada de la seguridad institucional, para salvaguardar la
integridad de funcionarios, trabajadores, usuarios, instalaciones y bienes de la
institucion”.

Causa
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Que el Departamento de Seguridad no pueda contar con un protocolo especifico,
en el cual se establezca que pasos se aplicaran para salvaguardar la integridad de
los funcionarios, trabajadores y usuarios que utilizan esta area, y de las
instalaciones y de los bienes de la institucion que se encuentran resguardados en
dichas bodegas.

Efecto

Tener un alto riesgo y la vulnerabilidad de que ocurra un siniestro o una accién
violenta que pueda ocasionar un incendio o alterar el orden, tranquilidad y el
horario laboral del personal que ocupan dichas bodegas, y no tener la capacidad
de reaccionar ante los hechos de esta naturaleza.

Recomendacién

Que el Director Ejecutivo gire instrucciones a la Directora Administrativa para que
coordine acciones y en un plazo no mayor a tres dias inicie las gestiones para
elaborar por escrito, un protocolo de seguridad y de reaccién ante eventos de
riesgo especifico para el parqueo y bodegas del Renap ubicadas en estas
instalaciones; las cuales deberan incluirse en clausula del contrato y/o convenio
del préximo afio.

Comentario de los Responsables
Por medio del oficio DA-SA-DS-291-2017 de la Direcciéon Administrativa, de fecha
28 de noviembre de 2017, la dependencia auditada indica:

“‘Actualmente se estan llevando a cabo reuniones con el fin de poder elaborar un
protocolo de acceso a las bodegas de Archivo Central, de la misma manera, plan
de contingencia ante situaciones de riesgo, el cual sera aplicado en todas las
instalaciones y parqueos de -RENAP-*.

“En el mes de junio del presente afio se realizaron las gestiones para la
adquisicién e instalacion de controles de acceso biométricos, con la finalidad de
fortalecer las medidas de seguridad y asf contar con un control seguro y eficaz que
garantice el resguardo y proteccién de dichas bodegas y los bienes que se
encuentran en el interior de las mismas”.

Comentario de Auditoria

Se confirma el hallazgo, debido a que en los comentarios del Departamento de
Seguridad, indica que se estan llevando a cabo reuniones para poder elaborar el
protocolo de acceso a las bodegas, de igual forma el plan de contingencia ante
situaciones de riesgo, aun no esta terminado.

Hallazgo No.2
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Camaras de Video-Vigilancia en uso en oficinas del RENAP no cuentan con
acta administrativa de instalacion

Condicién

Al evaluar la documentacién de la Direccion Administrativa, se determiné que no
existe acta administrativa en la que conste la recepcion de las camaras de video
vigilancia en las 21 oficinas segun se describe en anexo No. 1, y a la vez tampoco
existe acta donde el RENAP se desligue de la responsabilidad de dicho equipo
dentro de las oficinas citadas. Al respecto existe el Oficio No.
R-DA-DMSB-166-2016, dirigido a la empresa Telecomunicaciones de Guatemala,
S.A. por el cual se le informa que se proceda a desinstalar dichas camaras, lo cual
se reitera por medio del oficio SB-DA-1248-2016 de fecha 9 de septiembre de
2016, lo que a la fecha de la auditoria no se ha realizado.

Se considera que en tanto dicho equipo no se oficialice su devolucién, el RENAP
puede tener la contingencia de pagar un servicio que no ha sido contratado.

Criterio

Las Normas Generales de Control Interno Gubernamental establecen en el
numeral 2.6 Documentos de Respaldo: “Toda operacién que realicen las entidades
publicas, cualesquiera sea su naturaleza, debe contar con la documentacion
necesaria y suficiente que la respalde”.

“La documentacién de respaldo promueve la transparencia y debe demostrar que
se ha cumplido con los requisitos legales, administrativos, de registro y control de
la entidad; por tanto contendra la informacién adecuada, por cualquier medio que
se produzca, para identificar la naturaleza, finalidad y resultados de cada
operacioén para facilitar su analisis”.

Causa

Falta de gestion por parte de la Direccion Administrativa y el Departamento de
Seguridad ante la Direccion Ejecutiva para agilizar la desinstalacion de estos
equipos con la empresa Telecomunicaciones de Guatemala, S.A. y dejar por
escrito constancia a través de un acta administrativa de todo lo actuado.

Efecto

Tener un alto riesgo de que ocurra un robo o extravio de una de estas camaras, y
por no tener un documento de respaldo, se responsabilice a la institucién de la
reposicién de dichos bienes, o bien cubrir el valor de los mismos juntamente con el
servicio no contratado.

Recomendacion
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Que el Director Ejecutivo gire instrucciones a la Direccién Administrativa para que,
en un plazo de tres dias a partir de la notificacion del presente informe, se proceda
a formalizar administrativamente tanto la recepcién como la devolucién del equipo
en mencién; de lo actuado dejar constancia en acta administrativa, para su
desvanecimiento.

Comentario de los Responsables
Por medio del oficio DA-SA-DS-291-2017 de la Direccién Administrativa, de fecha
28 de noviembre de 2017, la dependencia auditada indica:

“De acuerdo a las atribuciones segun el Reglamento de Funciones y atribuciones,
Acuerdo de Directorio 80-2016 el Departamento de Seguridad no fue el
responsable de la instalacion de dichos equipos, quedando bajo la responsabilidad
del Departamento de Mantenimiento y Servicios Basicos de la Direccién
Administrativa, quien por sus atribuciones solicit6 a la empresa
Telecomunicaciones de Guatemala S.A. la desinstalacion de las camaras en
mencién. Por otra parte, derivado que los equipos en mencién no se han
desinstalado se procedera a elaborar un acta administrativa conjuntamente con el
Departamento de Servicios Basicos y Mantenimiento para dejar constancia de las
acciones realizadas, asi también manifestar que no es responsabilidad del
Departamento de Seguridad que lo solicitado no se haya llevado a cabo”.

Comentario de Auditoria

Se confirma el hallazgo, debido a que en los comentarios del Departamento de
Seguridad indica que se procederd a elaborar un acta administrativa
conjuntamente con el Departamento de Servicios Basicos y mantenimiento para
dejar constancia de las acciones realizadas, atin no se ha redactado dicha acta.

Hallazgo No.3

Limitacién en el tiempo de almacenaje de video grabacién del circuito
cerrado de vigilancia, e inexistencia de un monitoreo rutinario o periédico
del almacenaje de estas grabaciones de vigilancia.

Condicién

Al evaluar la documentacién presentada por la Direccion Administrativa para
determinar los procedimientos del Departamento de Monitoreo de Camaras, se
tuvo acceso a los oficios REF-DS-095-2017 y REF-DS-128-2017, ambos oficios

son respuestas de Direccién Administrativa, y por los cuales se pudo determinar lo
siguiente:

a) El tiempo de almacenaje de las video grabaciones del circuito cerrado de
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vigilancia es muy limitado, debido a que la capacidad de almacenaje que tiene
este circuito cerrado de vigilancia es de 25 a 30 dias maximo.

b) No existe un monitoreo rutinario o periédico de los hechos ocurridos en las
oficinas centrales y sedes del RENAP, que se han almacenado en los dispositivos
de las camaras de vigilancia.

Criterio

Las Normas Generales de Control Interno Gubernamental establecen en el
numeral 1.11 Archivos indica: “Es responsabilidad de la maxima autoridad de cada
entidad publica, emitir, con base en las regulaciones legales respectivas, las
politicas administrativas para que en todas las unidades administrativas de la
organizacién, creen y mantengan archivos ordenados en forma logica, definiendo
su contenido, de manera que sea facil localizar la informacion”.

“La documentacion de respaldo de las operaciones financieras y administrativas
que realice la entidad, debera estar archivada en las unidades establecidas por los
6rganos rectores, siguiendo un orden ldgico, de facil acceso y consulta, de tal
manera que facilite la rendicién de cuentas”.

“Para su adecuada conservacién deben adoptarse medidas de salvaguarda contra
robos, incendios u otros riesgos, manteniéndolos por el tiempo establecido en las
leyes especificas; independientemente del medio de informacién que se trate, es
decir, por medios manuales o electrénicos”.

El Manual de Normas y Procedimientos del Departamento de Seguridad del afo
2015 en el numeral 12. Procedimiento para la descarga de archivos de monitoreo
de camaras a solicitud en el inciso 12.1. Normas especificas para la descarga de
archivos de monitoreo de camaras a solicitud indica:

“42.1.1 En horario habil el Departamento de Seguridad debe monitorear las
camaras en tiempo real; en horarios inhabiles y nocturnos se realizara a través de
la grabacién continua. A la misma vez, realizara descargas de sucesos eventuales
que hayan generado eventos inusuales’.

“12.1.2 En las instalaciones del RENAP que disponen con sistema de Circuito
Cerrado de Television ~CCTV-, el encargado de monitoreo de seguridad debera
reportar inmediatamente al Jefe de Seguridad, las anomalias o actividades de
trascendencia que afecten o pongan en riesgo la integridad de los usuarios.
Trabajadores de la institucién y el patrimonio de la Institucion”.

“12.1.4 “Por capacidad de almacenamiento, solo seran proporcionadas
grabaciones de eventos ocurridos en los nueve (9) dias previos a la solicitud”.

Pag. 13
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Causa

Falta de gestion adecuada por parte de la Direccion Administrativa y el
Departamento de Seguridad ante la Direccion Ejecutiva para adquirir un equipo de
camaras de monitoreo de mejor calidad, que tenga una mayor capacidad de
almacenaje y no darle un seguimiento al monitoreo de los hechos ocurridos en las
oficinas centrales y sedes del RENAP donde estan ubicadas estas camaras.

Efecto
No contar con suficiente informacién histérica de periodos mayores a un mes que
permitan identificar eventos de riesgo para la Institucién.

Recomendacién

Que el Director Ejecutivo gire sus instrucciones a la Directora Administrativa y el
Jefe del Departamento de Seguridad para que, en un plazo no mayor a tres dias
se inicien las gestiones para adquirir un equipo de video grabacién de circuito
cerrado de vigilancia de mayor capacidad de almacenaje y tener asi un archivo
digital que contenga el registro grabado de hechos e incidentes ocurridos en
oficinas para hacer un monitoreo rutinario o periédico a dichos hechos.

Comentario de los Responsables
Por medio del oficio DA-SA-DS-291-2017 de la Direccién Administrativa, de fecha
28 de noviembre de 2017, la dependencia auditada indica:

“En el Manual de Normas y Procedimientos del Departamento de Seguridad,
inciso 12.1.4 indica que “Por capacidad de almacenamiento, solo seran
proporcionadas grabaciones de eventos ocurridos en los nueve (9) dias previos a
la solicitud”, derivado de la capacidad de almacenaje de los grabadores no se
cuenta con grabaciones mayores a los dias indicados”.

‘No obstante, se estan realizando las gestiones correspondientes con el
Departamento de Compras para la adquisicién de discos duros internos con la
finalidad de almacenar las grabaciones de las camaras de vigilancia de forma
continua en el Centro de Impresién —~CIM- zona 12 y Sitio Alterno zona 10 y el
Centro de Impresion ubicado en el segundo nivel de la Sede Central del Registro
Nacional de las Personas”.

“Asi mismo, se solicité a la Direccion Administrativa la incorporacién en el plan
Operativo Anual —POA- 2018 y en el Plan Anual de Compras —PAC- 2018 la
adquisicién de Discos Duros Interno para el almacenamiento de las grabaciones
de las camaras de vigilancia del Centro de Impresién ubicado en la Sede Central
del RENAP",

& Y| w Il
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Comentario de Auditoria

Se confirma el hallazgo, debido a que en los comentarios del Departamento de
Seguridad informan que dicho departamento no cuenta con dispositivos de alta

capacidad de almacenamiento, siendo el tiempo maximo de almacenaje entre 25 y
30 dias.

COMENTARIOS SOBRE EL ESTADO ACTUAL DE LOS HALLAZGOS Y
RECOMENDACIONES DE AUDITORIAS ANTERIORES

Se le dio seguimiento a las recomendaciones realizadas por medio del informe de
auditoria nimero 54725-2016 y se verific6 que se encuentran en proceso de
implementar las acciones correctivas de las recomendaciones efectuadas.

o u w il
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DETALLE DE FUNCIONARIOS Y PERSONAL RESPONSABLE DE LA

ENTIDAD AUDITADA

No. Nombre

1 BRENDA AMARILIS GRAMAJO
GONZALEZ

2 EDUARDO SALVADOR NAVARRO
MOLINA

3 JOSUE DAVID ARGUETA MOLINA

4  JOSEFA JANET CHINCHILLA

Cargo

DIRECTOR EJECUTIVO EN
FUNCIONES

DIRECTOR ADMINISTRATIVO

JEFE DE SEGURIDAD

DIRECTOR ADMINISTRATIVO

Sy

Del Al

02/06/2016  01/07/2017

22/09/2016  06/09/2017...

02/09/2016

16/10/2017

el
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COMISION DE AUDITORIA

Hysionst du ice perrence

DonaliArsenio Chavez Avila
_Unidad de Auditoria Interna
Auxiliar de Auditoria Administrafiva y Procesos

Director

e‘l : eRlANE ‘wueighat We 9e Lol std
Lic. Guillerthp Ranferl Castiilo Lépez
Auditoria lntgrnai os
Anditor/interno en Func on
Sede Centrdl RENAP Guatemala, Guatemala

EDWIN BLADIMIRY) s
Shpervisor / ‘ﬁf’y
Lic. Edwin Bladimirio De Léon De Ledn
Auditoria Interna
Jefe de Auditorfa Administrativa y Procesos
3 - \ 8
c,\o‘w DE M;‘:ed- Central RENAP Guatemala, Guatemala
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ANEXOS

Cedula de Andlisis de Contratacion de Servcicios por Baja Cuantia
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|

@

Cedula de Verificacion de Tarjetas de Responsabilidad del Personal
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Cédula de Existencias de Camaras de Monitoreo

o "
AUDITORIA INTERNA [Coduta_]
Hm AP CEDULA DE EXISTENCIAS DE CAMARAS DE MONITOREO EXISTENTES Em 017
. Departamento de Segurided [Auditor |~ DACHA
ko ok de las [Rovisé | EBOL
entro d Zonm 1 80
Sitio Atterno Zona 10 10
|ficina Renep Mixco ‘
@ Oficina Renep Z. { 8
Oficina Galerias del Sur Z 11 4
Bodege £ Neranjo 2. 4 Mixco 12
Oficina Renap Metronorte 4
Qficina Renap Quetzatanango 8
Total de Cdmaras 280
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Donal Arsenio Chévez Avila
Unidad de Auditoria.Interna
Auxifiar 4o Auditaria Administrativa y Procesos
Sods Cantral RENAP Guatamats, Guaterhala
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»

Cédula del No. Personas del Departamento de Seguridad

Cédula
HEN A P AUDITORIA INTERNA Fecha | 05/00/2017
No. PERSONAS DEL DEPTO. DE SEGURIDAD [Auditor | DACHA
gt chnc s e REGISTRO NACIONAL DE LAS PERSONAS  |Revisé EBDL

Jefe de Seguridad Renap Central 1
Supervisor de Monitoreo de Camaras Renap Central 1
Supervisor de Guardianes Renap Central 1
Supervisor de Seguridad Ejecutiva Renap Central 1
Técnicos en Monitoreo de Camaras Renap Central -]
Operadores de Cémaras y Monitoreo Renap Central 3
Pilotos de Seguridad Ejecutiva Renap Central 4
Agentes de Seguridad Ejecutiva Renap Central 4
Guardianes Renap Central 6
Guardianes CIM Zona 12 2
@ Guardianes Oficina Z 1 2
Guardianes Bodega El Naranio Z. 4 Mixco 2
Guardianes Oficina Metronorte Z 17 2
Guardianes Asignados al interior del pais 26
1 60

Total del personal

é
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1 AN M
Donal Arsenlo Chivez Avila
Unidad de Auditoria‘interna
Auxiliar de Auditoria Administrativa y Procasos
Sude Cantrai RENAP Guatemale, Qusternala
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Cédula de Sucesos ocurridos por falta de seguridad

" AUDITORIA INTERNA [Cicua .
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Unidad de Auditoria Interna |
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