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REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
GUATEMALA, C.A,

ACUERDO DE DIRECCION EJECUTIVA NUMERO DE-147-2018

£1. DIRECTOR EJECUTIVO DEL REGISTRO NACIONAL DE LAS PERSQONAS -RENAP-

CONSIDERANDOQ: ‘
Que de conformidad con la literat a} del articuio 134 de fa Constitucion Politica de la Republica de
Guatemala, las entidades autdnomas, actian por delegacién del Estado, y que tienen como una de
las obligaciones el coordinar su polftica, con la politica general del Estado vy, en su caso, con la

especial del Ramo a que correspondan.

CONSIDERANDG:
Que de conformidad con lo regulade en los articutos 1, 8 y 42 del Decreto numero 90-2005 del
Congreso de la Republica de Guatemala, Ley def Registro Nacional de fas Personas -RENAP-, se
crea el Registro Nacional de tas Personas, como una entidad auténoma, de derecho publico; cén
personalidad juridica, patfmonic propio y plena capacidad para adquirir derechos y oontraer.
obligaciones; siendo los drganos det Registro, el Directorio, Director Ejecutiva, Consejo Consuitive,
Oficinas Ejecutoras y Direcciones Administrativas, y que la Direccion de informnatica y Estadistica
es Ia dependencia encargada de la proteccién de la base de datos, el cuai lendrd a su cargo 1a

custodia y etaboracion de los respaldos electronices.

CONSIDERANDQ:
Que de conformidad con el articulo 19 del Decreto numero 90-2005 de la referida Ley, el Director
Ejecutivo es el superior jerarquico administrativo del RENAF, quien ejerce la representacién legal y
es el encargado de dirigir y velar por el funcionamiento normal e idéneo de la entidad; asimismo. en
el anticulo 20 literales a) y m) se establecen que son funciones del Director Ejecutivo, cumplir y
velar porque se cumplan 1os objetivos de la institucién, asi como las leyes y reglamentos, y todas

aquellas que sean necesarias para que la Institucion alcance plenamente sus objetivos, v,

CONSIDERANDO:
Que ia Direccidn de Informatica v Estadistica del Registro Nacional de las Personas, solicitd a la
Direccién Ejecutiva, ta aprobacién del “Manual de Normas y Procedimientos de Soporte Técnico
de 1a Direccion de Informatica y Estadlstica”, *Manuai de Normas y Procedimientos para Gestionar
el Equipo Tecroldgico en el Taller del Departamente de Soporte Técnico”, “Poiitica de Control de
Accesos”, “Plan de Contingencia para la Continuidad de Operaciones Informaticas en el RENAP" y
“Manuat de Normas y Procedimientos para la realizacion de Copias de Respaldo de 12 Direccion de
Informatica y Estadistica”, los cuales tienen por objeto proveer directrices y lineamnienios en cuanto

a las funciones y actividades que se realizan en la Direccidn de Informatica y Estadistica; y en
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virtud que los mismos clmplen con fodos las disposiciones legales correspondientes, se estima

procedente su aprobacion.

POR TANTO:
Con base en lo considerado, nrormas legales citadas y lo que para el efecto establecen los articulos
134 de la Constitucion Politica de la Republica de Guatemala; 1, 8, 1%, 20 literales a) y m), y 42 det
Decreto 80-2005 det Congreso de la Republica de Guatemala, Ley del Registro Nacional de las

Personas.

ACUERDA:
Articulo 1. APROBAR el contenido de los siguientes documentos de la Direccién de informética y

Estadistica:

1 “Manual de Normas y Procedimientos de Soporte Técnico de la Direccion de Informatica y
Estadistica”.

2 “Manual de Normas y Procedimientos para Gestionar el Equipo Tecnologico en el Taller del

Departamento de Soporte Técnica”.

“Politica de Control de Accesos”.
“Plan de Contingencia para la Continuldad de Operaciones informaticas en el RENAP”,

5. *Manuai de Normas y Procedimientos para la realizacién de Copias de Respaldo de la

Direccion de Informética y Estadlstica’

Articulo 2. Se derogan todas tas disposiciones anteriores que regulen la matgaria 0 gue se opongan
a los presentes manuales, Politica de Control de Acceso y el Plan de %Contjngencia para la

Continuidad de Operaclones Informaticas en el RENAP.

Articulo 3. Se instruye a |as Direcciones involucradas, para que una vez se encuentre notificada el
presente acuertlo, se realicen las diligencias necesarias a efecto de hacer posible la ejecucion del

mismo.

- Articulo 4. Efectuese las nofificaciones correspondientes por medio dela Se;cretaria General de la

Institucion, a tadas las Oficinas Ejecutoras y Direcciones Administrativas del RENAP.
Articulo 5. El presente acuerdo entra en vigencia inmediatamente.

Dado en la ciudad de Guatemala, el guince de novi de dos mil dieciseis.

R
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1. Objetivos del Manual

Establecer y enunciar las distintas actividades requeridas para la ejecucion de las tareas
relacionadas con las copias de seguridad de la informacion como lo son las bases de
' datos, Switch, servidores de almacenamiento de coédigo fuente, configuraciones de
antivirus, firewall, active Directory, Exchange, servidores, etcétera, con la finalidad de
respaldar toda la informacion de ambiente de produccidn del Registro Nacional de las

Personas.

General

e Implementar procesos estandarizados que permitan resguardar las
configuraciones de los equipos y la informacion almacenada.

e (Garantizar la integridad de la informacion y continuidad de la operacion.

Especificos

e Identificar la forma correcta de respaldar los equipos

e Estructurar la actualizacion de los respaldos.

2. Campo de Aplicacion

Las copias de seguridad de la informacion, aplica a los servicios proporcionados por red

del Registro Nacional de las Personas.

3. Base Legal

® Decreto numero 90-2005 del Congreso de la Republica de Guatemala, Ley del
Registro Nacional de las Personas y sus reformas.
) Acuerdo de Directorio 51-2014, Reglamento Interior de Trabajo del Registro

Nacional de las Personas -RENAP-.
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4. Monitoreo y seguimiento del Manual

Para garantizar la vigencia y efectividad del Manual, Direccién de Informatica y
Estadisticas quien debera mantener un proceso constante de revision y solicitar la
actualizacion oportuna para realizar la inclusion de ajustes y modificaciones que se
consideren pertinentes, debiendo efectuarse cada vez que cualquiera de las normas y

procedimientos establecidos lo requieran.

5. Simbologia
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6. Politica copia de respaldo “Backup”

Se deberan definir los lineamientos generales aplicables a los servidores de informacion
que se encuentren en el Data Center de la Direccion de Informatica y Estadistica del
Registro Nacional de las Personas, en lo referente a los procedimientos de respaldo,

resguardo y recuperacion.

Se debera estar completamente seguro que toda la informacion de nivel altamente critico’

y critico® esté respaldada frecuente y correctamente.

! Nivel altamente critico: Informacion de ciudadanos almacenados en la Base de Datos del Registro

Nacional de las Personas.

? Nivel critico: Informacién de cuentas de correos de los usuarios y reglas del firewall, informacion

relativa g respaldos de sitios web institucionales.

Revisado por:) /

‘ A
Elaboradopor: |\ / Validadapor: | validado pa¥:
oo 22 e - ‘
= p— ‘ >

Aprobado por:
— r—

N
S

<N,




- RENAP

DIRECCION DE INFORMATICA Y ESTADISTICA

FECHA DE EMISION:

Noviembre 2016

cODIGO: MNP-03-04-2016
MANUAL DE NORMAS Y PROCEDIMIENTOS PARA = =
/' Registro Nacional de fas Personas LA REALIZACION DE COPIAS DE RESPALDO PAGINA: Pagina 6 de 17

7. Niveles de criticidad de la informacién

Con la finalidad de mantener en operacion los distintos servicios que son permitidos por la
Direccién de Informatica y Estadistica del Renap, es necesario fijar una politica de
respaldo de la Informacién que permita ante cualquier eventualidad recuperar de manera

rapida y actualizada la informacién perdida.

Dado lo anterior, es necesario definir para los distintos niveles de criticidad de la

informacion, lo siguiente:

Nivel altamente critico. El Departamento de Infraestructura Informatica es el
responsable de realizar el respaldo respectivo. La periodicidad de este respaldo debera
realizarse semanalmente, en el cual el tiempo de vigencia de los Backups es de 2 meses

o de acuerdo a la disponibilidad de almacenamiento de datos.

Nivel critico: EI Departamento de Infraestructura Informatica sera el responsable de
realizar la copia de respaldo respectivo. La periodicidad de este respaldo debera
realizarse cada dos semanas, en el cual el tiempo de vigencia de los Backups es de 2

meses.

Es conveniente disponer de servicios de respaldo adecuados para garantizar que la
informacion y el software esenciales se recuperen después de un desastre o una falla de

los medios y se deben poner a prueba con regularidad.
8. Respaldo de la informacion:

La Direccion de Informatica y Estadistica del Registro Nacional de Las Personas —
RENAP- deberan contar con la clasificacion de la informacién, con el fin de priorizar que

informacion es mas importante resguardar y con qué periodicidad se debera realizar.

Luego de haber clasificado la informacién se debera contar con 2 grupos: altamente
critico y critico, se procedera a realizar las copias de respaldo (backups) conforme a la

criticidad.
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Se debera considerar los siguientes elementos para el respaldo de la informacion:

o Se deberan hacer registros exactos y completos de las copias de respaldo y generar

procedimientos documentados de restauracion.

e Se debera cumplir con copias de respaldo completo (también denominado backup

total), crea una copia de todos los archivos seleccionados, independientemente de

su estado anterior, esto es, sin tener en cuenta si ha sido modificados o creados

desde la ultima copia de seguridad.

e Se debera realizar pruebas segun los medios de respaldo para garantizar que sean

confiables. El departamento de Infraestructura sera el encargo de calendarizar esta

actividad para que las pruebas se realicen.

e Todos los respaldos resguardados, pruebas de copias de respaldo (backup) y

recuperacion deberan estar debidamente documentadas informando sobre los

procedimientos y procesos que conllevan a realizar dichos respaldos.

e Todos los respaldos tendran una vigencia de 2 meses en el dispositivo de

almacenamiento al concluir el lapso se eliminaran los mas antiguos para reutilizar el

dispositivo.

9. Dispositivos Altamente criticos y criticos

Para sistemas altamente criticos y criticos, las disposiciones de respaldo deberan

contemplar toda la informacién de los sistemas, las aplicaciones y los datos necesarios

para recuperar todo el sistema en caso de desastre, se debera definir la periodicidad de

las copias de respaldo (backups), en la cual todos los respaldos tendran una vigencia de

2 meses en el dispositivo de almacenamiento, al concluir el lapso se eliminaran los mas

antiguos para reutilizar el dispositivo.
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10. Documentacion de los Procedimientos de respaldo y recuperacion:

La misma documentacion sera controlada por el Departamento de Infraestructura
Informatica, para verificar que es clara y completa, debera de contemplar como minimo la
recuperacion de los siguientes elementos:

El reemplazo de los servidores criticos.

. El sistema operativo y su configuracién (parametros, file Systems, particiones,

usuarios y grupos, etc.).

) La actualizacion del sistema operativo con las actualizaciones y paquetes de
software que sean necesarios, debiendo solicitar el permiso a internet al

Departamento de Seguridad Informatica.
. Los programas que componen la aplicacién.

. Los archivos y/o bases de datos del sistema.

Fecha de ejecucion de la copia de respaldo.
11. Copias de Respaldo (Backup) Computadoras de Escritorio:

El Departamento de Soporte Técnico de la Direccion de Informatica y Estadistica sera el
encargado de realizar las copias de respaldo (backup) de las computadoras de escritorio
a solicitud de la Direccidn interesada, como también el debido formateo a bajo nivel de las
mismas, siempre y cuando la ocasién lo amerite o se requiera por parte del Director de la

Direccion de Informatica del Registro Nacional de Las Personas.

Para una correcta realizacién y seguridad de respaldos, se deberan tener en cuenta estos
puntos:

1. Se debe realizar una copia de respaldo (Backup), de los sistemas operativos y de
la informacién de los usuarios, para poder reinstalarlos facilmente en caso de

sufrir un incidente.

\ % V.S
EIaB‘n(ado por: \ Revisado por:{| Validadopor: Validabq por: Aprobado ;hr:
T 4 ~ 7

X

~d




DIRECCION DE INFORMATICA Y ESTADISTICA FECHA DE EMISION: | Noviembre 2016 |

|

|

cODIGO: MNP-03-04-2016
MANUAL DE NORMAS Y PROCEDIMIENTOS PARA =
LA REALIZACION DE COPIAS DE RESPALDO  [Faamm e

2. Se debe determinar el medio y las herramientas correctas para realizar las copias
de respaldo (Backup), basandose en andlisis de espacios, tiempos de
lectura/escritura, tipo de backup a realizar, etc.

3. Se debe verificar, periddicamente, la integridad de los respaldos que se estan
almacenando.

4. Se debe garantizar la integridad fisica de las copias de respaldo (Backup), en

prevision de robo o destruccion.

12. Cintas

Se debera tener en existencia cintas. Las cintas deberan estar claramente identificadas,

con etiquetas que indiquen como minimo:

¢ Equipo al que pertenece
e Fecha y hora de ejecucion
e Frecuencia de las copias de respaldo (backup).

e Numero de secuencia
Se llevara un registro de las cintas indicando:

e Fecha de ejecucion del respaldo.

e Que cintas integran las copias de respaldo (backup) de los equipos.
13. Responsable de las cintas

El responsable de las cintas debera entregar, al Jefe de Infraestructura Informatica, los

Formatos para Registro de respaldo realizados (Ver Anexo 1).

El Departamento de Infraestructura Informatica de la Direccion de Informatica y
Estadistica como responsable de las cintas, debera resguardarlas en un lugar que llene
los estandares de seguridad fisica, como también que mantenga las condiciones
necesarias para el resguardo de la informacion, la entrega se debera respaldar con
formulario que garantice la entrega de las mismas, Registro de Entrega de Cintas de

copias de resgpaldo (Ver Anexo 2).
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14. Revisiones Periodicas

Para los servidores altamente criticos y criticos, las copias de respaldo (backups) deberan
de realizarse semanalmente, el Departamento de Infraestructura Informatica sera el
responsable de informar por cualquier medio al Departamento de Seguridad Informatica y
al Director de la Direccion de Informatica y Estadistica del RENAP, que realizé las copias
de respaldo (backup).

El Departamento de Infraestructura Informatica como responsable de ejecutar, verificar y
entregar las copias de respaldo (backup) debera realizar revisiones periddicas para los
equipos altamente criticos y criticos. Para los respaldos de informacion critica se realizara
cada 2 meses y para los respaldos de informacion altamente critica se realizara

mensualmente.
15. Archivo de Registro de Forma Segura

Para los registros de los servidores criticos y altamente criticos el tiempo estimado para
resguardar las copias de respaldo (backup) de archivos de las bitacoras (logs), debera ser

minimo de 60 dias.
16. Restauraciones de prueba de los medios de copia de respaldo

Los procedimientos de restauracion se verificaran y se probaran con regularidad para
garantizar su eficacia y que se puedan completar dentro del tiempo designado en los

procedimientos operativos para la recuperacion.
17. Recuperacion de los Sistemas

El tiempo de vida util de las cintas estara en funcion de la tecnologia vigente, por lo tanto
se deben resguardar las cintas durante ese tiempo de vida o segun necesidades del
Registro Nacional de Las Personas —RENAP-.

Los sistemas que por algun motivo se encuentren fuera de linea o en caso de un

desastre, deberan ser recuperables de acuerdo al escenario que se presente.

N e, WL \
EI‘qulado por: \

validado\por:
*‘; AN
~

Aprobado ‘é(r':\\
@)

Revisado port Validado por:




DIRECCION DE INFORMATICA Y ESTADISTICA

FECHA DE EMISION:

1
Noviembre 2016

¥ Registro Nacional de las Personas

CODIGO: MNP-03-04-2016
MANUAL DE NORMAS Y PROCEDIMIENTOS PARA — - o
LA REALIZACION DE COPIAS DE RESPALDO TR g o

Deberan ser probados periédicamente para identificar posibles fallas, cambios en

responsabilidades, nuevos requerimientos de la Institucion o regulaciones especiales.

18. Procedimiento de Copias de Respaldo

Las copias de respaldo son ejecutadas de acuerdo a las siguientes condiciones:

a) Segun la programacion establecida en la tabla de Frecuencia de Copias de respaldo
(Anexo 3)

b) cambios criticos en los servicios (web, configuraciones y aplicaciones en desarrollo/
produccion),

¢) cambios criticos en los servidores (HW, SW, configuracién y actualizaciones)

d) cambios criticos en equipos de seguridad (HW, SW, configuracion y actualizaciones)

e) cambios criticos en equipos de red administrables (routers y switches)

f) cuando sea requerido para poder atender un evento o incidente.

NOTA IMPORTANTE:

Previo a cualquier cambio se debe realizar una copia de respaldo.

Se deben registrar dichas copias de respaldo en el Formato para el Registro de
Respaldos (Anexo 1).

19.Procedimiento de copias de respaldo de Base de Datos

Copia de Respaldo (Backup) a Disco
Dependiendo de la disponibilidad del espacio de almacenamiento, el Administrador
de Base de Datos, verificara cual de las siguientes dos opciones de Copia de

respaldo (backup) es la que mejor se adapta a las necesidades.

v Copia de respaldo (Backup) Completo
v Copia-de respaldo (Backup) Incremental
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Copia de respaldo (Backup) A Cinta

El backup a cinta es realizado por el departamento de Infraestructura.

Para un mayor detalle de estos procedimientos revisar el documento “MNP de

Base de Datos”

Responsables de realizar Copia de respaldo (Backup)

> El responsable de dar seguimiento a la realizacion de las Copias de
respaldo (backups) es el Administrador de Base de Datos, conjuntamente con
la persona que el departamento de Infraestructura asigne para respaldo en

cinta.

¥ El departamento de Base de Datos y la persona asignada por parte de
Infraestructura, deben enviar un correo diario informando el estatus de la
Copia de respaldo (backup) realizado a la Jefatura de Base de Datos y a la

Jefatura de Infraestructura, siguiendo el formato siguiente:

FECHA

TAMANO (MB)

TAMANO (GB) ESTATUS

OBSERVACIONES

RESPONSABLE

exitoso

fallido

21. Modificaciones en la politica de copia de respaldo (Backup) Dispositivos

Criticos

El Registro Nacional de Las Personas —RENAP- se reserva el derecho de modificar en

cualquier momento las presentes politicas, independientemente de las razones que la

motiven. Esta politica sera revisada anualmente o cuando se amerite.

Elahorado por: \

Revisado pory]

Validado por:

Vil
Aprobado pnr\

N
Validadhor:
\




¥ Registro Nacional de las Personas

DIRECCION DE INFORMATICA Y ESTADISTICA

FECHA DE EMISION:

Noviembre 2016

MANUAL DE NORMAS Y PROCEDIMIENTOS PARA
LA REALIZACION DE COPIAS DE RESPALDO

cODIGO: MNP-03-04-2016
VERSION: 01
PAGINA: Pagina 13 de 17

22. Uso indebido de la politica de copia de respaldo (Backup) Dispositivos

Criticos

Al usuario de red que se detecte realizando uso indebido de la politica copia de respaldo

(Backup) e incumpliendo todo lo anteriormente descrito en esta politica, y afectando los

derechos de terceros y del Registro Nacional de Las Personas —RENAP-, se suspendera

el usuario de red indefinidamente. Se enviard copia de la sancion a la Direccién de

Capacitacién y Recursos Humanos para que procese segun el Reglamento Interno del

Registro Nacional de Las Personas —RENAP-
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Anexo 1. Formato para Registro de Respaldos

Registro Nacional de las Personas
Informatica y Estadisticas — Infraestructura

Entidad: Direccion:
Localidad: lefatura;
Nombre del Jefe: Equipo:

Es responsabilidad de cada jefatura la realizacion de los los backup de 108 servicios bajo su responss

Operaciones.
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Anexo 2. Formato para Registro de Entrega de Cintas de copias de respaldo

RENA!/

“ Regqistro Nacional de las Parsonas

REGISTRO NACIONAL DE LAS PERSONAS
~RENAP-
TRASLADO DE CINTAS DE RESPALDO

No.
Nombre de quien Cargo del
entrega: Empleado:
Direccion o Fechay hora:

Jefatura:

Mo. Serie de

Cantidad de Cintas Descripcion del contenido Cinta Observaciones

OBSERVACIONES:
Firma de quien entrega Nombre de quien recibe
(F) = (F)
( VO'BE{r::;eVI';':lei:‘am Firma y Sello de quien recibe

-
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Anexo 3. Frecuencia de Copias de respaldo

" Reqistro Nacional de los Personas

REGISTRO NACIONAL DE LAS PERSONAS
~RENAP-

TABLA DE FRECUENCIA DE COPIAS DE RESPALDO

Servidor

Aplicacion f Base de Datos

Tipo de Backup

Frecuencia

OBSERVACIONES:
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Control de cambios
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