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DIRECCION EJECUTIVA

Ref. DE-2080-2016
Guatemala, 07 de julio de 2016

Licenciado

Dante Antonio Avalos Aguilar

Director de Gestion y Control Interno
Registro Nacional de las Personas -RENAP-
Presente

Licenciado Avalos:

Adjunto al presente y en respuesta al oficio DGCI-0974-2016 remito el original de la
POLITICA DE CREACION, ADMINISTRACION Y CONFIGURACION DE CARPETAS
COMPARTIDAS (Version No.01), el cual se traslada debidamente firmado por las areas
correspondientes y aprobado por este Despacho para que continte con la divulgacion e
implementacién del mismo.

Atentamente,

amajo Gonzdlez
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1.  Objetivo

Elaborar un documento técnico-administrativo que proporcione los lineamientos para la

administracion segura de carpetas compartidas en el Registro Nacional de las Personas.

De la misma manera establecer los métodos de proteccion de la informacién considerada

critica o sensible mediante la realizacién de respaldos sobre la misma y definicién de los

lineamientos que se deberan implementar en su uso.

2. Alcance

La presente politica sera de aplicacion y observancia obligatoria para todo el personal

involucrado en la creacién, administracién y configuracién de las carpetas compartidas

solicitadas a la Direccién de Informatica y Estadistica, creadas por el Departamento de

Infraestructura Informatica en los servidores que prestan este servicio, utilizadas en el

Registro Nacional de las Personas -RENAP-.

3. Base Legal

. Decreto numero 90-2005 del Congreso de la Republica de Guatemala y sus

reformas, Ley del Registro Nacional de las Personas -RENAP-.

. Reglamento Interior de Trabajo del Registro Nacional de las Personas -RENAP-

vigente.

4. Monitoreo y seguimiento

Para garantizar la vigencia y efectividad de la presente politica, el Jefe de Infraestructura

Informatica, Subdirector de Servicios Criticos y Director de Informatica y Estadistica

deberdn mantener un proceso constante de revisién y efectuar la actualizacién oportuna

para realizar la inclusién de ajustes y modificaciones que se consideren pertinentes,

debiendo efectuarse cada vez que cualquiera de las Normas establecidas lo requieran.
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5. Politica de Creacién, Administraciéon y Configuracion de Carpetas
Compartidas

La Direccién de Informatica y Estadistica debera asegurar que las carpetas compartidas
cumplan con los requisitos de seguridad, confidencialidad, integridad y disponibilidad
establecidos por el RENAP.

El Departamento de Infraestructura Informatica y la Direccion de Informatica y Estadistica
deberan incluir requisitos de seguridad en la definicion de requerimientos y posteriormente

debe verificarse que estos se encuentren generados a cabalidad durante la creacién de
las carpetas compartidas.

De la misma forma, el Jefe de Infraestructura Informatica debera proteger los datos que
se encuentren almacenados, asegurando que no haya pérdida de informacion
confidencial, se deberan establecer los mecanismos de control en las relaciones con
ubicaciones externas al edificio de la sede del RENAP, que cumplan con las politicas,

normas y procedimientos de Seguridad de la Informacién implementados en la Institucion;
esto debera incluir la confidencialidad.

6.  Capacitacion, divulgacién y concientizacién

Esta politica y sus documentos relacionados (manuales, politicas particulares, entre otros)
deberan llevar un proceso de capacitacion, divulgacion y concientizacién con el objetivo
de que todos los empleados del RENAP conozcan y apliquen las buenas practicas de la

Seguridad de la Informacién y en los datos que generan, actualizan y manejan en sus
actividades diarias.

7. Requerimientos de Seguridad de las Carpetas Compartidas

7.1. Especificaciones de los requerimientos de Carpetas Compartidas

Los requerimientos para nuevas carpetas compartidas o cambios a las existentes deberan

especificar la necesidad y justificarla. Estas especificaciones deberan considerar los
siguientes lineamientos:
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a)

b)

d)

h)

2

Identificar los activos de informacién que posee.

Identificar los riesgos para dichos activos de informacion y asi definir los
requerimientos de seguridad e identificar los controles apropiados.

Definir el listado de usuarios que podran tener acceso. Especificar la persona que
sera el administrador o responsable de la misma.

Cada carpeta tendra un maximo de almacenamiento de 5 GB. Si se necesita una

capacidad superior, debe estar justificada y autorizada por el Director de cada area.

Definir el tipo de informacién que contendra la carpeta. En ningln caso debe
contener informacién personal de algin usuario de la misma.

Definir el nombre de la carpeta de manera que describa el fin de la misma o se logre
reconocer facilmente.

Se debe crear una carpeta raiz para cada direccién, dentro de la que se crearan
todas las carpetas que sean solicitadas.

Utilizar el mismo volumen del servidor para crear todas las carpetas compartidas
que se usan en el Registro Nacional de las Personas.

Seguridad de los archivos de las Carpetas Compartidas

Se debera garantizar que la informacién contenida sea integra, disponible y segura,

controlando los accesos y asi evitar que sean corrompidos o modificados por terceros.

7.3.

Control de cambios y Prohibiciones

El' Departamento de Infraestructura Informatica debera mantener un estandar de

cumplimiento en el control de cambios para minimizar los riesgos de alteracion de la

informacion, teniendo en cuenta las prohibiciones que a continuacion se detallan:
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a) Verificar que los cambios sean propuestos por usuarios autorizados y que
contemplen los aspectos de seguridad definidos.

b)  Solicitar la autorizacién del responsable de la Direccion y Departamento.

c) Identificar todos los elementos que se veran impactados con los cambios
(accesos, usuarios, informacién, permisos).

d)  Obtener aprobacion formal por parte del Jefe de Infraestructura Informatica, para las
tareas detalladas, antes de que se inicie a trabajar con los cambios.

e)  Solicitar la revision del Departamento de Seguridad Informatica para garantizar que

no se violen los requerimientos de seguridad que debe cumplir la carpeta
compartida.

f) Validacién y aprobacion por parte del usuario autorizado mediante la realizacion de
pruebas de acceso y permisos en la misma.

g) Informar a las areas correspondientes antes de la implementacion de un cambio que
pueda afectar la operacion y la continuidad de los procesos.

h)  No estd autorizado el almacenamiento de archivos de video no oficiales en la
carpeta compartida (si son parte de la Institucién se debe detallar desde el momento

de la solicitud de la creacion de la carpeta compartida).

i) No esta autorizado el almacenamiento de archivos de audio no oficial o musica en la
carpeta compartida.

j) No copiar informacion desde una unidad de almacenamiento extraible, sin realizarle

previo proceso de escaneo con el antivirus y que la unidad de almacenamiento

extraible esté codificada y autorizada para ser utilizada en el equipo.
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k)  Tener en consideracion el ancho de banda de las oficinas registrales y oficinas

auxiliares al momento de consultar, ejecutar o descargar archivos de gran tamano

desde la carpeta compartida, ya que esto repercute en el desempefio del Sistema
de Registro Civil (SIRECI) y otras aplicaciones definidas para las oficinas registrales.

8. Sanciones

El incumplimiento a esta politica se sancionara de conformidad con lo descrito en el

Reglamento Interior de Trabajo del Registro Nacional de las Personas y/o legislacién

vigente.

Revisado poy: por: Revisado por:
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ANEXOS
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Anexo 1. Boleta para la creacion, inhabilitacién y modificacion de carpetas

compartidas
RENAP DIREC(ZIONi DE INFORMATICA Y
I ESTADISTICA -RENAP-
L BOLETA PARA CREACION, INHABILITACION Y ?ﬁ: m*AP
Edicién: 01 MODIFICACION DE CARPETAS COMPARTIDAS
0320186
Lienar todos los campos con letra clara ¥ de molde. No.Correlativo: /2018

Pnreshmedio.dMMstMmamMmhmmmmmhm
ﬁouisahfedla.ddhedu.'asamlas_nspms&ilidadsdviles y'o penales que de las mismas se derven. Por seguridad todas las capedas estaran
mlm.t;aﬂimmdelrﬁmaﬁwy&mmes responsabie de ka disponbildad ded servicio mas no del contenido y del mal uso que & persond que

accede a éstas le de.
Fecha. cur Onicina Ragiatral No.
Nombrs Compisto
Direccion y alqus ; Pussin:
Dspartamento y Municiplo: No. Extansion Codigo Emypieado:
Wotivo de soicud.
Dsecripcian:
Administrador(es) de Carpeta** Capacidad
! Nombre; 1GB
CuUL: 3GB
2 Nombre: 5GB
CuUL: Otros*
3 Nombre: .5 ks i ik
cuI- wrmdadebera'sdg‘zpwn-qbd!c&:opm
. Vo.Bo. ded Director del dres. especrficands motive.
4 Nombre:
CUI: Hombre de la Carpeta:
5 Nombre:
CuUL:
Ndmero de usuarios con acceso a lectura de la carpeta a solicitar*** ;
. De ser o mas d, se deberi de iderar, soictar y esperar k3 autorzacidn del Jefe de infraestructura Informdtica. Si no se cuenta con

espacio disponible. no se podra proparcionar lo solicitado. )
o wmmm*hmwﬁinmamymmmdmmm.

e

Adjuntar en formato digital iistaco de usuarios, con su Nombre y CUI. de ko contrario solo las personas desigy en este formulario tendrin acceso.
M:Bﬁmmrmﬁ&u.ﬂ:bow&usom
Autorizado por Jefie inmediato del Soicitante Autorizado Director de Area
Fima y nombre del Solictante {frma, rombre y sella) (firma, nomibre y sello)
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