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Su Despacho.

ECCION EJECUTNA 3
DIR HORA/

Estimado Ingeniero Arriaga: WA

Enviandole un atento y cordial saludo, me permito remitirle Informe de
Auditoria Informatica del 01 de Enero de 2015 al 31 de Octubre de 2016 al
Registro Nacional de las Personas —RENAP-, proveniente del Subcontralor de

Calidad del Gasto Publico, Contraloria General de Cuentas.

Lo anterior para el diligenciamiento que su persona considere oportuno a

efecto de girar las instrucciones que considere pertinente.
Sin otro particular me es grato suscribirme.

Atentamente.

MAPP/rimm.
C.c. - Archivo

Se adjunta lo indicado, 103 folios . Calzada Roosevelt 13'46, zona 7
PBX: 24161900 CALL CENTER: 1516 www.renap.gob.gt
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GUATEMALA, CA.

Guatemala, 05 de septiembre de 2019

Sefor (a) :

En mi calidad de Subcontralor de Calidad de Gasto Publico y en cumplimiento de
lo regulado en la literal k) del articulo 13 de la Ley Organica de la Contraloria
- General de Cuentas y sus reformas, conforme la delegacion que oportunamente
me fuera otorgada, hago de su conocimiento de manera oficial el informe- de
auditoria realizado por el equipo de auditores designados mediante nombramiento
(s) numero (s) DAS-12-0009-2017, quienes de conformidad con el articulo 29 de la
precitada Ley Organica son responsables del contenido y efectos legales del
- mismo.

Sin otro particular, atentamente.
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Licenciado
~ Cesar Son Ardon | :
S Dlrector Ejecutlvo en FunCIones
Registro Nacional de las Personas -RENAP-

o Alven
IR YN \.(

: Senor( )Dlrector Ejecutivo en Funmones R R e T ;OQL\‘C\\”C\\“' ‘
“Los Auditores de la Contraloria General de Cuentas de -Auditoria Informatica -
'deS|gnados de ' conformldad con el (los) Nombramiento (s) No. (s)
— . DAS-12-0009- 2017 de fecha 18 de mayo de 2017, hemos efectuado auditoria

- informatica, en el (la) Registro Nacional de las Personas -RENAP-, con el objetivo’
. de evaluar el proceso de la emisién del Documento Personal de Identificacion -
- . .‘-D’Pl-'y las funciones de la Direccion de Informatica y Estadistica. '

El trabaJo de audltorla conS|st|o en venflcar la Planlﬂcac:lon y Organizacion de TI
_ Infraestructura de TI y la: Seguridad de la informacién, durante el periodo-
' comprendldo deI 01 de enero de 2015 al 31 de octubre de 2016.

'-Hallazgos,relacionados con el Control Interno
~ - Area Técnica

Vulnerabilidad en la seguridad de los servicios de la red interna

Falta de procedimientos para el uso de bitacoras

Desactualizacion de los Parches en la base de Datos

Falta de un Plan de Continuidad del Negocio -BCP-

‘Falta de un oficial de seguridad

'Falta de seguridad y condiciones apropiadas en el area de trabajo

Falta ‘de: Slstema de Nominas para Administrar la Gestlon de Recursos
Humanos '

|
..\‘.°"’$":‘>*.‘-'*’!\3-~.—x '

La auditori‘a fu‘e'prac';ticada por el (los) auditor (es) en sistemas infofméticbs: Ing. -
Erickson Alexander Agueche Padilla, Lic. Byron Alfredo Galindo Arauz
(Coordinador) y Lic. Angel Estuardo Sandoval Villatoro (Supervisor)
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Los comentarlos y conclusmnes que se determmaron se encuentran en detalle en
el informe de auditoria adjunto.

. El(los) hallazgo (s) contenido (s) en el presente informe, fue (fueron) discutido (s)"
- - por la comision de auditoria con las personas responsables.

Atentanﬁente,

'AREA TECNIC
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Contralorfa General de Cuentas 1 : Direccion de Auditoria de Sistemas Informaticos’

. 1.INFORMACION GENERAL
3 Ba'se,LégéI

'_EI Reglstro Nacnonal de las Personas -RENAP-, fue creado segun Decreto Numero

- 90-2005 del Congreso de la Republica; en el cual indica en su Articulo 1 Creacnon' Sl

“Se crea el Registro Nacional de las Personas, en adelante RENAP, como una

“entidad  auténoma, de derecho publico, con personalidad juridica, patrlmonlo. N

- propio y. plena capacldad para adquirir derechos y contraer obligaciones. La sede_'
del RENAP esta en la capital de la Republica, sin 'embargo, para el cumplimiento
de sus funciones, debera -establecer oficinas en todos los ‘municipios de la

~ Republica; podra implementar - unidades moviles en cualquier Iugar del terrltorlo :

: ’nauonal y enel extranjero a través las oficinas consulares” '

o F’uﬁncién

“Las funciones esenciales del Registro Nacional de las Personas -RENAP-, estan
"i'eguladas en el Decreto 90-2005, Articulo 2 Objetivos “El RENAP es la entidad
encargada de organizar y mantener ‘el registro Unico de identificacion de las
personas naturales, inscribir los hechos y.actos relativos a su estado civil,
S c'ap’aci'da'd civil.y demas datos de identificacion desde su nacimiento hasta la
*“muerte, asi como la emision del Documento Personal de Identificacién. Para tal fin
lmplementara y desarrollara ‘estrategias, técnicas y procedimientos automatizados
‘que permitan un manejo integrado y eficaz de Ia informacién, unlflcando los:
procedimientos de i inscripcién de las mismas”.

2. FUNDAMENTO LEGAL DE LA AUDITORiA

La auditoria ,se'_re'ali'z_c’)i con base en:

La Constltu0|on Politica de la Republlca de Guatemala segun lo establecndo enel
' artlculo 232, -

v | Ley. Orgamca de la Contralorla General de Cuentas, Decreto Numero 31-2002 ;
o artlculos 2. Amblto de Competencia y 4. Atribuciones:

: .Reglamento de Ia Ley Organlca de la Contralorla General de Cuentas Acuerdo
, Gubernatlvo No. 9-2017, articulo 2. Ambito de Aphcamon

. Acuerdo Gubernativo Numero 130-2017, Reforma al Acuerdo Gubernativo =
: Numero 9-2017.

‘ n R REGISTRONACIONAL DE LAS PERSONAS -RENAP-
. INFORME DE AUDITORIA INFORMATICA
- DEL:01 DE ENERO DE 2015 AL 31 DE OCTUBRE DE 2016







. -Contraloria General de Cuentas 2 Direccion de Auditoria de Sistemias Informaticos

_ Acuerdos -A-57-2006 y 09-03 de la Contraloria General de Cuentas, que - -

,'aprueban las Normas de Auditoria del Sector Gubernamental y - Normas ‘
o V.'Generales de: Control Interno. - -

: ‘ Acuerdo No. A-028-2012 de la Contraloria General de Cuentas de fecha 02 de
f ‘.marzo 2012, rendicién de mformes '

L Nombramlento ( ) DAS-12- 0009 2017 de fecha 18 de mayo de 2017
| ﬁ3. OBJETIVOS DE _LA AUDITORiA-
~Area Técnica
:'_ Generales
"Précticar Auditoria de Sistemas Informaticos al proceso de la emision del
‘Documento Personal de Identlflcacmn -DPI-y a las funciones de la Direccion de
Informatica y Estadistica, verificando la  Planificacién 'y Organizacion,
Infraestructura de Tl y:-la Seguridad de la Informacion, en el Registro Nacional de
las Personas -RENAP-, durante el periodo comprendldo del 01 de enero de 2015
' aI 31 de octubre de 2016.
o ’EspeC|f|cos R
o \:‘/érific'ér ‘el proceso completo de la emision del Documento Personal de
ST |dent|f|cacnon -DPI- en la Direccion de Procesos del Registro Nacional de las
' Personas -RENAP. ‘ '
‘ Vermcar en la Direccion de Informética y Estadistica, las funmones asugnadas ala
T pIamﬂcacuon y. organizacion de las Tl, al Recurso Humano de TI, a la
_»Infraestructura mstalada en TI y Ia Seguridad de la Informacion |mplementada

- Verlflcar la: segurldad e mtegndad del Slstema de Reglstro Civil SIRECI-

o Verlflcar los manuales de operamon de usuario y de Mantemmxento del area de
- informatica. .

REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
INFORME DE AUDITORIA INFORMATICA
DEL 01 DE'ENEROQ DE 2015 AL 31 DE OCTUBRE DE 2016 -






Contralorfa Geﬁeral de Cuentas - 3 : Direccion de Auditoria de Sistemés Informaticos

4. ALCANCE DE LA AUDITORIA
Area Técnica

~Evaluar el proceso completo de la emision del Documento de- Identlflcacmn
Personal -DPI- y las funciones de la Direccion de Informatica y Estadistica,
verificando la Planificacion y Organizacion de Tl, Infraestructura de Tl y la

Seguridad de la Informacion, por el periodo comprendido del 01 de enero de 2015-_ :
al 31 de octubre de 2016.

: 5 COMENTARIOS Y CONCLUSIONES

_Comentarios ‘

- En la'Unidad de Seguridad Informatica del Registro Nacional de las Personas
-RENAP-, se evalué el comportamiento del portal web ante eventos de
Denegacion de Servicio, al realizar la prueba respectiva, se determiné que no es

- capaz de soportar este tipo de eventualidades. Asi mismo se identific que en dos
formularlos uno para consultar el estado del tramite del Documento de
Identificacion Personal -DPI- y un formulario, el cual solicita usuario y contrasefa,
el certificado SSL (Secure Socket Layer) que encripta el trafico sobre el protocolo
Https, era identificado por el navegador como no seguro. Al evaluar en el portal.
web, si era posible visualizar el cédigo html, se determiné que con utilizar chck
derecho sobre algln area se puede visualizar con facilidad.

- Otra evaluacién que se ‘realizd en compafiia del personal técnico del
Departamento de Seguridad, del Registro Nacional de las Personas -RENAP-, fue
‘la de escanear los equipos conectados a la red interna de la institucién,
localizando dos impresoras, en las cuales el usuario de administrador no tenia
» -conﬂgu_rada una contrasefia y era posible realizar configuraciones como la de
- asignar una contrasefia al usuario administrador y modificar la direccién IP. Asi
mismo se determiné que en las impresoras se encontraban habilitados varios
- puertos para ingresar a la consola de administracion.

El servidor de correo institucional del -RENAP- ests a cargo del Departamento de
Seguridad Informatica, se determiné en base a la prueba insitu con el encargado'
de seguridad, la cual consistio en configurar una cuenta de correo electronico en
un equipo que utilizaba Microsoft Outlook y se pudo constatar que las credenciales
que se requerian para. efectuar la entrada (logear) Unicamente era el usuario de
red y su-contrasefia, no tomando en cuenta la direccion de correo electrénico.

: Ao KK i REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
_ - INFORME DE AUDITORIA INFORMATICA
3 - " DEL 01 DE ENERO DE 2015 AL 31 DE OCTUBRE DE 2016







Contralor(a: General de Cuentas 4 : Direccion de Auditoria de Sisternas Informéticos

‘Se solicité a la Direccién de Informatica y Estadistica, ingresar al Centro de Datos
para realizar una inspeccién de la Granja de Servidores donde se encuentra -
alojada la SAN con los diferentes sevidores fisicos como virtualizados, asi como

- los equipos y estanterias donde se encuentran resguardadas las cintas de los

: backups (Clntotecas) al efectuar la evaluacién se pudo determmar que el Data

' VCenter esta en proceso de remodelacion, por lo que se recomendé que el p|so sea -
el adecuado, que la puerta para el ingreso no sea de madera, que los racks y -

' gablnetes del ‘cableado sean certificados, y que se instalen sensores de'
: movnmlento de humedad y temperatura

-~ Al'momento de efectuar las revisiones de los baCkups se observé que se llevan

. en forma incremental de los diferentes servidores que aloja la base de datos del -

__ Sistema del Registro Civil -SIRECI- determmando que son aIOJados en el mismo
_ ,serwdor de producmon

_-Se evaluo eI Slstema del Reglstro Civil -SIRECI- el cual posee una base de datos-‘

- en Oracle 11G y su version inicial fue desarrollada en Visual Basic, dIChO S|stemav
- se utiliza para llevar a cabo el registro de las personas, para guardar la.
', ‘lnformaCIOn relativa a los hechos y actos de las personas naturales, desde su
mscnpcuon por nacimiento' hasta su defuncién. Asi también se evalué el Slstema
. de IdentlflcaC|on Blometnco -SIBIO- y AFIS (Automated Firgerprint Identification
System) que ‘sirven de. reconocimiento facial e identificacién Biométrica' y el
registro de. las huellas dactilares, para la emisién del Documento de Identificacion.
o Personal -DPI-. Asi también se evalud el SIStema de néminas, determinando que
se lleva en hojas de excel desde hace mas de 10 afios y que todavia no estan
~adheridos a Guatendminas, asi mismo se verifico el sistema de control biométrico-

‘ f-,'determlnando que cumple su funcién de reglstrar las. marcas de las entradas y
e salldas del personal. :

' Se observo que ala fecha de la aud|tor|a no existia un proced|mlento definido que
~indique los pasos a seguir por parte del Admmlstrador de la Base de Datos, en
‘donde se consigne o se nombre a una comision que mantenga el control,
' presenCIa y garantice que se realizé la modificacion o. cambio en la-base de datos

o conforme lo: sohcntado por el dueno de la-informacién y no queda plasmado en
Acta Admmlstratlva ' :

’ Se evaluo la unldad de Base de Datos dela Direccion de Informatica y Estadlstlca '

A ,al verificar el sistema gestor de la base de datos, se determind que tlene acceso el -
'Admlnlstrador de la Base de Datos (DBA) al AUDIT_TRAIL, que se encuentra

- activo, y que el Jefe de la unidad lo utiliza para llevar el control de las acciones
que realizan los administradores de las bases de datos (DBA'’s). Ademas se
'.observo que no existe un procedimiento para efectuar actualizaciones a los.
parches del Slstema Gestor de Base de Datos, asi mismo, no cuentan con una

| E‘%@Eﬁ@ﬁ
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> plataforma de hardware que sea utilizada como ambuente de pruebas para realizar ‘
un anahsxs antes de la |mplementaC|on de los parches en Ia Base de Datos de
producmon ‘ :

Al reahzar la evaluacnon en el Departamento de Soporte Técnico, se determiné
que el personal técnico es el encargado de realizar las conflguracrones en los
equipos de computo de la institucion, utilizando un usuario genérico de

' admmrstracnon local, los cuales estan controlados. Asi mismo se observé que
' ’nlnguna persona que pertenezca al Departamento de Soporte Técnico, participa
‘enla realuzamon de backup y borrado de la informacién que contiene los equipos:
-de computo, solo si es a peticidn de los usuarios responsables de la mformacuon y

v del eqmpo a3|gnado ' :

o AI efectuar la verificacion en el Departamento de Andlisis de Sistemas de
Informamon deI Registro Nacional de las Personas -RENAP-, se determiné que no
S 'cuentan con un Plan de Continuidad del Negocm (Business Continuity Planmng
-BCP) a nivel de tecnologia de la mformacnon aprobado por la Direccion
Ejecutiva en donde se detalle las actividades en caso de alguna contmgenc&a que -
: v”tenga que ver con los servicios criticos que proporciona la Direccién Informatica y:
. Estadlsnca Asi mismo al evaluar el Organigrama Institucional del Registro:
' Nacional de las Personas -RENAP-, se observé que no se tiene implementada la-
~f|gura de un Oficial de Seguridad Informatico (OSlI), que tenga a su cargo las
~ funciones de prevencion, analisis y deteccion de vulnerabilidades en materia de
- segurldad informatica. ‘

: En la Direccion de Procesos del Registro NaC|onaI de las Personas RENAP- en
~ el Departamento de Impresion, se determiné que la impresora DATACARD
: 'modelo MX6100, no es propiedad del Registro Nacional de las Personas y esta en
’ cahdad de préstamo por parte de la empresa Entrust Datacard, la |mpresora'
~anteriormente. descrita se encuentra en desuso por generar manchas y puntos
' negros en el Documento de Identificacion Personal -DPI- desde el 16 de octubre
de 2017.. Ademés ‘durante el periodo. de la auditoria, las impresiones del .
: ’Documento de Identificacion Personal - -DPI-, eran realizadas por la empresa Easy.

Direccion de Auditoria de Sistemas Informaticos’ ; '

~Marketing S.A., la cual estaba certificada con la Norma 1SO 9001, sobre la calidad . -

B - de la gestién de la calidad. Asi mismo en dicho Departamento utilizan el sistema
- VPHOTO el cual es propledad de la empresa Easy Marketing S.A.

’-.'_En eI Departamento de Control y- Calidad, se observo que el ingreso al area’
restrmglda donde estan fisicamente los Documentos de lden’uﬂcamon Personalt
-DPI- ya impresos, no cumple con las siguientes medidas de segundad mmnmas

1. No existe una puerta que aisle la unidad catalogada como area restrmglda
2. ‘No cuentan con cdmaras de circuito cerrado.

D]
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Contraloria General de Cuentas . 6 Direccion de Auditoria de'Sistemas Informéﬁcos

3. Carecen de extintores en el area, y en el lugar tienen cajas de carton cajas.
plastlcas y bolsas plasticas, para el empaque de los Documentos de
Identlfloamon Personal -DP/’s-.

4 Los Documentos Personales de Identificacién no se resguardan en.una caja:
de seguridad..

i Ademas en el sistema de Impresion CIMCOR, que es. el sistema ut:llzado para la:
i .'lmpreswn de los Documentos de Identificacion Personal -DPI’s- ‘no existe la.
"+ opcion dentro del sistema, donde el analista consigne la cantidad de Documento._» L
- de. Identiflcamon Personal -DPI- que ha recibido del coordmador para empezar el.
: "proceso de lmpreS|on porlotes. : ‘

" Conclusiones v

Se determind que existen impresoras conectadas a la red institucional del’ Registrd
- Nacional de Ias Personas -RENAP-, en las cuales el usuario administrador no esta
protegldo con una contrasena asxgnada

: Se observo la exrstenma de puertos. mnecesanos actlvados en las i |mpresoras sin.
’ que eXIsta control sobre los mismos.

- Se determmo gue no cuentan con herramientas que momtoreen y garantlcen que'v
i eI Portal Web siempre se encuentre disponible, lo que origina que sea vulnerable a
- ataques de: denegacnon de servicios (DoS).

: :Se observo que el codlgo HTML y Scripts, de los componentes utlllzados dentro
"'del Portal Web puede ser visualizado con facilidad, dandole click derecho sobre él,
- orlgmando que pueda ser utilizado por un hacker para realizar suplantacion de
. identidad (phishing), con la imagen de la institucion. Por lo que se procedidé a
o formular el hallazgo No. 1 del Area del Especialista de Control Interno
. Vulnerablhdad en Ia Segurldad de los Servicios de la Red lnterna |

| 'Se determmo en el Departamento de Administracién de Base de Datos, las -
sngwentes deﬂmenmas

~ Actualmente tiene permisos, privilegios y acceso al médulo de Audltorla dela base.
- ~de datos, denommado AUDIT_TRAIL, el Administrador de Ia Base de Datos
(DBA)

. No existe un procedimiento definido en el cual los cambios a la informacion de la

base de datos solicitados por medio de oficio por el duefio de la informacidén, se' e

realicen en presencia del solicitante y dicho procedrmuento quede plasmado en
m : : REGISTRO NACIONAL DE LAS PERSONAS, -RENAP-

|m %@%@%I INFORME DE AUDITORIA INFORMATICA
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C'ontralor(a General de Cuentas 7 Direccion de Auditoria de Sistemas Informéticos

Acta Adm|n|strat1va Por lo que se procedié a formular el hallazgo No. 2 del Area_

E del Espec:allsta de Control Interno. Falta de Procedimientos Para el Uso de_.
i Bttacoras

: Se establemo que en el Reglstro Nacional de las Personas -RENAP-, se carece de
) ' vprocedlmlentos y de una plataforma en donde se puedan efectuar los escenanos
- _de prueba, para la actualizacion de Parches, que. sirven para prevenir cuanUIer o
" vulnerabilidad que afecte al sistema gestor de la base de datos. Por lo que se
R procedlo a formular el hallazgo No. 3 del Area del Especxallsta de Control Interno.
Desactuahzamon de los Parches en la Base de Datos

. Se establemo que en el Departamento de Analisis de Sistemas de Informacion del.
‘ Reqlstro Nacional de las Personas -RENAP-, no .cuentan con un Plan de
Continuidad del Negocio (Business Contmwty Planning -BCP-) a nivel de
tecnologla de la informacién, aprobado por la Direccion EJecutlva en donde se

~ detalle las actividades en caso de alguna contingencia que tenga que ver con los

v serwmos criticos que proporciona la Direccién de Informatica 'y Estadistica. Por lo

- que se proced|o a formular el hallazgo No. 4 del Area.del Especialista de Controlj
: Interno Falta de un Plan de Contmuudad del Negocio -BCP-. '

_Se observé que en el Reg:stro Nacional de las Personas -RENAP-, dentro del
- jOrganlgrama Institucional del RENAP, no se tiene lmplementada la figura de un
~ Oficial de Seguridad Informatico (OSI), que tenga a su cargo las funciones de
’ ‘prevenc:lon analisis y detecciéon de vulnerabilidades en materia de segurldad :
S ’mforma‘uca Por lo que se procedié a formular el hallazgo No. 5 del Area del
B Espeuahsta de Control lnterno. Falta de un OfICIa| de Segurldad

v .En el Reglstro Nacional de las Personas -RENAP-, no se cuenta con las medidas :
“de seguridad minimas en el ingreso al area restringida del Departamento de
- Control-de Calidad, en donde se resguardan fisicamente los Documentos de

- Identificacion Personal -DPI- ya lmpresos determmandose las defnmenc:as
x 31gu:entes

a. No se. cuenta con una ‘puerta que aisle la unidad catalogada como area'v

'restrlnglda Unicamente se observaron rotulos impresos en donde se prohlbe el
mgreso :

S b' 'No tienen suficientes cdmaras de circuito cerrado de televisign -CCTV-, que:
permlta monitorear las operaciones y al personal de la unidad de control de_
: .calldad Unlcamente se cuenta con una camara fija,

c. 'Ca‘recén de extihtores en el area, no obstante que trabajan con material
_inflamable {cajas de carton cajas plasticas y bolsas- plasticas de empaque para los

I

; INFORME DE AUDITORIA INFORMATICA
DEL 01 DE ENERO DE 2015 AL 31 DE OCTUBRE DE 2016

m REGISTRO NACIONAL DE LAS PERSONAS -RENAP-






Contraloria Gerieral da Cusntas . ’ 8 : Direccion de Auditoria de Sistemas Informaticos

| DPI)

~d. No se cuenta con una caja de seguridad, en donde" se resguarden los
: Documentos de Identificaciéon Personal -DPI- impresos. Por lo que se procedio a

- formular ¢l hallazgo No. 6 del Area del Especialista de Control Interno Falta se

-Segurldad y Condiciones Apropladas en el Area de Trabajo

Se observo que en el Departamento de Analisis - de Sistemas de Informamon del
Registro Nacional de las Personas -RENAP-, no existe un Sistema Formal de
Noéminas y que durante los 10 afios que tiene el RENAP de estar funcionando, la
némina de empleados (2 256 empleados) se reglstra en hojas de calculo de Excel,

. las cuales son vulnerables y no presentan seguridad e mtegndad en el manejo- de’

' f'mformamon de pago de las néminas del personal. Por lo que se procedié a- -
- formular el hallazgo: No. 7 del Area del Especialista de Control Interno. Falta de
' 'Slstema de Néminas Para Administrar la Gestion de Recursos: Humanos '

i 6.V‘RESULTADOS DE LA AUDITORIA

K ; '_.i-"i_ablbl_jéz’g}_'os }'vRelécipn{ados con el Control lhterno ‘__(A're'a Técnica) :
 Area Técnica
| Héllaigo No. 1
)?/u_lne_ra'bil;idad enla seguridadlde los servicios de lé red intei‘na

S *.'-;'Condlcmn _ : v
v:En el Registro Nacnonal de Ias Personas -RENAP-, se efectuaron pruebas de

escaneo en la red interna utilizando para el efecto herram:entas tecnologncas-
deterrnlnando las siguientes vulnerabilidades: :

: .Equipo_'s,dé impresi_én mal ConfiguradOs

1 Se determlno que. exnsten lmpresoras conectadas a la red institucional del
RENAP, en las cuales el usuario administrador no esta protegldo con una
contrasefia asignada. :

2. Se observé la existencia de puertos innecesarios activados en las

- impresoras, sin que exista control sobre los mismos.

n a i : REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
: INFORME DE AUDITORIA INFORMATICA
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o : ’_\'Iulh'era‘bi'l'id.adv'é ataques DoS y uso de imagen para Phishing

1. Se determiné que no se cuenta con herramientas que monitoreen .y
- garanticen que el Portal Web siempre se encuentre disponible lo que origina
S que sea vulnerable a ataques de denegacion de servicios (DoS). ’
2. ‘Se ‘observé que el coédigo HTML y Scripts, de los componentes utiIizados_.
dentro del Portal Web puede ser visualizado con facilidad, dandole click ,
*derecho sobre él, orlglnando que pueda ser utilizado por un hacker para.
realizar phishing, conla i lmagen de la institucion. - : ‘

No se’ apllca Protocolos de seguridad HTTPS, en los Formularlos de sollmtudj L

de mformamon del portal web.

v Dentro del Sitio Web de la Institucion, existen 2 formularios para poder reallzarv'v -

_ consultas los cuales no cuentan con un protocolo de seguridad -HTTPS-, que
'garantlce el envio de Ia informacion cifrada. :

L Crlterlo -
- El'Acuerdo No. 09-03 del Jefe de Ia Contralorla General de Cuentas en Iasq,
: Normas Generales ‘de Control .Interno Gubernamental numeral 1.6, Ttpos de
o .Controles establece “Es responsabilidad de la maxima autoridad de cada entidad
: »publlca establecer e |mplementar con claridad los diferentes tipos de control que:
"se relacionan con los sistemas ‘administrativos y -financieros. En el Marco:
Conceptual de-Control Interno Gubernamental se establecen los distintos tipos de
control interno que se refiere a: Control Interno Administrativo y Control Interno,

o :FlnanC|ero y dentro de estos, el control previo, concurrente y posterlor

' 'Causa. _ _
: El Director de: Informatica y: Estadlst|ca el Sub Director de Servicios Criticos y el
Jefe de Segundad Informatica, no han efectuado las verificaciones para que exista:

una adecuada configuracion a los dlsposmvos de la red, codigos HTML, scripts

: utilizados ‘en el Portal Web y protocolos de segurldad HTTPS para garantizar el -
EPE control y segurldad de los datos..

: ":Efecto v : e
_ ,Rlesgo de mgreso a las consolas de administracién por usuarios no autorizados y.

se efectuen cavmblos que provoguen que las |mpresoras dentro de la Red queden
. mhabllltadas : ’ : :

- ‘Rlesgo que el Portal Web no se encuentre dlsponlble por ataques de denegacmnx
.~ de servicios (DoS) '

e REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
) INFORME DE AUDITORIA INFORMATICA
. -b DEL 01 DE ENERO DE 2015 AL 31 DE OCTUBRE DE 2016
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'Rlesgo que la imagen mst:tuc:onal plasmada en el smo web sea utlllzada por.
' terceras personas para la practlca de phising. ' ' '

' Rlesgo que la mformac:lon enwada a través de los formularios no cuenta con un;
_certificado de HTTPS y viaje por la Internet sin c1frarse la cual pueda ser utnhzada
.'por terceras personas '

- Recomendacién : v
, - El-Director EJeCUtIVO debe girar sus mstruccnones al D:rector de Informatica y-

: Estadlstlca y este a su vez al Jefe y técnico encargado de la seguridad enel.
' Departamento de Segurldad lnformatlca para que se efectien las acmones, :

necesarias para garantizar que las impresoras no queden inhabilitadas, la i imagen.
institucional, la informacién administrada por los formularios del portal web- sean'-_ :
utlhzadas por terceras personas, asi como la dlspombllldad de dIChO Portal.

B Comentarlos de Ios Responsables v
~Mediante oficio s/n de fecha 16 de enero de 2019 el sefior Héctor Ivan Garcna__ :
= ‘Solérzano, Subdnrector de Servicios Criticos ‘del Registro Nacional de - las

Personas, durante el perlodo comprendido del 01 de enero de 2015 al 31 de. "

~octubre de 2016, expone lo siguiente: “Yo, Héctor Ivan Garcia Solérzano,
~identificdndome con DPI 2220 38918 0101 respetuosamente comparezco ante:

esta entidad contralora a evacuar la audiencia conferida y en consecuencia; hago;'
constar- que estuve en el cargo como subdirector de Servicios Criticos del 01 de

- julio de’ 2015 al 31 de marzo del 2016, presentando mi renuncia al puesto a la

'Dlrecmon EJecutlva el 28 de marzo de 2016, y se acepta mi renuncia el 31 de

- marzo de 2016 mediante - oficio DA-SHR-dg-576-2016, haciendo constar que

5 -f-durante 8 meses de ocupar el puesto fue muy corto para poder evaluar y ejercer
.~ control en la subdireccién de Servicios Criticos.

‘ '-f_\/ulnérab'ilidad en la seguridad de los servicios de |a red interna.

N Cond|0|on

’ Enel reglstro nacnonal de Ias Personas Renap, se efectuaron pruebas de escaneo
- enla red interna utilizando para el efecto herramlentas tecnoldgicas, determmando

las sxgulentes vulnerabilidades:

v-“Equiﬁpo’s- de :Impresién' mal Configurados”

. No tendrla mayor lmpacto en la vulnerablhdad ya que las estaciones de trabajo se
,encontraban en el dominio y los puertos de los mismos se encontraban'
bloqueados. Durante el tiempo que asumi la subdirecciéon asi se encontro,
esperando que en el término de este tiempo se haya mejorado

- e ; % v R REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
| R : INFORME DE AUDITORIA INFORMATICA -
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VUInerabilidad a ataques DoS y uso de imagen para Phishing

v_Proyect’add para el mes de leio la implementacion. En el POA2015.

~No se apllca protocolos de seguridad HTTPS en los formularios de sohmtud de

lnformacmn del portal web.
- Se compréfcertificado de dominio SSL en afio 2015:;

. RAZONAMIENTO :
’Proyecto la Jefatura de Segurldad Informatica la solumon IPS (Intrusion Preventlon

: System) en el POA presentado del afio 2015 area el mes de julio, el cual no fue
adquirido. Pero por las medidas administrativas adoptadas a en el - mes: de febrero
2016 en circular de 007-2016, seguramente la adquirieron despues de ya no estar’ .

E en la Subdireccion. ’

CONCLUSION _
“Por los motlvos indicados, . sollcnto que se tenga por desvanecido el hallazgo

_numero dos 2), respecto a la Vulnerabilidad en la seguridad de los serV|C|os de la
: red mterna derivado a que si se contemplo”

Mediante oficio s/n de fecha 16 de enero de 2019, el sefior Manuel Alejandro
Rimola - Cordero, .Jefe de Seguridad Informatica  del Registro Nacional de las

- Personas, durante el periodo del 16 de julio al 01-de enero del 2015, expone lo °

_ ‘s‘iguiente' “Dentro del Registro Nacional de las Personas -RENAP- existe una red
~informatica en la cual se encuentran instaladas impresoras para el uso de las
A dlferentes oficinas reglstrales y. administrativas de la Institucion. Al realizar la

. instalacion de una impresora dentro de la red se asigna una direcciéon IP que’ .

- . permitira que los usuarios puedan comunicarse con la impresora y asi poder

o ~realizar las impresiones. Las impresoras predetermmadamente tienen un’

: programa 0 pagina de admmnstramon el cual es accesible desde de un explorador

‘ . Web a través del puerto 80 6 HTTP. En este programa o pagina de administracién
es p05|ble tener cierta conflguracmn de la impresora, pero nunca limitar el acceso
R a |mpreS|on de parte de los usuarios, por lo que no representa un riesgo de

' -segundad para la utilizacién de las impresoras. Sin embargo a pesar de no ser un
riesgo en la seguridad se tomaron las acciones para configurar las impresoras 'y

restringir el acceso al programa o pdgina de administracion, este permlso-

' unlcamente alos tecnlcos del Departamento Soporte Técnico.- ’

o En'oficio DIE 5026-2017, la Direccién de Informatlca y Estadistica solicita al
: Departamento de Seguridad Informatica haga entrega del Plan de Trabajo sobre
las acciones realizadas por la Contraloria General de Cuentas -CGC- por medio
de la Ceédula de Observaciones con fecha 27 de d|C|embre de 2017 se da-

bl
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respuesta por medio de oficio DIE SSC-DSI-0061-2017 y se traslada el Plan de
Trabajo del Departamento de Seguridad Informatica. Por medio de oficio
DIE-SSC-DSI-0066-2017 el Departamento de  Seguridad - Informatica solicita
reumon con personal de la Subdireccién de Servicios Criticos y del Departamento:
- de Soporte Técnico para la_coordinacién de accnones derivado de las

: Observamones realizadas por la Contraloria General de Cuentas. El 11 de enero.

de 2018 se remmo Plan de Trabajo al Departamento de Soporte Tecnlco por-'
medio de oficio DIE-SSC-DSI-009-2018. De acuerdo a este plan, el Departamento' '
de Soporte Téchico realiz6 las actividades - encaminadas a asegurar _la

conflguraCIon de las impresoras conectadas a la red del Registro NaC|onaI delas |

) Personas -RENAP- activando un usuario y contrasefia para el programa o pagina

-~ 'web de administracién. que por defecto tienen configuradas las impresoras, lo cual-

" - quedo establemdo en el Informe "Acceso a Configuracion-de Impresoras conectas _
“a‘la Red" fechado Febrero 2018 y recibido en fecha 20 de febrero de 2018 por la

' 'Dlreccnon de Informatica y Estadistica. Cabe mencionar que por ser un programa o

pagina- Web de administracién predeterminado en las impresoras no se puede '

desinstalar o bloquear de las mismas, y la Gnica opcién para proteger el acceso al

__mismo es colocar un usuario y contrasefia. ’

a\/LiIherabilidad de ataques DQS'y_ uso de imagen para Phishing

. Se determiné que no se cuenta con herramientas que monitoreen y garanticen que
- el Portal Web siempre se encuentre disponible lo que origina que sea vulnerable a.
ataqu_es de denegacién de servicios (DoS).

- Todos los sitios de Web publicados estdn expuestos'a amenazas y ataques de' v
: 'parte de- personas malintencionadas o hackers, con el ObjetIVO de . -extraer -
mformamon critica o dejar sin los servicios a los visitantes de dichos sitios. Todos

“los dias los hackers prueban y utilizan nuevos métodos de ataque, incluso utilizan. - »
- métodos mas antiguos que siguen teniendo éxito en sus objetivos. Derivado de.

estos diversos ataques no es imposible poder garantlzar en un 100% la segundad_'

. de cualqwer sitio publicado en la Web. Sin embargo es posible mitigar las-.
L po&buhdades de éxito de estos ataques mediante la |mplementa0|on de equipos o' |
o herramxentas que permltan bloquear estos ataques. La Direccién de Informatica y
i }Estadlstlca consciente de esta problematica ha solicitado en varias ocasiones; a
~través del Departamento de Segurldad lnformat|ca la compra de dispositivos de:
seguridad ‘que. permitan realizar esta mitigacion. Con el objetivo de contar con. -

~ estos equipos dentro del Plan Operativo Anual -POA- de la Direccidn, se incluyé la
compra de un sistema de prevencion de intrusos (IPS por sus siglas en inglés), el
cual tiene como objetivo el control de acceso de la red y proteger a los sitios de-
’ataques y abusos. Esta compra fue incluida en el POA y Anteproyecto de
Presupuesto del afio 2016, el cual fue trasladado mediante oficio DI-252-2014; se
' detalla en’la péglna 4 del POAy en la pagina 7 del Anteproyecto de Presupuesto,

N
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o vrenglon 328 "Equo renovado para mejora de seguridad y prevencién de ataques

- Mejoras en servicios internos de la institucion", que hace referencia al POA.
" También fue incluido en Plan Anual de compras (PAC) del afio 2017, el cual fue:
~trasladado ‘por medio de Oficio DI-4933-2016, ANEXO IV, Segundo ‘Cuadro
- "SEGUNDO CUATRIMESTRE (MAYO- AGOST02017), No. 1. A pesar de haber
sido soI|C|tado no fue incluido en los presupuestos finales correspondientes. En el.
- afio 2018 se inicio el proceso de compra del equipo de seguridad IPS, el cual fue
- sohcxtado por medio de RGQUISICIOI”I de Compra o Contrataciones No. RCC 000198 .
' vy actualmente se encuentra en etapa de aprobacion de documentaCIon ' :

_ Aunado a las gestiones de compra para este equo la Direccién de Informatlca y" ‘
- Estadistica ha tomado acciones “para la mitigacion de ataques de denegacion de:
- . servicios a nivel de host, como lo indica el informe "IMPLEMENTACION.
S INFORMATICA PARA MITIGAR ATAQUES DE DENEGACION DE SERVICIO A
',NIVEL DE HOST" presentado en conjunto a la Direccidn, por los Departamentos
. de. Desarrollo de Sistemas y de Infraestructura Informatica. En dicho informe se:
‘ detalla la |mplementaC|on de una herramienta para la prevencién de intrusos; que"
actua penalizando o bloqueando las conexiones remotas que intentan accesos por |
fuerza bruta. Esto en respuesta al oficio DIE-SSC-DSI-0065-2017, en el cual se.
- convoco a dichos Departamentos a reunién de coordinacién para-tomar las

" acciones pertinentes. Otra accién tomada fue fortalecer la configuracion de una

o _herramlenta IPS que se encuentra lmplementado como parte del UTM (gestion
. unificada de amenazas por sus siglas en inglés) del equipo de segundad
- ,cortafuegos (ftrewall) penmetral segun consta en oficio DIE- SSC DSI- 0073 2018. L

Asimismo, el Departamento de Segurldad Informatlca reahzo Ias gestlones para Ia__ |
- contratacién de un servicio para la mitigacién de ataques de negamon de servicios
- (DDoS por sus siglas en mgles) el cual fue solicitado por medio de Requerimiento

de Compra o] Contrataciones de Servicio No. 00849, "Proteccidn de Ataques =

S 'contra Denegacnon de Servicio, que incluye cobertura de ataques en la capa de
~ aplicacion Web". Este servicio fue contratado mediante ACTA ADMINISTRATIVA

NUMERO. CIENTO OCHENTA Y CUATRO GUION DOS MIL DIECIOCHO -

o (184- 2018) DE NEGOCIACION POR COMPRA DIRECTA DENOMINADA_
' . "SERVICIO DE PROTECCION DE ATAQUES CONTRA DENEGACION DE

R SERVICIOS" y fue |mplementado en el sitio Web de la mstltumon a partir del 2 de
B nowembre de 2018 ' '

2. Se observo que el codlgo HTML y Scripts, de los componentes utlllzadosv
dentro del Portal Web puede ser visualizado con faC|I|dad dandole click. derecho

: sobre él, originando que pueda ser utilizado por un hacker para realizar phishing, :
: con Ia imagen de la |nst|tUC|on '

EI contemdo de la pagma web siempre debera ser pubhco para que el explorador-

I!NE%@%@%I
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~del usuario lo- pueda interpretar y pueda mostrarlo en el navegador del usuario.
Para proteccién del contenido de la pagina se procedié a eliminar el clic derecho

~en la pantalla, sin embargo eso no garantiza que el usuario no pueda acceder al
contenido de la pagina, en el caso de los script. EI RENAP hace uso de un
Sistema de Gestién de Contenidos (UTM, por sus siglas en inglés) el cual es un
manejador de contenido conocido mundialmente y es utilizado por diferentes
entidades, -al cual unicamente se le agregan contenidos que deben de ser
netamente publicos,por lo que no se ponen en riesgo la informacién interna del
RENAP. Por lo tanto no se considera como una vulnerabilidad que el contenido de
la pagina esté disponible para el usuario al dar clic secundario, pero como una
‘buena practica se procedié a eliminar dicha accton

Aunado a esto, el RENAP cuenta con un certificado de segundad SSL
. |mplementado en su dominio y subdominios lo cual garantiza al usuario final que
~ todas las conexiones con la Institucion son seguras.

No se aplica Protocolos de Segundad HTTPS, en. Ios Formulanos de solicitud de
' mformacuon del portal Web.

La implementacion de un certificado SSL sobre un dominio realiza la proteccion de
. todas y cada una de las paginas alojadas bajo el dominio protegido.

El dominio renap.gob.gt se encuentra protegido por un certificado SSL desde el

- ano 2015 y los formularios indicados, como "sin proteccion” Unicamente indicaban
la advertencia sobre un l|nk de una imagen con referencia a un link sin protocolo
HTTPS y en ninglin momento fue un formulario de captura de datos. Dicho link fue
corregido por lo que la advertencia del certificado desaparecio.

'CONQLUSION:

"En V|rtud de los preCeptos Iegales referidos y la exposicion de motivos indicados,
solicito que se tenga por desvanecido el hallazgo nimero dos (2) de sistema de
mformacmn deficiente, derivado a que en todo momento se han realizado
gest|ones y tomado acciones para la proteccion de la red y los sitios Web de la
Institucion, cumpliendo con la responsabilidad que correspondia a mi persona

o como Jefe de Segurldad Informatlca en Funciones en eI periodo auditado.

, ‘PETICIONES

" Que se: tenga. por presentado en tlempo el presente memorial que contiene los
argumentos legales y las pruebas de descargo correspondientes;

Que una vez evaluadas las pruebas de descargo se tengan por desvanecidos el
hallazgo numeros dos (2) relacionado, formulado hacia mi persona;

A : REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
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| Qu_e se me notifique de la resolucién de desvanecimiento del referi‘do hallazgo.

. Med|ante of|c:|o s/n de fecha 16 de enero de 2019, la sefiora Monica Carolina
i',Carcamo Recmos Jefe de Seguridad Informatica del Registro Nacional de Ias" ‘
Personas durante el periodo del 02 de noviembre de 2015 al 04 de julio de 2016,
’expone lo S|gwente “Dentro del Registro Nacional de las Personas. - RENAP-.

exnste una red informatica en la cual se encuentran instaladas impresoras para el -

| 'uso de las diferentes oficinas registrales y admlnlstratlvas de la Institucion. Al

- realizar la mstalamon de una impresora dentro de la red se asigna una direccion IP°

-~ que perm|t|ra que los usuarios puedan comunicarse con la impresora y asi poder
o ,reallzar Ias |mpreS|ones ‘Las impresoras predeterminadamente tienen un
_programa o pagina de administracion, el cual es accesible desde de un explorador
o Web a través del puerto 80 6 HTTP. En este programa o pagina de admmustracnon.
es posible tener cierta configuracion de la impresora, pero nunca limitar el acceso
o ~a impresion de parte de los usuarios, por lo que no representa un riesgo de
', »segundad para la utilizacién de las | impresoras. Sin embargo a pesar de no ser un’
5 riesgo en la seguridad se tomaron las acciones para configurarlas impresoras y
: ‘restrlnglr el acceso al programa o pagina de administracién, este permiso
' vunlcamente a los técnicos del Departamento Soporte Tecmco '

En. OfICIO DIE-5026-2017, la Direccién de Informatica y Estadlstlca solicita al
o ,Departamento de Segurldad Informatica haga entrega del Plan de Trabajo sobre
. las acciones realizadas por la-Contraloria General de Cuentas -CGC- por medio
o de- la Cedula de Observaciones con fecha 27 de diciembre de 2017; se da

' 'respuesta por’ medlo de oficio DIE-SSC-DSI- 0061-2017 y se traslada el Plan de =

o i"Trabajo del Departamento. de Seguridad Informatica. Por medio de oficio
- DIE- SSC-DSI-0066-2017 el Departamento de Seguridad Informatica solicita:
~reunién con personal de la Subdireccién de Serwcros Criticos y del Departamento

i de ‘Soporte Técnico para la coordinacién de acciones derivado de las:

" Observaciones realizadas por la Contraloria General de Cuentas. El 11 de enero.

: o de 2018 se remiti6 Plan de Trabajo al Departamento de Soporte Técnico por
: -medlo de oﬁmo DIE- SSC DSI-009-2018. De acuerdo a este plan, el Departamento
de Soporte Tecmco realizé' las actividades encaminadas a asegurar la’
confguracmn de las impresoras conectadas a la red del Registro Nacional de las
Personas -RENAP- activando un usuario y contrasefia para el programa o pagina

web de administracion que por defecto tienen configuradas las impresoras, o cual:

: quedo establecido en el Informe "Acceso a Configuracién de Impresoras conectas -

- a'la Red" fechado Febrero 2018 y recibido en fecha 20 de febrero de 2018 por la
PR .D|rec0|on de Informética y Estadistica. Cabe mencionar que por ser un programa o
' paglna Web de admlmstraCIon predeterminado en las impresoras no ‘se puede

desmstalar o bloquear de las mismas, y la Gnica opcidn para. proteger el acceso al
mismo es colocar un usuario y contrasefia. '

1 E‘E@Eﬁm '
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: Vulherabilidad de ataques DoS y uso de imagen para Phishing
1. Se determind que no se cuenta con herramientas que monitoreen y garanticen
que el Portal Web: siempre se encuentre disponible lo que origina que sea
vulnerable ‘a ataques de denegacion de servicios (DoS).

~ Todos los sitios de Web publicados estan expuestos a amenazas y ataques de
~ parte de personas malintencionadas o hackers, con el objetivo de extraer
_informacion critica o dejar sin los servicios a los visitantes de dichos sitios. Todos
~los dias los hackers prueban y utilizan nuevos métodos de ataque, incluso utilizan
metodos mas antiguos que S|guen teniendo éxito en sus objetivos. Derivado de
- estos dlversos ataques no es imposible poder garantizar en un 100% la seguridad
de cualquier sitio publicado en la Web. Sin embargo es posible mitigar las
posibilidades de éxito de estos ataques mediante la implementacién de equipos o
herramientas que permitan bloquear estos ataques. La Direccion de Informatica y
Estadistica consciente de esta problematica ha solicitado en varias ocasiones, a
través del Departamento de Seguridad Informatica, la compra de dispositivos de
seguridad que permitan realizar esta mitigacién. Con el objetivo de contar con
estos equipos dentro del Plan Operativo Anual -POA- de la Direccion, se incluyd la
compra de un sistema de prevencion de intrusos (IPS por sus siglas en inglés), el
“cual tiene como objetivo el control de acceso de la red y proteger a los sitios de
ataques y abusos. Esta compra fue incluida en el POA y Anteproyecto de
Presupuesto del afio 2016, el cual fue trasladado mediante oficio DI-252-2014; se
detalla en la pagina 4 del POA y en la pagina 7 del Anteproyecto del
PreSupUestos renglén d 328 "Equipo renovado para mejora de seguridad y
~prevencion de ataques - Mejoras en servicios internos-de la institucion”, que hace
referencia al POA. También fue incluido en Plan Anual de compras (PAC) del
afio2017, el cual fue trasladado por medio de Oficio DI -4933-2016, ANEXO 1V,
Segundo Cuadro "SEGUNDO CUATRIMESTRE (MAYO- AGOSTO2017), No. 1. A
‘pesar de haber sido solicitado no fue incluido en los presupuestos finales
correspondlentes En el afio 2018 se inicio el proceso de compra del equipo de
: .segurldad IPS, el cual fue solicitado por medio de’ Requisicién de Compra o
. j-_Contratacnones No RCC 000198 y actualmente se encuentra en etapa de
aprobamon de documentacnon

o Aunado‘ a las gestiones de compra para este equipo, la Direccion de Informatica y
Estadistica ha tomado acciones para la mitigacién de ataques de denegacion de

' 'serwcnos a nivel de host, como lo indica el informe "IMPLEMENTACION
INFORMATICA PARA MITIGAR ATAQUES DE DENEGACION DE SERVICIO A
NIVEL DE HOST" presentado en conjunto a la Direccion, por los Departamentos

~ de Desarrollo de Sistemas y de Infraestructura Informatica. En dicho informe se
detalla la implementacion de una herramienta para la prevencion de mtrusos que
actua penalizando o bloqueando'las conexiones remotas que intentan accesos por
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fuerza bruta. Esto en respuesta al oficio DIE-SSC-DSI-0065-2017, en el cual se
convocd a dichos Departamentos a reunién de coordinaciéon para tomar las
" acciones pertinentes. Otra accion tomada fue fortalecer la configuracion de una.
: 'herramlenta IPS que se encuentra implementado como parte del UTM (gestlon’
s unificada de. amenazas, por sus siglas en inglés) del equipo de seguridad.
B ,cortafuegos (f|rewall) perlmetral segun consta en oficio DIE-SSC-DSI-0073-2018.

'ASlmlsmo el Departamento de Seguridad Informatica realizo las gestlones para la

contratacién de un servicio para la mitigacion de ataques de negacion de servicios

(DDoS por sus siglas en inglés), el cual fue solicitado por medio de Requerimiento.
- de Compra o Contrataciones No. 00849, “Servicio de Proteccién de Ataques
- contra Denegacién de Servicio, que mcluye cobertura de ataques en la capa de.
_'apllcacxon Web” Este servicio fue contratado mediante ACTA ADMINISTRATIVA-_ :
"NUMERO CIENTO OCHENTA Y CUATRO GUION DOS MIL DIECIOCHO
:  (184 2018) DE NEGOCIACION POR COMPRA DIRECTA DENOMINADA‘- o
.~ "SERVICIO DE PROTECCION DE ATAQUES CONTRA DENEGACION DE-
. SERVICIOS", y fue |mplementado en el sitio Web de la institucién a partir del 2 de}

nowembre de 2018

2. Se observo que el codigo HTML 'y Scripts, de Ios componentes utlllzados.j

: dentro del Portal Web puede ser visualizado con facilidad, dandole click derecho ,
sobre el orlglnando que pueda ser utilizado por un hacker para realizar phishing, - -

con la imagen de la institucion.

~El contenido de la pagina web siempre debera ser publlco para que el exploradorf
- del usuario lo pueda interpretar y pueda mostrarlo en el navegador del usuario.

Para protecmon del contenido de la pagina se procedié a eliminar el clic derecho

. en‘la pantalla; sin embargo es0 no garantiza que el usuario no pueda acceder al
contenido de la pagina, en el caso de los script. EI RENAP hace uso de un

Sistema de Gestion de Contenidos (UTM, por sus siglas en inglés) el cual es un

L manejador de contenido conocido mundialmente y es utilizado por diferentes
" .entidades, al cual Unicamente se le agregan contenidos que deben de ser
» netamente “publicos,por lo. que no se ponen en riesgo-la mformacnon interna del

RENAP Por lo tanto no se considera como una vulnerablhdad que el contenido de

la paglna esté. dlsponlble para el usuario al dar clic secundario, pero como una’

buena practlca se procedid a eliminar dicha accion.

Aunado a-esto, el RENAP cuenta con un certificado de segundad SSL

. ,lmplementado en su dominio y subdominios lo cual garantlza al usuarlo final que

todas las conexmnes con la Institucion son seguras.

-No 'sé apliCa ProtbcblOs delseguridad HTTPS, en los Formuléri’os de solicitud de

mformamon del portal Web
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: .' La mplementamon de un certlflcado SSL sobre un dominio realiza la proteccron de
'todas y cada una de las paginas alojadas bajo el dominio protegldo : '

El domlnlo renap.gob.gt se. encuentra protegido por un certlflcado SSL desde el - _' "
afto 2015 y los formularios indicados, como "sin proteccién” Gnicamente indicaban -
la advertencna sobre un.link de una imagen con referencia a un link sin protocolo. -
HTTPS y en ningn momento fue un formulario de captura de datos. Dicho link fue-
corregldo por lo que la advertencia del certificado desaparecio.

' ‘CONCLUSION __

En virtud de los preceptos legales referidos v Ia exposmlon de motwos mdncados ‘

- sohcuto que se tenga por desvanecido el hallazgo himero dos (2) de sistema de -

mformacmn deficiente, derivado a que en todo momento se han realizado
gestlones y tomado acciones para la proteccion de la red y los sitios Web de la -

» Instltuc:lon cumpllendo con la responsabilidad que correspondia a mi persona’

como Jefe de Segurzdad Informatlca en Funciones en el perlodo auditado. '

' PETICIONES

Que se tenga por presentado en tiempo el presente memonal que contlene los‘ :
= argumentos legales y Ias pruebas de descargo correspond|entes

Que una vez evaluadas Ias pruebas de descargo se tengan por desvanemdos el
hallazgo nimeros dos (2) relamonado formulado hacia mi persona; '
Que se me notifique de la resolucién de desvanecimiento del referido hallazgo.

: Medlante oficio s/n de fecha 16 de enero de 2019, el sefior Omar Esduardo. -
: Sagastume Alvarez, Jefe de Seguridad Informatica del Registro Nacional de las
~Personas, durante el periodo del 01 de enero de 2015 al 15 de julio de 2015, -
"_expone lo S|gu1ente’ “Yo.Omar Esduardo Sagastume Alvarez, de cuarenta y seis-
afios ‘de edad, casado, guatemalteco, Ingeniero en Sistemas de Informacidn,
’respetuosamente me presento en la CGC para evacuar la audiencia de'v
~-comunicacion de resultados de 1 hallazgo de Control Interno. Hallazgo No. 2-
- Vulnerabllldad enla segurldad de los servicios de Ia red interna.

: _EXPONGO

DE LA NOTIF’ICACIC’)N Con fecha 20 de diciembre de 2018, fui notificado del
“oficio numero CGC-RENAP-019- 2018con fecha 17 de diciembre de 2018,
mediante el cual se sefala fecha para Ia discusion de hallazgos, para el miércoles
16 de enero de 2019, a las diez (10:00) horas, .en las oficinas centrales de la
. Contralorla General de Cuentas, 4° Nivel Salén La Ceiba, para que presentar la
documentamon escrlta y en forma magnética (formato Word o Excel 'sin
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: contrasena) segun corresponda, para someter a evaluacion y anaI|S|s por parte del

Equo de Auditoria, por lo que al respecto expongo lo S|gmente
Que me retlre de la institucién el 15-7-2015.

Que con fecha 26 de d|C|embre deI afio 2018 solicite a la Unidad de Informacion

~Publica del Registro Nacional de las Personas, la mformao;on solicitada por la:

Contraloria General de Cuentas (Oficio no. CGC-RENAP-NOT-019- -2018). De Io‘,'“
cual fUI notificado via correo electrénico de fecha 11 de enero del afio 2019 a las’

f17 31 segun Resolucion UIP NO. 19- 2019; al presentarme el dia 14 de enero del
2019 me fue entregada constancia de relacion laboral en la cual se hace constar
‘que deje de laborar en la institucién a partir del 16 de julio det 2015 por motivo de
. renuncia. Y que segun Oficio DIE guién ciento treinta y tres guion dos ml|" 5
diecinueve (OFICIO-DIE-133-2019) emitido por Ia Direccién de Informatlca yooo
v Estadlstlca del Reglstro Nacional de las personas, en el cual indican que aunno -
" se ha cumphdo la. fecha de: comunicacion de resultados de los hallazgos™
: establecxda por la Contralorla General de Cuentas y que por ende no se cuenta

con lo solicitado “documentacién para evaluacion y analisis de desvanecimiento de:
hallazgos '

» Derivado que a la fecha el RENAP no me ha proporcionado la_informacién -
- solicitada seguin lo expuesto en el numeral anterior, consulte la pagina web del -
RENAP seccion de Informacuon Publica item OrganlzaCIon de lo cual reitero que

”Prlmero Que en el POA 2015

EJE ES_TRATEGICO 2 — REINGENIERIA

SRR Se l‘e‘}{as’igna‘a_ la Direccion de Informatica y Estadistica los siguientes objetivos:

~ Objetivo Operativo# 18~
- Implementar nuevas herramientas Informaticas

~ Objetivo Operativo # 22
o F_ortalecer'el crecimiento en la prestacion de servicios electrénicos

- Para ello la. Jefatura de Segurldad Informatica dejo propuesto en el Plan Operatlvo
. ,Anual POA-2015 # paglna 69 y 71

EI Objetlvo Operatlvo

Brmdar segurldad de acceso a los sistemas, servicios y aphcacuones

o g REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
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- Por medio de la actividad de:
-~ Comprar 30 switch administrables
~Implementar un correlacionador de eventos
Implementar un NAC (Network Access Control)
Implementar un IPS (Sistemas de Prevencién de Intrusos) de zona

‘ Las anteriores actividades resultarian en:
- Tener una gestién adecuada de la LAN de la oficina central
Identificar Oportunamente Incidente y Ataques
. Asegurar sistemas, servicios y aphcacnones
Resguardar sistemas, servicios y aplicaciones

: Adicionalmente Procurar funcionamiento sin interrupcion

| Por medio de la actividad de: _
Actualizar periédicamente el sitio web de RENAP

Conclusién: La Jefatura de Seguridad Informatica si contemplo en el POA2015 las

- ejecuciones presupuestarias correspondientes. a Seguridad y Control, sin
embargo, no habian sido aprobadas o bien se encontraban en proceso de
aprobacion a la fecha de mi retiro de la institucién el 15 de julio 2015.

Segundo: En la causa del hallazgo indica una estructura Institucional vigente
posterior-a mi retiro de la institucién, segtin Acuerdo de Directorio numero 80-2016
'-pég_inas 23 a la 26 en dicho acuerdo que indica que el tema de seguridad es un
- tema integral de toda la Direccién de Informatica y Estadistica, subdirecciones y

~ sus diversos departamentos y no competencia excluswa del departamento de
' Segundad Informatica.

-Ter__cer.o: Al consultar el ePortal del Renap se puede visualizar que se utiliza el
. protocolo HTTPS de igual forma Certificado de seguridad SSL (Secure Sockets
. Layer — Capa de Sockets Seguros) autentifica la identidad de un sitio web y cifra
= con_técnolo'gl'a_SSL la informacién que se envia al servidor.

: Cuarto Sohcno tener en consideracion que de la auditorfa en mencién

 DAS-12-0009- 2017 de fecha 18 de mayo 2017 (periodo de evaluacién 1-1-2015 al
31-10- 2016) no he tenido la oportunidad de una actividad previa de Discusién de
hallazgos y Seguimiento de recomendaciones, segun el Marco Conceptual -de
Auditoria Gubernamental de la Contraloria General de Cuentas — Normas para la
Comunlcacmn de Resultados (incisos 4.3. y 4.6)

Quinto: Referente a:

e ’ TN REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
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a Equos de |mpreS|on mal configurados »
1. Se determind que existen impresoras conectadas a la red |nst|tu01onal del
- RENAP, en las cuales el usuario administrador no esta protegldo con una.j'
' contrasena asrgnada : : -

2 Se observo la eX|stenC|a de:puertos innecesarios actrvados en Ias |mpresoras .
- sin que exreta control sobre los mismos. '

: Durante el proceso de mstalamon de una impresora dentro de la red se asrgna una
direccion IP que permite a los usuarios comunicarse con la impresora. y realizar-
~ impresiones. De forma predetermina las i impresoras tienen un programa o pagina

- de administracién, accesible desde de un explorador Web- por el puerto 80 6

HTTP. En este software de administracién es posible realizar la conﬂguramon dela -
,|mpresora pero nunca limitar el acceso a impresién, por lo que no representa un -
riesgo. de segurrdad para la utilizacién de las impresoras. A pesar de no ser un

riesgo en la seguridad se toman acciones para conﬂgurar las impresoras y
"restrmglr el acceso al software de administracién (el cual no es posible‘desinstalar
_por ser inherente a las impresoras), el acceso solo. es p03|ble solo utilizando

usuario y contrasena por el personal del Departamento Soporte Técnico del"
RENAP

o ‘Vulnerabllldad a ataques DoS y uso de imagen para Phishing

1. Se determrno que no se cuenta con herramientas que monitoreen y garantrcen;_ o

que el Portal Web siempre se encuentre disponible lo que origina que sea.
vulnerable a ataques de denegacion de servicios (DoS)

_ Todos los servicios publrcados en la Web son su;etos de amenazas y ataques de
 hackers, con la finalidad de generar irregularidad en los servicios o afectar la
o ‘mformacron de drchos sitios. Estas formas de ataque evolucion constantemente '
Por lo que no un método o herramienta para garantizar un nivel de seguridad al
: 100% en las plataformas de la web. Existe la posibilidad de mitigar o gestlonar los
_ rlesgos de ataque por medio de la |mplementaC|on de herramientas de software o
: equos que perm|tan bloguear dichos ataques. :

o Durante mi gestlon en la Jefatura de Seguridad Informatlca se solicito por medlo‘
de la Direccidn de lnformatrca y Estadistica, la compra de herramientas - de
seguridad que” permltleran realizar acciones mitigacién de ataques; dichas:
iniciativas. fueron plasmadas en el Plan Operativo Anual -POA- de la Direccion,
~donde fue incluida la compra de un sistema de prevenmon de intrusos (IPS),

- witchs admrnlstrables como objetivo el control de acceso de la red y proteger los
serV|C|os de red lnterna y externa.

'De rgual formar como mrcratrva para la mrtlgac;lon de ataques de denegamon de:
servicios a nivel de host en el POA 2015, se indica la implementacién de una
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'herramnenta para Ia ‘prevencion de intrusos que bloquea las conexiones remotasg
que lntentan accesos no autonzados como lo indica el informe .
"IMPLEMENTACION . INFORMATICA PARA. - MITIGAR ATAQUES DE-
DENEGACION DE SERVICIO A NIVEL DE HOST dicha herramienta debia ser

: gestlonada en conjunto a las directrices de la Direccién de Informatica y

o Estadlstlca por los Departamentos de Desarrollo de Slstemas y Departamento de
-Infraestructura

Adicionalmente en el POA 2015 se indica fortalecer la seguridad por medio de la. .
o herramlenta IPS en conjunto con la actualizacién ‘del cortafuegos perlmetral_.’
o (firewall). También se solicité la implementacion de un serv10|o tercenzado de .
o protecmon de ataques informaticos. ‘ ’

 2' Se observé que el cédigo HTML vy Scripts, de los cor'np'onentes uhhzados dentroi_
del Portal Web puede ser wsuahzado con facilidad, dandole click derecho sobre él,.

'orlglnando que pueda ser utilizado por un hacker para realizar phtshmg, con la: :

- imagen de la institucion.

,Dentro del el contenido de la pagina web siempre debera ser publico para que el'
v explorador del usuario lo pueda interpretar y pueda mostrarlo en el navegador del
usuario, y se procedlo a eliminar el clic derecho en la pantalla, sin embargo eso no
_ garantlza que el usuario no pueda acceder al contenido de la pagina, enel caso
de’los script’ y hOja de estilos también es posible realizar modlﬁcaCIones lo cual

ayuda la utilizacién de los mismos, RENAP hace uso de un CMS el cual es un -

manejador de contenido conocido mundialmente y es utilizado por diferentes’
- entidades, al cual Unicamente se le agregan .contenidos que deben de ser

: :netamente publicos, por lo que no se ponen en riesgo la informacion interna del.

: RENAP aplicar modificaciones a un CMS. Por lo tanto; no se considera como una
L .'__vulnerab|lldad que el contenldo de la pagina esté disponible para el usuario al dar .
~ clic secundario, pero como una buena practica se ‘procedié a eliminar dicha.
-ac0|on Adicionalmente el RENAP cuenta con un: certificado SSL implementado

. .ensu dommlo y subdominios lo cual garantlza al usuario final que todas Iasﬁ'
L conexmnes con la Institucién son seguras. '

S No se aphca Protocolos de Segurldad HTTPS, en Ios ‘Formularios de sohcutud de

: mformacuon del portal Web.

La |mplementaC|on de un certlflcado SSL sobre un domlnlo realiza la proteccmn de
todas y-cada una de las paginas alojadas bajo el dominio protegido. El dominio:
renap.gob.gt se encuentra protegldo por un certificado SSL desde el afio 2015y

los formularios indicados, como sin proteccién unicamente indicaban advertenma h

sobre un' link de una imagen que hacia un link sin protocolo HTTPS y en ningtn
‘momento’ fue un formulario de captura de datos. '

Il!)%%@%ﬁ%@?l |
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CONCLUSION : :
= En virtud de los preceptos Iegales referidos y la exposnmon de motlvos mdlcados n
solicito que se tenga por desvanecido el hallazgo nimero dos (2) de sistema de
o lnformamon deficiente, derivado a que en todo momento se han realizado |
- -gestlones y tomado acciones para la proteccién de la red y los sitios Web de la
' Ins’utumon cumpliendo con la responsabilidad que correspond|a ami persona-7
~como Jefe de Seguridad Informéatica en Funciones en el perlodo aud|tado '

PETICIONES o
Que se tenga por presentado en tiempo lo soI|CItud reallzadas por la CGC que;
R contlene Ios argumentos legales y las pruebas de descargo correspondlentes

: Que se conS|dera que el Reglstro Nacional de Ias Personas no me proporcnono,
: mformacron documentada previo a esta audiencia, lo cual fue solicita con la debida
: 'ant|01pa0|on y por medio de Ios medios legales correspondlentes (Umdad de
- Informacuon Publlca del RENAP)

e Que se conS|deren a mi favor las pruebas de descargo que. presenten las otras
_personas a las que se le vinculo el mismo hallazgo (no. 2) y que el RENAP Siles’
: proporC|ono documentacion para el desvanecimiento del hallazgo

- 'Se proceda con la evaluacion descargo y desvanecnm:ento del hallazgo numeros:
-dos (2) relamonado formulado hacia mi persona y se proceda con la notificacién.
escrita que acredite el desvanecimiento del referido hallazgo”.

“Mediante oficio s/n y sin fecha, el sefior Carlos Alberto Quintana Galindo, Director

o de Informatica y Estadistica del Registro Nacional de las Personas, durante el
'~ periodo del 01 deenero de 2015 al 31 de octubre de 2016, indica lo siguiente: “En* "
- cuanto a la vulnerabilidad y seguridad se realizaron los esfuerzos para incorporar.

= ,-tecnologlas que: permltleran al departamento de seguridad tener ips (Intrusion. .

Preventlon System), ‘sin embargo los procesos de adqunsucuon suspendidos
'durante el 2016 afectaron dicha mcorporamon que finalmente se realizo. '

: _S| se cuenta con el protocolo https y cubre todo el dominio Renap. gob gt en el’
caso de los formularios se dio el caso que el link se encontraba mal re

o dlreccxonado y no tenia mmdencta en la segurldad que propormona a todo eI smo‘
v »’ ,eI certlflcado de segundad

: Asn mlsmo el Renap cuenta con la administracién active directory de usuarios, .

~_entre otras acciones proteger de vulnerabilidades locales que se puedan
: presentar
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= PETICION .
 Por los motlvos indicados, solicito que se tenga por desvanemdo el hallazgo

namero dos (2); respecto a la Vulnerabilidad en I seguridad de los servicios de la
: ,r‘e_d interna. R o R

Comentario de la Audltorla ~ v
Se desvanece el presente hallazgo para el sefior Hector Ivan GarC|a Solorzano
quién fungié como Subdirector de Servicios Criticos del Reglstro Nacional de Ias-x
- Personas, por el periodo del 01 de enero de 2015 al 31 de octubre de 2016, ya -

L }‘que al analizar las pruebas de descargo presentadas se evidencia que realizé - -

gestlones durante el periodo del 01 de julio 2015 al 31 de marzo de 2016, en el
que ejercio funcmnes para mejorar los aspectos de vulnerabllldad enla segurldad

o Se conﬂrma el presente hallazgo para el sefior Omar Esduardo Sagastume_
R Alvarez quién fungié como Jefe de Seguridad Informatlca del Registro Nacional:
S de las Personas por el periodo del 01 de enero de 2015 al 31 de octubre de 2016;

o al sefior Manuel Alejandro Rimola Cordero, quién fungié como Jefe de Segurldad-\ 2

" ~ Informatica del Registro Nacional de las Personas por el periodo del 16 de julio al .
8 01 de nov1embre de 2015 y para la sefiora Ménica Carolina. Carcamo Recinos, .
~quien funglo como Jefe de Seguridad Informatica del Registro Nacional de las
~Personas, durante el periodo del 02 de noviembre de 2015 al 04 de Juho de 2016;.
ya -que al analizar las pruebas de descargo presentadas, analizar el Plan
Operativo. Anual del afio 2015 y otras gestiones realizadas, mediante las pruebas

- deauditoria, se eV|denCIa que al realizar la instalacion de las i impresoras en red no-
se establecié un usuarlo y contrasena para acceder a la configuracion del equipo,"

o no se presentaron IaSJustlfcaCIones necesarias de los puertos abiertos, asi mismo.

se ev1den0|a que las acc;ones correctlvas se reahzaron despues del penodo".;
‘audnado ' '

1 -Se conﬁrma el presente hallazgo para el sefior Carlos Alberto Quintana Galmdo '

" o ,qUIen fungié como Director de Informatica y Estadistica, durante el periodo del 01
~de enero de 2015 al 31 de octubre de 2016; ya que al analizar las pruebas de
- .Z'descargo presentadas se determind que no se tomaron las acciones oportunas'
- para poder establecer las- conﬂguracuones que permltleran mejorar la segurldad de,'_
los servicios de impresién en red, direccionar adecuadamente las: pagmas dentro_-
“del-dominio de la entidad, asi mismo se evidencia que las acciones correctlvas se

‘. reahzaron despues del periodo auditado. '

’ Este hallazgo fue notlflcado con el numero 2y corresponde en el presente informe:
o ‘al numer01 -

Acclones Legales y Admmlstratlvas : 3
Sancion economica de conformidad con el Decreto 31-2002, del Congreso de la

IIHE‘%@E%I |
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: Repubhca Ley Organica de la Contraloria General de Cuentas, reformada por eI'v-,
Decreto 13-2013; articulo 39, Numeral 4, para: -

. .Cargo - : Nombre » Valor en Quetzales

~JEFEDE. SEGURIDAD INFORMATICA MANUEL ALEJANDRO RIMOLA CORDERO - 4,500.00 - -

" 'DIRECTOR DE INFORMATICA Y ESTADISTICA CARLOS ALBERTO QUINTANAGALINDO = © + - '7,500.00 o
JEFE'DE SEGURIDAD INFORMATICA ..~ OMAR ESDUARDO SAGASTUME ALVAREZ ..~ '4,500.00 '

- - JEFEDE: SEGURIDAD INFORMATICA : MONICA CAROLINA CARCAMO. RECINOS S *~ 4,500,00-
Total ’ _ - Q.21,000.00
Hallazgo No. 2.

: "-Fa_.lta' de p_rocedimientos para el uso de bitacoras

R Condlcmn _ - : : - .
Enel Reglstro NaC|onaI de las Personas RENAP- se observo que actualmente_
. tiene acceso el Administrador de la Base de Datos (DBA) al modulo de Auditoria
e de la base de datos, denominado AUDIT_TRAIL. ’

_'Ademés se determi'né gue no existe un procedimiento definido en el cual los
cambios a la informacién de la Base de Datos solicitados por oficio por el duefo
de la |nformaC|on se realicen en presencia del solicitante y dicho procedimiento.
quede plasmado en Acta Admlnlstratxva

Criterio :

El' Acuerdo No. 09-03 del Jefe de la Contraloria General de Cuentas, en las

- 'Normas Generales de Control Interno Gubernamental, numeral 1.6, Tipos de

' Controles establece: “Es responsabilidad de la maxima autoridad de cada entidad
: pubhca establecer e lmplementar con claridad los. diferentes tipos de control que:
se relacionan con los sistemas administrativos y financieros. En el Marco
'.'Conceptual de Control Interno Gubernamental, se establecen los distintos tipos de -
~control interno que se refiere a: Control Interno Administrativo y Control lnterno'

o V_Flnanmero y dentro de estos, el control previo, concurrente y postenor

i Causa v
Los Admmlstradores de la Base de Datos, no ha efectuado Ias gestiones para la.
~elaboracion de los procedlm:entos que garanticen la trazabllldad de las

- operaciones que realizan, asi como los respaldos necesarios a través de actas.

administrativas para los cambios efectuados en la mformamon almacenada a
) soI|C|tud del duefio de la informacién.

Efecto

Rlesgo de perdlda de la trazabllldad de las operaciones que realiza el -
admmlstrador de base de datos 'y los usuarios con la informacién almacenada en

-
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la B"a's_e'de_: Datos:

‘Riesgo de no tener registros: de los cambios realizados a 1la informacion
almacenada en la Base de Datos, por el administrador de la misma, cuando as: lo
: reqwera el dueno de la informacién, certificando los cambios efectuados. '

Recomendacuon
_Los Admmlstradores de la Base de Datos DBA, deben segregar Ias funciones
- dentro de la base de datos, a fin de que se creen usuarios admmtstradores con -
_ ' perflles unicamente en los esquemas de su competencia, S€ cree un usuario de’
~consulta ‘al AUDIT_TRAIL para supervisar las acciones de los usuarios, .
admlmstradores y el administrador de base de datos que tenga privilegios sobre el
AUDIT TRAIL quede bajo resguardo del Director de Informatica y Estadistica
- siendo utlllzado solo en casos especiales; asi mismo el Director de Informatica Yy
Estadistica establezca los procedimientos adecuados para que Ios cambios:
realizados en las bases de datos a solicitud del dueno de la mformamon queden’f
'; 'plasmados en actas administrativas. R

‘ Comentarlos de los Responsables _ :
- Mediante oficio s/n de fecha 16 de enero de 2019, la sefiora La| Yee Leung Ng,'v_
“Jefe de Base de Datos del Registro Nacional de las Personas, durante el periodo
del 05 de mayo al 18 de agosto de 2015, expone lo sngulente “En relacién a lo:
- observado que en el periodo auditado tiene acceso el Administrador de la Base de
Datos (DBA) al médulo de Audltorla la base de datos, denominado. AUDIT TRAIL,
- se informa que si bien es cierto que las normas de auditoria indican sobre la:
segregacmn de funciones, lamentablemente la version del gestor de base de datos.
Oracle 10gR2 (10.2.0.5) no permite desactivar o deshabilitar el rol o perfil DBA
-~ para el modulo en mencion, tal cual lo confirma el informe de servicios de asesoria
“técnica emltido por la empresa DATUM S.A. con fecha 09 de enero gestionado:
' fpor el Ingenlero Dany Josué Minchez Monzon

- En relac'ién a que no existe un procedimiento definido en el cual los cambios a la-
1 mformamon de la ‘Base de Datos solicitados por oficio por el duefio de la

mformacuon se reallcen en presencia del solicitante y dicho procedimiento quede -

: -plasmado en Acta Administrativa, se informa que cualquier cambio a la
' 'mformamon de la Base de Datos se realiza bajo el amparo de un requerlmxento el
cual debe’ -estar debidamente autorizado, durante el periodo auditado no se
“realizan en presencia del usuario final debido a que el acceso a la base de datos
es- confidencial y que el gestor de base de datos de uso unlcamente por el

- Departamento de Base de Datos, ademas en el oficio de soI|c1tud vienen las firmas.
plasmadas de Ia maX|ma autorldad competente.

o i i T " REGISTRO NACIONAL DE LAS PERSONAS ~-RENAP-
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}CONCL‘USION
En virtud de. los preceptos legales referidos y la exposicion de motivos indicados,
se solicita que se tenga por desvanecido el hallazgo nimero cuatro (4) falta de-
_procedimientos para el uso de bitdcoras, aplicables al area técnica, derivado que.
- en el ambito de mi competencia se tiene acceso al médulo de Auditoria de la base’
de datos y actualmente no se puede desactivar o deshabilitar el rol o perfil DBA,
asi como los cambios a la informacion de la Base de Datos se realiza bajo el

3 amparo de un requerimiento debidamente autorizado por la maxima autoridad
competente. - ‘

PETICIONES: _
Que se tenga por presentado en tiempo... los argumentos legales y las pruebas de
- descargo correspondientes; '
Que una vez evaluadas las pruebas de descargo se tengan por desvanecidos los
_ hailazgos numeros 4 y 5 relacionados, formulados hacia mi persona;

Que se me- notlflque de la resolucion de desvanecimiento de |os referidos.
hallazgos

Mediante -oficio s/n de fecha 16 de enero de 2019, el sefior Padl Enrique
Hernandez Cifuentes, Jefe de Base de Datos del Registro Nacional de las
Personas, durante el periodo del 01 de enero al 17 de abril de 2015, expone lo
siguiente: “En ’relacic'mv a que se observé que actualmente tiene acceso el
Administrador de la Base de Datos (DBA), al médulo de Auditoria de la base de
datos, denominado AUDIT TRAIL, se informa que compete al administrador de
base de datos (DBA) supervisar la administracién de la base de datos de la
Institucion y adoptar medidas tendentes a garantizar el correcto funcionamiento e
integridad de esta, realizar estudios y proponer medidas para la optimizacion de la
base de datos, dirigir o llevar a cabo todas las actividades relacionadas con el
mantenimiento, asi como correcto funcionamiento, implementando las normas y
‘pollticas necesarias para el resguardo de la informacion en los medios de
: almacenamlento y mantener un monitoreo constante; teniendo en cuenta las
funciones del Administrador de la Base de Datos no se debe considerar como un

hallazgo el que se tenga acceso al modulo de Auditoria, segun las funciones que
como Administrador de base de datos son atribuidas.

: Como un valor agregado el Administrador de la Base de Datos (DBA) cuenta con
un mforme de servicios de asesoria técnica de fecha 07 de enero del afio en curso
de la Empresa: DATUM, S.A. en donde se indica que en la version 10gR2
(10.2.0.5), no es posible desactivar o deshabilitar el rol o perfil DBA, versidn que
se-encontraba en funcnonamlento en el periodo auditado. ‘

En relacnon a que no existe un procedimiento definido en el cual los cambios a la
|nforma0|on de la Base de Datos solicitados por OfICIO por el duefio de la

[
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- informacion, se realicen en presencia del solicitante y dicho procedimiento quede
' plasmado en Acta Administrativa, se informa que cualquier cambio a la
informacion de la Base de Datos se realiza bajo el amparo de un requerimiento
- (Oficio) el cual debe estar debidamente autorizado y posteriormente anahzado"
‘para su ejecucion; durante el periodo auditado no se realizan cambios en
presencia del usuario final debido a que el acceso a la base de datos es’
confidencial y de uso exclusivo por personal calificado del Departamento de Base.
v de Datos, ademas en el oficio de solicitud vienen las firmas plasmadas de la_ .
maX|ma autorldad competente : v

-CONCLUSION :
En virtud de los preceptos legales referidos y la exposicion de motivos indicados, »
“se solicita que se tenga por desvanecido el hallazgo ntimero cuatro (4) falta de
procedimientos para el uso de bitacoras, aplicables al area técnica, derlvado que
en el ambito de la competencia del Administrador de Base de Datos se tiene -
- acceso al modulo de Auditoria de la base de datos y actualmente no se puede
“desactivar o deshabilitar el rol o perfil DBA, asi como los cambios a la informacién
de la Base de Datos se realiza bajo el amparo de un requerimiento. (oficio)
debidamente autorizado por la méxima autoridad competente.

PETICIONES: _ :

Que se tenga por presentado en tiempo el presente memorial que contiene los
argumentos legales y las pruebas de descargo correspondientes; asi como las
pruebas presentadas por el Administrador de la Base de Datos del Registrb,
Nacional de las Personas ~ RENAP -, dado que ya no laboro para la institucion
mencionada y no -cuento con acceso a dicha informacion. ‘
‘ Que una vez evaluadas las pruebas de descargo se tengan por desvanecidos los’
hallazgos numeros 4 y 5 relacionados, formulados hacia mi persona;

- Que se me notifique de la resolucion de desvanecimiento de los referidos
_ hallazgos '

'Mediante oficio s/n de fecha 16 de enero de 2019, el sefior Dany Josue Minchez
 Monzén, Jefe de Base de Datos del Registro Nacional de las Personas, durante el
periodo del 01 de julio al 31 de octubre 2016, expone lo siguiente: “En relacion a
‘que se observé que actualmente tiene acceso el Administrador de la Base de
Datos (DBA), al médulo de Auditoria de la base de datos, denominado
AUDIT_TRAIL, informo que compete al administrador de la base de datos (DBA)
supervisar. la administracién de la base de datos de la Institucion y adoptar
medidas tendentes a garantlzar el correcto funcionamiento e integridad de esta,
realizar. estudios y proponer medidas para la optimizacién de la base de datos,
 dirigir o llevar a cabo todas las actividades relacionadas con el mantenimiento, asi
como correcto funcionamiento, implementando las normas y politicas necesarias
para el resguardo de la informacion en los medios de almacenamiento y mantener

IS
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un monitoreo constante; teniendo en cuenta las funciones del Administrador de la
Base de Datos no se debe considerar como un hallazgo el que se tenga acceso al
‘moédulo de Auditoria, segun las funciones que como. Administrador de base de
, datos me son atribuidas. '

‘Como un valor agregado se cuenta con un informe de servicios de aseson’av
Técnica de fecha 09 de enero del afio en curso de la Empresa: DATUM, S. A. en
-donde se indica que en la version actual 10Gr2 (10 2.0.5), no es posible desactlvar'
0 deshabilitar el rol o perfil DBA. '

En relacién a que no existe un procedimiento definido en el cual los cambios a la:
Jinformacién de la Base de Datos solicitados por OfICIO por el duefio de la
' mformacnon ‘'se realicen-en presencia del solicitante y dlChO procedimiento quede'

plasmado en Acta Administrativa, informo que cualquier cambio a la informacion

de la Base de Datos se realiza bajo el amparo de un requerimiento el cual debe -
estar debidamente autorizado, actualmente no se realizan en presencia. del
- usuario final debido a que el acceso a la base de datos es confidencial y de uso

Unicamente por el Departamento de Base de Datos, ademas en el oficio ya vienen

"Ias firmas plasmadas de la maxima autoridad competente

| ‘CONCLUSION

En virtud de los preceptos legales referidos y la exposicién de motivos |nd|cados -
solicito que se tenga por desvanecido el hallazgo numero cuatro (4) falta de
procedimientos para el uso de bitacoras, aplicables al area técnica, derivado a que
en el ambito de mi competencia se tiene acceso al médulo de Auditoria de la base:
de datos y actualmente no se puede desactivar o} deshabilitar el rol o perfil DBA,
o ,aS| como los cambios a la informacién de la Base de Datos se realiza bajo el
' amparo de un requerimiento debidamente autorizado por la maxima autoridad
competente

| PET‘ICIONES
Que se tenga por presentado en tlempo los argumentos Iegales y las pruebas de
descargo correspondlentes

- Que una vez evaluadas las pruebas de descargo se tenga por desvanemdo el
' hallazgo 5 relacionado, formulado hacia mi persona;
Que se-me notlflque de la resolucion de desvanecimiento del referldo hallazgo”

Comentario de la Auditoria , R
Se confirma el presente hallazgo para el sefior Paul Enrique Hernandez Cifuentes,
quién fungié como Jefe de Base de Datos durante el periodo del 01 de enero de
2015 al 17 de abril de 2015; para la sefiora Lai Yee Leung Ng, quién fungié como
Jefe de Base de Datos durante el periodo del 05 de mayo al 18 de agosto de 2015

o]
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~y para el sefior Dany Josué Minchez Monzon, quién fungié como Jefe de Base de
Datos durante el periodo del 01 de julio de 2015 al 31 de octubre de 2016 ya que
luego de analizar las pruebas de descargo presentadas se determiné que aunque -
~ ho es posible desactivar o deshabilitar en el rol o perfil de Administrador de Base
- de Datos (DBA) los privilegios sobre el AUDIT _TRAIL, se pueden crear usuarios _
" administradores con perfiles sobre las instancias y bases de datos que sean de su
o competencna y asi mejorar la segregacion de funciones dentro de la base de
datos. Adicionalmente no se han efectuado las gestiones necesarias para-que los
oamblos realizados en las bases de datos a sohmtud del dueno dela mformaCIon;
| consten en actas administrativas. :
Este hallazgo fue notlflcado con el nimero 4 y corresponde en eI presente‘
' hallazgo al nimero 2. : '

_ _Acc1ones Legales y Admmlstratlvas
- Sancién econdémica de conformidad con el Decreto 31- 2002, del Congreso de la

» Republlca Ley Organica de la Contraloria General de Cuentas, reformada por el
‘Decreto 13-2013; articulo 39, Numeral 4, para: '

N Cargo _ Nombre Valor en Quetzales-.
: JEFE DE BASE DE DATOS . PAUL ENRIQUE HERNANDEZ ClFUENTES ) ’4.50.0.0:0
.. JEFE DE BASE DE DATOS : . LAI YEE LEUNG NG . . .4,500.00
JEFE DE BASE DE DATOS . DANY JOSUE MINCHEZ MONZON 4,500.00
Total o o o v Q.13,500.00
Hallazgo No. 3

Desactu'alizacién de los Parches en la base de Datos

: Condlcwn

S -En el Reglstro Nacional de Ias Personas RENAP- se carece de procedimientos y-

* ‘deuna plataforma en donde se puedan efectuar los escenarios de prueba parala

factuahzac:on de Parches, los cuales sirven para prevenir cualqwer vulnerabllldad"
que afecte al S|stema gestor de la base de datos.

" Crlterlo

“El Acuerdo No 09- 03 del Jefe de la Contraloria General de Cuentas, en Iasf
- Normas Generales de Control ‘Interno Gubernamental, numeral 1.6, Tipos de
Controles, establece: “Es responsabilidad de la maxima autoridad de cada entidad:
_publica, establecer e implementar con claridad los diferentes tipos de control que' :
~-se relacionan con los sistemas administrativos y financieros. En el Marco -
: }Conceptual de Control Interno Gubernamental, se establecen los distintos tipos de

control interno que se refiere a: Control Interno Administrativo y Control Interno
’Flnanmero Y dentro de estos, el control previo, concurrente y posterior”.

. . REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
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' "_Causa o
~-Los Adm|n|stradores de la Base de Datos -DBA-, no han efectuado las gestlones:
'necesanas para crear una. plataforma y.un ambiente en el cual se puedan realizar
las pruebas requeridas para llevar a cabo las actualizaciones de parches al
~ sistema gestor de la Base de datos. S i

L vEfecto :
o E Rlesgo de perdlda de informacién critica de la entidad, por la falta de actuahzamon‘
o de parqhes_ _al slstema gestor de la base de datos, lo quelprovocarla falta de:

- ‘credibilidad en los servicios que presta el Registro Nacional de las Personas. .~

E Recomendamon

- El Dlrector de Informatica y Estadistica, debe girar mstruccnones a Iosf‘ E

‘ .Admmlstradores de la Base de Datos, para que se elabore el proced|m|ento que

'.mcluya un amblente de pruebas para la realizacién de. las actualizaciones de

.'_-,parches que requ;era el sustema gestor de Base de Datos; como una medlda;
preventiva para mitigar los riesgos en el sistema que podrlan surgir por no. -
: reahzarlas actuallzacnones

. _Comentarlos de los Responsables

 Mediante oficio s/n de fecha 16 de enero de 2019 la' sefiora Lai Yee Leung Ng,

" Jefe de Base de Datos del Registro Nacional de las Personas, durante el periodo
del 05 de. mayo al 18 de agosto de 2015, expone lo siguiente: “...se informa que
con fecha 15 de abril del ‘afo 2015 se emitié oficio REF.: DI DBA-0013-2015
dirigido al Director de Informatica y Estadistica, en donde el Administrador de base

g de Datos solicita Hardware para poder |mplementar una base de datos de prueba. .’ |

'CONCLUSION L
v'»’_Por lo antenor expuesto, se solicita que se tenga por ‘desvanecido el hallazgo :
. numero cinco (5) de control interno del area técnica, derivado que en su momento.

el Administrador de Base de Datos hizo el requerimiento al Director de Informatica.

y Estadistica lo necesario para tener una instancia de pruebas tal cual lo -
'recomlenda Ios audltores de Contraloria General de Cuentas. '

" PETICIONES
" Que se. tenga por presentado en tlempo los argumentos Iegafes y las pruebas de‘
"descargo correspondlentes :
' "Que una vez: evaluadas las. pruebas de descargo se tengan por desvaneCIdos los
| hallazgos ndmeros 4 y 5 relacionados y formulados hacia mi persona ‘

Que se me notifique de la resolucién de desvanecimierito de los referidos -
-haHazgos

Medrante ofncno s/n de fecha 16 de enero de 2019 el sefior Paul Enrique’

IlI!E‘%@%—N
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, -'Hernandez Cifuentes, Jefe de Base de Datos del Reglstro Namonal de- Ias
o Personas, durante el periodo del 01 de enero al 17 de abril de 2015, expone lo
siguiente: “En. reIaC|on a lo anterior, se informa que con fecha 15 de abril del afio
'."'2015 el Admmlstrador de Base de Datos emiti6 oficio REF.: DI-DBA-0013-2015-

dirigido’ al Director de Informatica y Estadistica, en donde se solicita Hardware:

o para poder implementar una base de datos de prueba.

CONCLUSION: SR
'_ Derlvado de lo expuesto con anterioridad, se solicita que se tenga por
desvanecido el “hallazgo numero cinco (5) de control interno del -area técnica,
denvado que en su momento le fue requerido al Director de Informatica y
" Estadistica lo necesario para tener una instancia de pruebas y desconociendo Ia
accion tomada en relacion a dicha solicitud dado el perlodo de vrgenma de ml", ,
contrato Iaboral el cual concluyo el 17 de abril de 201 5. ‘

- PE‘TICIONES: » v : . : g
' Q'Ue se tenga por presentado en tiempo el presente ‘memorial que contiene los
-argumentos Iegales'y'las- pruebas de descargo correspondientes; asi como las
: pruebas preSehtadas por el Administrador de la Base de Datos del Registro.

Nacional de las Personas — RENAP —, dado que ya no laboro para la institucién- . .v

“mencionada y no cuento con acceso. a dicha informacion.
}Que una vez evaluadas las pruebas de descargo se tengan por desvanecidos los
hallazgos nimeros 4 y 5 relacionados, formulados hacia mi persona;

" Que se me . notlfrque de la resolucién de desvaneC|m|ento de los refendos-_
hallazgos

ﬁlVIedian'te oficio s/n de fecha 16 de enero de 2019, el sefior Dany Josue Minchez

- . Monzén, Jefe de Base de Datos del Registro Nacional de las Personas,durante el
) perlodo del 01 de julio de 2015 al 31 de octubre de 2016, expone lo siguiente: “En
. relacion a lo anterior se informa que el 16 de abril del afio 2015 mediante oficio

_, ' REF 'DI-DBA-0013-2015 dirigido al Director de Informatica y Estadistica, se _
: vsohmto Hardware para: poder |mplementar una base de datos de prueba” '

CONCLUSION L
Derivado de lo expuesto con anterlorldad solicito que se tenga por desvanemdo el
hallazgo nimero cinco (5) de control interno del area técnica, derivado a que en'su -

~. momento le fue requerido al Director de Informatica y Estadistica lo necesario para
e tener una lnstan0|a de pruebas. .

' PETICIONES

: _Que se tenga por presentado en tiempo los argumentos legales y las pruebas de
. descargo correspondientes;

Que una vez evaluadas las pruebas de descargo se tengan por desvanecido eI‘
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- hallazgo nimero 5 relacionado, formulado hacia mi persona.
v Que se me notifique de la resolucion de desvanecimiento del referido hallazgo

o 'Comentarlo de la Auditoria : | |
. Se conﬂrma el presente: hallazgo para el sefior Paul Enrique Hernandez leuentes _
quién fungio como Jefe de Base de Datos durante el periodo del 01 de enero de
2015 al 17 de-abril de 2015; para la sefiora Lai Yee Leung Ng, quién fungiod como
Jefe de Base de Datos durante el periodo del 05 de mayo al 18 de agosto de 2015
-y para el sefior Dany Josué Minchez Monzon, quién fungié como Jefe de Base de
~Datos durante el periodo del 01 de julio de 2015 al 31 de octubre de 2016 ya que
luego de analizar las pruebas de descargo presentadas se determiné que de

" acuerdo al oficio Ref.: DI-DBA-0013-2015 se realiz6 solicitud de un ambiente de

o pruebas adlcmnalmente este fue girado por el Administrador de Base de Datos sin
contar con el visto bueno del Jefe de Base de Datos, en tal sentido no se’ =
ev:dencla ningun tipo seguimiento a lo solicitado en dicho oficio. :

. Este hallazgo fue notificado con el niimero 5 y corresponde en el presente mforme
3 aI numero 3.

-. Acciones Le.QaleS’y Administrativas _ :
Sancién econémica de conformidad con el Decreto 31 -2002, del Congreso de la

- Republica, Ley Organica de la Contraloria General de Cuentas, reformada por.el
'---__Decreto 13-2013; articulo 39, Numeral 4, para:

-~ -Cargo . Nombre ' : " Valoren Quetzales -
- ' JEFE DE BASE DE DATOS PAUL ENRIQUE HERNANDEZ CIFUENTES : ' f 4,500.00
. JEFE DE.BASE DE‘DATOS i 5 1 LA YEE LEUNG NG . : S 4,500.00
- JEFEDE BA‘SED'E DATOS. - .DANY:-JOSUE MINCHEZ MONZON : : Lo 4,500.00°
" Total L ' Co < Q.'13,500.00
Hallazgo No. 4

: '_F'a_lta de 'u*n Plan de Co_ntinuidad del Negocio -BCP-.

.Condlcwn

En el Departamento de Anallsxs de Sistemas de Informacién del Reglstro Nacional
‘de las Personas -RENAP-, se determiné al efectuar la auditoria a sistemas
informaticos que no cuentan con un Plan de Continuidad del Negocio, (Busmessf
- Continuity Planning -BCP-), a nivel de tecnologia de la mformacnon aprobado por
- |la Direccion Ejecutiva en donde se detalle las actividades en caso ‘de alguna

_ -contmgencna que tenga que ver con los servicios criticos que proporcaona la
: Dlreccxon Informatlca y. Estadlstlca

. e £ 6 T REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
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Criterio ‘ .
“El Acuerdo No.  09-03 del Jefe de la Contraloria General de Cuentas, en las
s .Normas Generales de Control Interno Gubernamental, numeral* 1.2 Estructura de
~ Control:Interno, -establece: “Es responsabilidad de la maxima autoridad de cada _
' entldad pubhca disefiar-e implantar una estructura efectiva de control interno, que:

%promueva un amblente Optimo de trabajo para alcanzar los objetivos

: mstltumonales

Una efectlva estructura de control interno debe mclunr crltenos especnflcos'
- ‘relacmnados con: a) controles generales; b) controles especn‘" icos; ¢) controles:
- preventivos; d) controles ‘de deteccion; e) controles practicos; f) controles _
""»»_funCIonaIes g) controles de legalidad; y, h) controles de oportumdad aplicados en

- cada’ etapa del - proceso admlnlstratlvo de tal manera que se alcance la

“:smphﬂcamon administrativa y operatlva ellmlnando o agregando controles sin’
que se lesione la calldad del servicio.”

' ‘CauSa '
: EI Acuerdo No. 09-03 del Jefe de la Contraloria General de Cuentas en las

R Normas Generales de Control lnterno Gubernamental numeral 1.2 Estructura de:

o _Control Interno, -establece: “Es. responsabilidad de la maxima autoridad de cada
‘entidad ‘publica; disefiar e implantar una estructura efectiva de control interno, que

promueva. un ambiente optlmo de trabajo para - alcanzar los objetivos. -

~|nst|tu<:|onales

. Una efectiva estructura de control interno debe incluir crlterlos especificos:
_ ,”.'relac;lonados con: a) controles generales; b) controles especificos; c) controles.
By preventivos d) controles de deteccidn; e) controles practicos; f) controles
3 funmonales g) controles de legalidad; y, h). controles de oportunidad, aplicados en’

'}cada etapa del proceso administrativo, de tal manera que se alcance la E

'-S|mpl|f|ca0|on administrativa y operativa, eliminando o agregando controles sin
que se lesione la calidad del serV|C|o ”

' Efecto : _
. Riesgo de perd|da de la continuidad de los servicios crltlcos a nivel tecnologlco al
. ho contar ‘con  procesos. claros 'y responsables definidos a fin de reanudar los

servicios cntlcos lo que provocaria la falta de servicio-en los sistemas principales.

del reglstro afectando la imagen 'y credlbllldad del Registro Nacional de Ias'
_.Personas

5 Recomendacmn

- El Directorio .del Registro- Nacional de las Personas debe girar instrucciones al
Dlrector EjeCUtIVO Director de Informatica y Estadistica, Subdlrector de Sistemas y-

Im ﬁ@%g “ : " REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
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'-Estad|stlca y Subdlrector de Servicios Criticos, para que se elabore un plan de?

: contlnutdad del negocio, en donde se ‘establezcan los procedlmlentos internos a.
reallzar y se especmque a los responsables en caso de alguna contmgenma que.
tenga que ver con los servicios criticos que propormona la Direccién Informatlca y
Estadlstlca : '

g Comentarlos de los Responsables ~ : : ,
, v:Medlante oficio s/n de fecha 16 de enero de 2019, el sefior Eduardo Salvador', B
f*Navarro Molina, Subdlrector de Servicios Criticos del Registro Nacional de las.
'Personas durante el periodo del 16 de mayo al 21de septiembre de 2015, expone

'Io sugwente ..me permito manifestar lo S|gu1ente '

- BASE LEGAL: ,

- Acuerdo de Direccion Ejecutiva del Registro Nacional. de las Personas -RENAP-

- 'numero DE 147-2016, en el cual se aprueba el Plan de Contmgenma para la
L Contmundad de Operamones Informaticas en el RENAP.

o Plan de Contlngenma para la Continuidad de OperaCIones Informat|cas en el_'
Y JRENAP

L ACCIONES EFECTUADAS: |
- Se reahzaron varias reuniones de trabajo para dar seguimiento al Plan de
Contlngen0|a para la Continuidad de Operaciones Informétlcas en el RENAP,

‘ durante el periodo que’ desempene el puesto de Subdirector de Servicios Criticos.
- Que se cuenta con un Plan de contmgenma para la Contmutdad de Operacnonesﬂ
Informéticas en el RENAP. '
En la fecha que desempefe el cargo de Subdirector de Serwcnos Crltlcos se

. desarrolld el Plan de Contingencia para la Continuidad - de Operacnones
'Informatlcas enel RENAP

. DOCUMENTOS DE PRUEBA

Acuerdo de Direccién Ejecutlva del Registro Nacional de las’ Personas -RENAP-
: ~numero DE 147-2016, en el cual se aprueba el Plan de ContlngenCla para la
-+ ‘Continuidad de Operaciones Informaticas en el RENAP.

" Plan de Contingencia para la Continuidad de Operauones lnformatlcas en el" .

- RENAP.

' Acta numero 26- 2016 de la Sub Direccién de Recursos Humanos DlreCCIon’:
_Admlnlstratlva del:Registro Nacional de las Personas Renap, de toma de posesiéon
~ del cargo de Subdirector de Servicios Criticos de la Direccién de Informatica y

-Estadlstlca del Registro Nacional de las Personas -RENAP- del 16 de- mayo del
afio 2016 :

Solicitud: :
Que se valoren los documentos presentados como respaldo utlllzado de base para
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'v ’soportar las pruebas de descargado.

o Luego de su evaluacion y anélisis, procedan a darlos por aceptados y procedan g

- DESVANECER LOS POSIBLES HALLAZGOS DESCRITOS.

. Se haga de ‘mi conocnmlento la resolucién final sobre el desvanecimiento del "

posible hallazgo comentado en esta diligencia, o se me indique las razones quele
~asisten a esa Comision de Auditoria Gubernamental, para conflrmarjl‘os,mls_mos_ L

Mediante oficio s/n de fecha 16 de enero de 2019, el sefior Rudy Leonel Gallardo
" Rosales, Director Ejecutivo del Registro Nacional de las Personas, durante el

perlodo del 01 de enero de 2015 al 01 de junio de 2016, expone lo siguiente: “No- -
~escierto lo: indicado por'los sefiores auditores. En mi calidad de Director Ejecutivo

del RENAP si elaboré una Polltlca y el Alcance del Sistema de Gestion de

Continuidad del Negocio que es la primera fase para la creacion de dicho plan. = -

o Estos dos documentos fueron aprobados por mi persona el 29 de abril de 2016.

o ‘ De tal manera que si impulsé la formulacién del Plan de Continuidad de Negocios, :  ,‘
- 8in embargo debe indicarse que se trata de un proceso complejo en virtud de la” . -

magnltud de la ms’utucnon y su inicio es precisamente la definicién y aprobacion de

~ la Politica y el Alcance. Posteriormente, la Direccion de Gestidn y Control Interno.
del RENAP siguié trabajando en el documento, el cual terminé a finales de Julio de
2016 y se le traslado a la entonces Directora Ejecutiva, Ingeniera Brenda Amanhs}
G GramaJo para su aprobacién posterior, ignorando si se continué con el trabajo que

yo “habia iniciado como Director Ejecutivo, puesto que como ya he indicado, fui -

. detemdo el 2 de junio de 2016, situacion. que persiste hasta el momento, pero
o vpuede determmarse claramente, que no tengo responsabilidad en el supuesto.
o -hallazgo aese respecto Cabe -agregar que el 26 de julio de 2016, no obstante no
- estar yo en funciones de Direccion Ejecutiva, se elaboro el Plan de Continuidad
' Vdel Negocio del RENAP

o : VPRUEBAS DE DESCARGO EN CUANTO A ESTE HALLAZGO:
~ Copia del of|0|o Ref. DE-1287-2016 de fecha 29 de abril de 2016 que remite el
_ ,"’,'f'_AIcance del Slstema de Gestidén de Continuidad del Negoc:|o ala Dtrecmon de .
- Gestion y Control Interno;
i Copla del of"cno Ref. DE- 1286 2016 de fecha 29 de abril de 2016 que rem|te Ia"
- Pdlitica de Continuidad del Negocio a la Direccion de Gestion y Control Interno

| -Copia del Plan de Contmuudad del Negocio del RENAP de fecha 26 de julio de
2016 ' : v :

*PETICIONES : _
Que se’ tenga por presentados de mi parte los argumentos legales y pruebas de‘

' descargo corresponduentes
Que se proceda a evaluar las argumentaciones vert|das de mi parte .
- . Que una vez evaluadas las argumentaciones y pruebas de descargo se tenga por
' DESVANECIDOS los hallazgos relacionados, por las razones ya argumentadas de-

: r X . REGISTRO NACIONAL DE LAS PERSONAS -RENAP- :
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mi parte :
Que se sirvan notlflcarme el desvanecimiento de Ios referidos hallazgos

Mediante oficio s/n de fecha 16 de enero de 2019, el sefior Héctor Ivan Garcia
; Solérzano, Subdirector de Servicios Criticos del Reglstro Nacional de las
L Personas, durante el periodo del 16 de mayo al 21 de septiembre de 2016, ‘expone
lo siguiente: “Yo, Héctor Ivan Garcia Solérzano, identificandome con. DPI 2220
38918 0101 respetuosamente comparezco ante esta entidad contralora a evacuar:
: la audiencia conferida y en consecuencia; hago constar que estuve en el cargo.
*como subdirector de Servicios Criticos del 01 de Juho de 2015 al 31 de marzo del
- 2016 presentando mi renuncia al puesto a la Direccién Ejecutiva el 28 de marzo:
. vde 2016 y se’ acepta mi renuncia el 31 de marzo de 2016 mediante oficio
- DA-SHR dg -576- 2016, haciendo constar que durante 8 meses de ocupar el puesto:

e fue muy corto para poder evaluar y ejercer control en la subdireccién de Servicios
e Cr|t|cos

 RAZONAMIENTO:
La direccién de informatico si cuenta con el “Plan:de Contingencias para la.
_ Contlnwdad de Operacnones Informaticas en el Renap”, identificado bajo el cédigo
" -Plan 032016- versién 1, autorizado por la Jefatura de gestion de la calidad de la
dlrecmon de control y gestlon interno, y firmado por la d|re00|on ejecutlva

CONCLUSION . -
Por los motivos indicados, solicito que se tenga por desvane0|do el hallazgo
numero seis (6), respecto a que no se cuente con el “Plan de Contingencias para.

_ la Contmu:dad de Operamones Informaticas en el Renap”, derivado a que si se
o ‘tlene dIChO plan L

E Med|ante oficio s/n de fecha 16 de enero de 2019 la sefiora Brenda Amarlhs»-’

S Gramajo Gonzalez, Director Ejecutivo del Registro Nacional de las Personas el

" durante el periodo del 08 de octubre de 2015 al 31 de octubre de 2016, expone lo

.- siguiente: “El Reglamento de OrgamzaCIon y Funciones del RENAP establece lo.
BERRES 519u1ente o '

| f‘Artl’cqu'46 Direccion de Informatica y Estadistica. Es la dependencia encargada

- de dirigir las actividades relacionadas con el almacenamiento y procesamiento de

- ' los datos que se originen en el Registro Central de las Personas, en relacién asu.
estado civil, capacidad civil y demas datos de |dent|f|cao|6n ..Para la

: proteccnon de la:-base de datos, ésta dependencia tendra a su cargo Ia custodia yoo
elaboracion de los respaldos electronicos, vigilando porque de los mismos se’ .

o -efectue un. respaldo enun smo remoto y éste sea realizado en forma S|multanea y

(L LT (1T REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
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su procesamiento en el sitio central del RENAP, velando por que se cumplan las
-normas'y mejores practicas en ,ateria de tecnologla que garantlcen Ia absolutai
~seguridad. :

S ASimiSmo l,és, literales siguiehtes establecen:

: d) Deflmr prev10 anahsxs ‘los lineamientos y requer|m|entos tecnlcos parala -~
adqwsmnon de tecnologlas sistemas de mformacnon y comumcacnon que serwranj :
para el desarrollo tecnoldgico de la Institucion.. ‘

“...e) Planificar, d|r|g|r y coordinar el desarrollo, |nstaIaC|on y admmlstrauon de Ios-
- snstemas y equos mformattcos y de comumcamones '

&

o ;...h) Resguardar la. |nformaC|on en la base de datos del RENAP, de acuerdo a laf

",pom,ca de segurldad de'la informacidn establemda por la mstltucmn y tener un- |

» respaldo (backup) de dicha informacién..

_ AI reSpécto, es importante se tome en consideracion que segun' la norma legal.

- citada, se establece que la Direccién de Informatica es la dependencia que tendra
~-a su cargo la custodia y elaboracién de los respaldos electronicos, vigilando
'p,o"r,que de. los mismos se efectlien un respaldo en un sitio remoto y éste sea
“realizado en forma simultaneay. su procesamiento en el sitio central del RENAP,
velando por que se cumplan las normas y mejores practicas en materia de
tecnologia que garanticen la absoluta seguridad; as‘imismof_es responsable de |

- Resguardar la informacién en la base de datos del RENAP, de acuerdo a la
~ - politica de seguridad de la. informacion establecxda por la institucion, y tener un
respaldo (backup)de dlcha mformaCIon |

o C'o'n relacién ‘a:jque nofs.e cu_enta con un Plan de Continuidad de Negocio

‘(Busines's'Conti'nuity Pl'anni’ng: -BCP-), a nivel de tecnologia de informacion, es. -

B | |mportante hacer del conocimiento de la Comision de Audltorla Gubernamental lo" '
sngunente

. Por mefdio'de oficio Ref.DE-1286-2016 de fecha 29 de.abril de 2016, el Despacho
- de Direccion Ejecutiva del RENAP, remiti¢ a la Direccién de Gestién y Control
~: Interno, el documento que contiene la Politica de Continuidad del Negocio, Norma: -
" UNE-EN-IS0-2231-2015 (Versidn 1), para su debida dlvulgaC|on e
~ implementacién. ‘ o
. Por medio de oficio Ref.DE-1289-2016 de fecha 29 de abril de 2016 eI Despacho :
» de Direccién Ejecutiva del RENAP, remitié a la Direccion de Gestion y Control

~Interno el documento orlglnal que contiene la Politica de Segurldad de la' o

o -lnformamon (version 2) para su.divulgacién e implementacion. :
Plan de Contmgencna para la Continuidad de Operamones Informaticas en el

I
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RENAP; aprobado en el afio 2016, bajo el cédigo Plan 03-20186, versién 01.

En ese sentido, la Institucién ha tomado las acciones necesarias que garantizan la
continuidad de los servicios criticos a nivel tecnoldgico, contando la:Direccién de
de Informatica y Estadistica, con las herramientas que definen procesos claros y.

responsables que permiten garantizar la continuidad de los servicios criticos ante
~ eventos que pudieren suscitarse en un momento dado, por lo que se desvirtuan
los criterios vertidos por la Comisién de Auditoria Gubernamental”.

Mediante oficio s/n y sin fecha, el sefior Carlos Alberto Quintana Galindo, Dilﬁ’ector_
de Informatica y Estadistica del Registro Nacional de las P'ersonas,_ durante el
periodo- del 01 de‘julio de 2014 al 01 de agosto de 2016, indica lo siguiente: “La
.diréccién de informatico si cuenta con el “Plan de Contingencias para la

‘ Continu'idad de Operaciones Informaticas en el Renap’, identificado bajo el cédigo.
- -Plan 032016- version 1, autorizado por la jefatura de gestion de la calidad de la:
- direccion de control y gestién interno, y firmado por la direccioén ejecutiva. Se

adjunta la autorizacién de dicha politica, misma que se encuentra en la direccidn

de informatica. '

PETICION:

Por los motivos indicados, solicito que se tenga por desvanecido el hallazgo
ndmero seis (6), respecto a que no-se cuente con el “Plan de Contingencias para’
la Continuidad de Operaciones Informaticas en el Renap”, derivado a que si se

tiene dicho plan”. |

Mediante oficio s/n de fecha 16 de enero de 2019, el sefior Dante Antonio Avalos:

- Aguilar, Director de Gestion y Control Interno del Registro Nacional de las

Personas, durante el periodo del 01 de enero al 25 de octubre de 2016, expone lo

~siguiente: “De acuerdo con la condicién'y la causa expresada en el Hallazgo No. 6

~“Falta un Plan de Continuidad del Negocio -BCP-, se determins que en el

Departa'me’nt‘o}de Anélisis de Sistemas de Informacion del RENAP, no cuentan’
con un Plan de Continuidad del Negocio (Business Continuity Plan -BCP-), a nivel
de tecnologia de la informacién, aprobado por la Direccion Ejecutiva, en donde se

. detalle las actividades en caso de alguna contingencia que tenga que ver con los

L

_‘ '_s_ervicio,s criticos que proporciona la Direccién de Informética y Estadistica. La

A -_baQsa es porque el Director Ejecutivo del RENAP, el Director de Informatica y
- Estadistica; el Subdirector de Sistemas y Estadistica y el Subdirector de Servicios

2

- Criticos, no -han impl’emehtado un plan de continuidad que permita restituir

répidamen‘te los servicios de la organizacién, ante eventos que puedan
presentarse en los servicios ya sea de forma parcial o total.

Como puede leerse en el hallazgo, No se encuentra como una de las causas que
el Director de Gestién y Control Interno no haya ‘implementado el Plan de

—
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j Contmuidad de Negocios. Esto se debe a que la Direcciéon de Gestion y- Controlv
_ '_'Interno no tiene dentro de sus funciones la implementacion de dicha medida,
 mientras que si es responsabllldad del Director, Subdirectores y Jefes de

Departamento de la Direccion. de Informatica y Estadistica. Estas funciones

pueden encontrarse en el Decreto No. 90- 2005, emitido por el Congreso de la

“Republica, en el Capitulo VII, en donde se establecen las Dire_ccmnes:"

- Administrativas y sus funciones correspondientes.
'v El articulo 42, describe la Direccién de Informatica y Estadisnca Como puede
‘observarse en dIChO artlculo descrito a continuacién, la Direccién de lnformatlca v
 Estadistica es el ente encargado de dirigir las actividades relacionadas con el -
- almacenamnento y procesamlento de los datos que se originen en el Registro

» Central, Ademas tendra a su cargo la custodia y elaboracion de los respaldos -

_'electronlcos, vigilando porque de los mismos se efectle también un respaldo en
un sitio remoto y éste sea realizado en forma simultanea con el ingreso de los
datos y su procesamiento en el sitio central del RENAP, velando porque se

T cumplan las normas y mejores practicas en materia tecnolégica que: garantlcen su-
‘absoluta segundad

vPor.ot'ra parte, en el articulo 46, se presentan las funciones de la Direccién de
" Gestion y. Control Interno, y se puede‘ verificar que en sus funCiones estd la-
formulacion de planes y programas institucionales, por lo que como se puede’
-observar no :mplementa 0 eJecuta solo formula. :

-CAPiTULO wie
" DIRECCIONES ADMINISTRATIVAS
- Articulo 42. Direccion de Informatica y Estadistica. La Direccién de Informatica y
" Estadistica es el ente encargado de dirigir las actividades relamonadas con el
almacenamiento y procesamiento de los datos que se originen en el Registro -
' Central de las Personas, en relacién a su estado civil, capacidad civil y demas
. datos de identificacion. Formula los planes y programas de la Institucion en la-
matena de su competencia, informa sobre el cumpllmlento de las metas.
= »mstltuc:lonales programadas y elabora las estadisticas pertinentes. '

Para Ia protecmon de la base de datos, esta dependencia tendra a su cargo Ia o

g custodla y elaboracién de los respaldos electrénicos, vigilando porque de los
mismos se efectie también un respaldo en un sitio remoto y éste sea realizado en-
- forma SImultanea conel mgreso de los datos y su procesamlento en el sitio central
“del RENAP, velando porque se cumplan las normas vy mejores practicas en

.. -materia tecnologlca que garanticen su absoluta seguridad. Se reglra por el
reglamento respectivo. |

- Articulo’ 46 Direccion de Gestion y Control Interno. La Direccion de Gestlon y
Control Interno es la dependencia encargada de la formulacuon de planes y
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programas institucionales, de fiscalizar la gestion administrativa de los funcionarios,
del RENAP vy vigilar el desempefio administrativo, para asegurar el estricto

cumpllmlento de la normatividad que lo rlge Se regulara ademas por- el
' _reglamento respectlvo :

En conclus;on derlvado de las funciones establecidas en el decreto 90-2005, se:
.‘puede establecer claramente que la responsabilidad de implementar el Plan de
Continuidad del Negocno corresponde a la Direccion de Informatica y Estadistica'y -
‘.’noa Ia Direccién de Gestidn y Control Interno. En este caso, es responsabllldad
L de la Dlrecc«on de Informatica y Estadistica la implementacion del Plan de
o Contlnu«dad de ‘Negocios, puesto que corresponde a funmones a cargo de la:
: .D|re00|on de Informatlca y Estadlstlca : '

Por Otra parte, tomando en cuenta las Normas. Generales de Control Interno,.

: Norma 1.10, qu1ero referirme al Manual de Normas y Procedimientos establecido
~para el proceso de elaboraciéon y aprobacién de los Documentos Técnico
- Administrativos, identificado como DTA-MNP- 01- 2015, aprobado en fecha 19 de

; marzo de 2015 (Anexo 3). Del referido Manual, es importante en principio
‘ 'men(:lonar que fue elaborado tomando como base las Normas Generales de
'- Control Interno Gubernamentales y al respecto, me permito citar algunas de las

vNormas para el dlseno elaboracién y aprobacion de documentos técnico -
- -administrativo. ‘

v En la norma 6.2, se establece que la maxima autoridad de cada dependencia, sera'
: responsable de que existan documentos técnico-administrativos que regulen las_

v dlferentes actIVIdades que reahzan asi.como de promover y apoyar la elaboracién’
. de'los mismos. o

K ,’_.La norma 6.3, establece que el documento técnico-administrativo se elaborara con
L .base a la informacién que proporcione el solicitante. y/o el enlace deS|gnado ’

c ‘Por' otra parte la norma 6.4 indica que la maxima autoridad de cada dependenCia v
sera responsable de verificar y validar la informacion contenida en el documento
o tecnlco admmlstratlvo que regule su actuar.

La norma. 6. 5 establece que la maxima autorldad de cada dependenma sera -
responsable de actualizar los documentos técnico-administrativos para mantener.
- su V|gen01a asi como solicitar la actuahzamon cuando corresponda

5 La norma 66 refiere que la’ maxima autoridad de cada dependencna sera

i 'responsable de : promover una.adecuada dxvulgacmn y capacitacién al personal,.

respecto a los documentos técnico admlmstratlvos aprobados para su adecuada
lmplementamon y apllcamon

.
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~ En este sentido, despues de haber citado las normas antenores ‘quiero. refenrme a
. que la DII’eCClon de Informatica y Estadistica del RENAP es la dependencia
~rectora en materia de almacenamiento y procesamiento de los datos, custodia y_

g eIaboracnon -de respaldos -electrénicos, asi como cumpllmiento de normas y -
’ -mejores practlcas en materia tecnolégica que garanticen su seguridad, y dentro de
- estos procesos se encuentra la implementacién del Plan de Continuidad de.

: 7Negocuos que garantlce la continuidad de los servicios crltlcos ante. cualqwer.
eventuahdad o contingencia. '

Las maXImas autoridades de la Direccion de Informatica y Estadlstlca son el
Durector y los Subdirectores, autoridades mencionadas en el Hallazgo No. 6 ‘Falta
-de un Plan de Contmundad del Negocio -BCP-“, por lo que son quienes deben
- velar que. los  procesos ‘se. encuentren debidamente documentados por

lnstrumentos tecnlcos en este caso, por el Plan de Contmundad de Negomos
-BCP-. -

En conclusion, Ias normas anteriores claramente indican que Ia maxxma autoridad
~de cada dependenma serd responsable de que existan documentos_' ,
tecnlco adm|n|strat|vos que regulen las diferentes actividades que realizan, asi

- como de promover y- apoyar la elaboracién de los mismos. En este caso, es
responsablhdad de la Direccién de Informatica y Estadistica la implementacién del:

- Plan de Continuidad de Negocios, puesto que corresponde a funciones a cargo de
la Direccion de Informatlca Y Estadistica. :

L 'Flnalmente es preciso mencionar que la Direccién de Gestlon y Control Interno, sr'
ar trabajo dela mano con la Direccién de Informatica y Estadistica, con la Dlrecc:lon'
L Ejecutiva y con-otras Dlreccxones del RENAP el Plan de Continuidad de Negomos
3 tal'y como lo establece ‘el articulo 46 del Decreto 90-2005, como dependencna‘
RN encargada de la formulac:lon de planes y programas institucionales.

. En este: sentldo la DlreCC|on de Gestlon y Control Interno a traves de la
Subdrreccnon de Control y el Departamento de Organizacién y- ‘Métodos, trabajé en’
oan elaboramon del lnstrumento Politica de Continuidad del Negocio Norma UNE
‘ -EN-ISO- 22301: 2015, de la cual, se presenta una copia y el instrumento Alcance.
'_ del Slstema de Gestion de Contlnwdad del Negocio Optica UNE-EN-1SO 22301:

2015. Como puede verse, ambos documentos que fueron aprobados por la-
Dlrecmon Ejecutiva.

' AS| mismo, se elabord el instrumento Plan de Contlnwdad del Negomo del
. Reglstro Namonal de las Personas -RENAP- ‘Inscripcién de Nacimiento Universal
y Oportuno" el cual fue trasladado al Director Ejecutivo en Funciones, Ingeniera
- Brenda: Amarlhs Gramajo Gonzalez, medlante oficio DGCI-01279-2016, de fecha

IR
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31 de agosto de 2016, mediante el cual se le presenta para su conocimiento y en’
donde se le solicita |nstrU|r en cuanto a la implementacion de las actividades
pendientes de realizar previo a la auditoria externa y certificacion. Posteriormente, . -
mediante oficio DGCI-1564-2016, de.fecha 17 de octubre de 2017, dirigido a
Director Ejecutivo en Funciones, Ingeniera Brenda Amarilis Gramaijo Gonzalez, en

~ donde se hace de su conocimiento que el referido Plan se trasladé a la Direccion

~de Asesoria Legal con el objeto de emitir dictamen legal correspondiente, previo a
ser valldado por los Dlrectores '

En concIuSién “como podra verificarse en los  documentos presentados, la ,
‘Direccién de Gestion y Control Interno, trabajo con las diferentes Direcciones del
: RENAP en la formulacion del Plan de Continuidad del Negocio, hasta el dia 26 de
octubre de 2016, fecha en que me notificaron el Acuerdo de Remocién, razén por
~la cual me fue imposible darle continuidad a dicho plan No obstante, se presentan
las gestlones realizadas durante mi gestién con respecto a dicho Plan de:
Contmuudad de Negocios”.

E COmentario de la Auditoria

Se confirma el presente hallazgo para el Licenciado Hector Ivan Garcna Solorzano,
quién fungié como Subdirector de Servicios Criticos del Registro Nacional de las
- Personas -RENAP- por el periodo comprendido del 16 de mayo al 21 de
septiembre de 2016, en virtud que la aprobacién del Plan de Contingencias para la’
Continuidad de Operaciones Informéticas en el Registro Nacional de las Personas
-RENAP- fue posterior al penodo de la auditoria, determinando que la Dlrecmon de
Informatica y Estadistica del Registro Nacional de las Personas -RENAP- durante
el periodo del 01 de enero de 2015 al 31 de octubre de 2016 realizé operaciones.
- sin contar con una Plan de Contingencias para la Continuidad de Operamones
’ Informatlcas -aprobado por la DlreCCIén Ejecutiva. : :

i 'Se conflrma"el;presente-hallazgo para el Licenciado Eduardo Salvador Navarro
'Molina, quién fung'ié‘ como Subdirector de Servicios Criticos del Registro Nacional
de las Personas -RENAP- por el periodo comprendido del 16 de mayo al 21 de
septiembre de 2016, en virtud que la aprobacién del Plan de Contingencias para la
Continuidad de Operaciones Informaticas en el Registro Nacional de las Personas
-RENAP- fue-posterior al periodo de la auditoria, determinando que la Direccion de
Informatica y Estadistica del Registro Nacional de las Personas -RENAP- durante.
- -el periodo del 01 de enero de 2015 al 31 de octubre de 2016 realizé operaciones
- sin contar con una Plan de Contingencias para la Continuidad de Operacnones
Informatlcas aprobado por la Direccion Ejecutiva.

- Se desvanece el presente hallazgo para el Licenciado Dante Antonio Avalos
__Agu|lar qunen fungié ‘como Director de Gestién y Control Interno del Registro
Namonal de las Personas -RENAP-, por el periodo comiprendido del 01 de enero al

I E%@WI
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25 de octubre de 2016, en virtud que Ia funcién de elaboracion y aprobacién del
Plan de Contlngencnas para la Continuidad de Operaciones Informaticas no le

- _correspond_e a Ia Director de Gestion y Control Interno del Registro Nacional de las.
‘Personas -RENAP-, '

Se confirma el presente hallazgo para el Licenciado Carlos Alberto Quintana

- Galindo, quién fungié como Director de Informatica y Estadistica -del Registro

L 'NaCIonal de las Personas -RENAP-, por el periodo comprendido del 01 de julio de:

s 2014 al 01 de agosto de 2016, en virtud que la aprobacién del Plan de

B Contmgenmas para la Continuidad de Operaciones Informaticas en el Registro

Nacional de las Personas -RENAP- fue posterior al periodo de la auditoria,

determinando que la. Direccién de Informatica y Estadistica del Registro Nacional

de las Personas -RENAP- durante el periodo del 01 de enero de 2015 al 31 de:

octubre de 2016 realizd operaciones sin contar con una Plan de Contingencias

. para la Continuidad de Operamones Informaticas aprobado por la Direccion:
Ejecutlva -

Se conflrma el presente hal|azgo para el Llcen0|ado Rudy Leonel Gallardo

Rosales quién fungié como Director Ejecutivo del Registro Nacional de las

Personas -RENAP- por el periodo comprendido de! 01 de enero de 2015 al 01 de

. junio de 2016, en virtud que la aprobacién del Plan de Contnngencuas para la

s 'Contmwdad de Operaciones Informaticas en el Registro Nacional de las Personas:

b -RENAP fue posterlor al periodo de la auditoria, determinando que la Direccién de-

: Informética y. Es_tadlstlca del Registro Nacional de las Personas -RENAP- durante

el periodo del 01 de enero de 2015 al 31 de octubre de 2016, realizé operaciones

sin contar con una Plan de Contingencias para la Contlnwdad de Operaciones
Informatlcas aprobado por la Direccion Ejecutiva.

"_ -Se conﬂrma el presente hallazgo para la LlcenClada Brenda Amarilis Gramajo.
o Gonzalez, -quién fungié como Director Ejecutivo del Registro Nacional de las
. Personas -RENAP- por el periodo comprendido del 08 de octubre de 2015 al 31
. de octubre de 2016, en virtud que la aprobacion del Plan de Contingencias para la

. Continuidad de Operaciones Informaticas en el Registro Nacional de las: Personas"
- -RENAP- fue posterior al periodo de la auditoria, determinando que la Direccion de
~Informatica y Estadistica del Registro Nacional de las Personas -RENAP- durante
el periodo del 01 de enero de 2015 al 31 de octubre de 2016 realizé operaciones

- sin contar con una Plan de Contingencias para la Contmwdad de Operaciones

-Informatlcas aprobado por la Direccion Ejecutiva.

Este h‘allazgo fue notifi’cado con el nimero 6 y corresponde en el presente informe
al nimero 4.

—
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~Acciones Legales y Administrativas

- Sancién econdmica de conformidad con el Decreto 31-2002, del Congreso de la’
Repubilica, Ley Orgénica de la Contraloria General de Cuentas reformada por el
‘Decreto 13-2013; articulo 39, Numeral 4, para:

Cargo : Nombre ) _-Valoren Quetzales
. DIRECTOR EJECUTIVO : RUDY LEONEL GALLARDO ROSALES ‘ - 17 12,000.00 - :
DIRECTOR EJECUTIVO BRENDA AMARILIS GRAMAJO GONZALEZ : 12,000.00
_.DIRECTOR DE INFORMATICA'Y ESTADISTICA CARLOS ALBERTO QUINTANA GALINDO i 7,500.00-

* SUBDIRECTOR DE SERVICIOS CRITICOS HECTOR IVAN GARCIA SOLORZANO ' 5,750.00"
SUBDIRECTOR DE SERVICIOS CRITICOS EDUARDO SALVADOR NAVARRO MOLINA ' 5,750.00
Totat : : Q. 43,000.00.
‘Hallazgo No. 5 -

' Falta de un oficial de seguridad

" Condicién

En el Registro‘ Nacional de las Personas -RENAP-, se observé dentro del
Organigrama Institucional del RENAP, que no se tiene implementada la figura de-

. un Oficial'de'Seguridad Informatico (OSI), que tenga a su cargo las funciones de.

_prevencion, analisis y deteccion de vulnerabilidades en materia de seguridad
- informatica.

. Criterio

"El Acuerdo No. 09-03 del Jefe de la Contraloria General de Cuentas en las
~Normas Generales de Control Interno Gubernamental, numeral 1.2 Estructura de
~“Control Interno, establece: “Es responsabilidad de la méaxima autoridad de cada
-entidad publica, disefiar e implantar una estruétura efectiva de control interno, que

- . promueva un ambiente O6ptimo de trabajo para alcanzar los . objetivos
o _’mstntumonales

'Una efectlva estructura de control interno debe incluir criterios especmcos
* relacionados con: a) controles generales; b) controles especificos; c) controles
~preventivos; d) controles de deteccién; e) controles practicos: f) controles
_funcionales; g) controles de-legalidad; y, h) controles de oportunidad, aplicados en

cada etapa del proceso administrativo, de tal manera gue se alcance la

simplificacion administrativa y operativa, eliminando o agregando controles, sin'
o ',q_ue se lesione la calidad del servicio y 1.6 Tipos de Controles, establece: En el

Marco Conceptual de Control Interno Gubernamental, se establecen los distintos

tipos de control interno que se refiere a: Control Interno Administrativo y Control

Intemo Financiero y dentro de estos, el control previo, concurrente y postenor "
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Causa

El Director de Informatica y Estadistica y el Subdlrector de Servicios Crmcos no -
han realizado las gestiones necesarias para la creacién del procedimiento que.

.mcluya a un técnico para que evalué la seguridad informatica de los equipos y
_ - sistemas que administra la Direccion de Informatica y Estadistica.

Efecto

A Riesgo que el personal técnico del Departamento de Informatica y" Estadistica, no
detecte la existencia de vulnerabilidades en la seguridad e lnfraestructura de red,"
asi como en las aphcac«ones utilizadas por el Reglstro Nacnonal de Las Personas.

Recomendacion v .
El Director Ejecutivo, debe girar instrucciones al Director de Informatica y.

Estadistica y al Subdirector de Servicios Criticos para crear un procedimiento, en
el cual un experto en seguridad ajeno al Departamento de Informatica y
Estadistica, realice las evaluaciones necesarias para mitigar las posibles
vulnerabilidades informaticas en la infraestructura de red y sistemas utilizadas por
el Reglstro Nacional de Las Personas

Comentarios de los Responsables v
Mediante oficio s/n de fecha 16 de enero de 2019, el sefior Eduardo Salvador
Navarro Molina, Subdirector de Servicios Criticos del Registro Nacional de las

Personas durante el periodo del 16 de mayo al 21 de septiembre de 2016, expone
Io s:gunente ..me permito manifestar lo siguiente:

o BASE I_'EGAL
'Normas Generales de Control Interno Gubernamental, emitidas por la Contraloria
~ General de Cuentas, indica que: 2.2 ORGANIZACION INTERNA DE LAS
" ENTIDADES... DELEGACION DE AUTORIDAD: En funcién de los objetivos yla
naturaleza de sus actividades, la maxima autoridad delegara la autoridad en los

distintos niveles de mando, de manera que cada ejecutivo asuma la
responsabilidad en el campo de su competencia para que pueda tomar decisiones

~._enlos procesos de operacion y cumplir las funciones que les sean asignadas.

ASIGNACION DE FUNCIONES Y RESPONSABILIDADES

- Para cada puesto de trabajo deben establecerse en forma clara y por escrito, Iasv

funciones y responsabilidades, de tal manera que cada persona que desempefie

un puesto, conozca el rol que le corresponde dentro de la organizacién interna.

Acuerdo del Dlrectono nimero 80- 2016, Reglamento de Orgamzacuon y Funciones

~del Registro Nacional de las Personas —RENAP-, Articulo 50 Departamento de.

- Seguridad Informatlca Es la dependencia encargada de realizar actnwdades que
REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
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 permitan estableceré controles de seguridad informatica, por medio de:
- evaluaciones, analisis, disefio, implementacion y monitoreo de los accesos a los
- sistemas de info'rmacién con el fin de garantizar la dlsponlblhdad y oo
S confidencialidad de la informacién. :
-+ Acuerdo de Directorio Numero 82-2016, donde se aprueba “Manual de.
s 'especn‘lcamones de clases de puestos del Registro Nacional de las Personas

ARGUMENTOS DE DESCARGO %

~Se ‘cuenta con un ‘departamento de seguridad mformatlca encargado de la
- seguridad de software y hardware y los respectlvos puestos para velar por la’

seguridad informatica. :
- Durante el periodo que estuve como Subdirector de Servicios Crltlcos se rewsaron'

~los’ descriptores de puestos para los auxiliares vy tecmcos de snstemas dei_‘
L |nforma0|on del departamento de seguridad. '

. CONCLUSION v -
 De acuerdo a lo expuesto, se puedo observar que el departamento de segurldad'- v

informatica si cuenta con personal que tenga las funciones de prevenmon analisis- }_
y deteccion de vulnerabilidades en materia de segundad informatica. '

- DOCUMENTOS DE PRUEBA: : .
~ Normas Generales de Contro| lnterno Gubernamental emltldas por la Contraloria:
~ General'de Cuentas. f
Acuerdo del Directorio nimero 80- 2016, Reglamento de Orgamzacnon y Func10nes
del Registro Nacional de las Personas —~RENAP-,
Organigrama del Renap
_Descriptor de puestos
“ " Auxiliar de Sistemas: de Informacién
' Técnico de Sistemas de Informacién
o T_'Tecmco en: Comumcacuon de Slstemas
- Técnico de Sistemas.
e Jefe de’ Segundad Informatica

- .PETICION

Que se valoren los documentos presentados como respaldo utilizado de base para'

-soportar las pruebas de descargado.

o _"Luego de su evaluamon y.analisis, procedan a darlos por aceptados y procedan a
DESVANECER LOS POSIBLES HALLAZGOS DESCRITOS.

- Se haga de mi conocimiento, la resolucion final sobre el desvaneolmlento del

~ posible: hallazgo comentado en ‘esta diligencia, o se me indique las razones que le
' _a51sten a esa Comisién de Auditoria Gubernamental, para confirmar los mismos”.

Medlante OfICIO s/n de fecha 16 de enero de 2019 el sefior Hector ivan Garcia

Illlﬁémﬁ’éll
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o "‘Solérza‘no | Subdirector de Servicios Criticos del Registro Nacional de Ias:‘}
Personas, durante el periodo del 01 de julio de 2015 al 31 de marzo de 2016, -

. ‘expone lo. sngunente “Yo, Héctor Ivan Garcia Solérzano, identificandome con DPI' o

2220 38918 0101 respetuosamente comparezco ante esta entidad contralora a~
evacuar la audiencia conferida y en consecuencia; hago constar que estuve en el .’
cargo como subdirector de Servicios Criticos del 01-de julio de 2015 al 31 de:

5 marzo del 2016, presentando mi renuncia al puesto a la Direccion Ejecutiva el 28 i

de marzo de 2016, Yy se acepta mi renuncia el 31 de marzo de 2016 mediante. ‘

' vofmo DA-SHR -dg-576-2016, haciendo constar que durante 8 meses de ocupar el. -

= 'puesto fue muy corto para poder evaluar y ejercer control en la subdlrecmon de
- Servicios Cntlcos '

‘ RAZONAMIENTO : :
En la Direccién de informatica y Estadistica del reglstro de |nformat|ca del Reglstro :
Namonal de las Personas, se cuenta con un Departamento de Seguridad.
:Informa’uca dependenma encargada de realizar actividades que permiten
e establecer controles de segurldad informatica, y dentro de ellas especificamente
" se encuentran la evaluacmn analisis, disefio, implementacién y monitoreo de los:

.. dccesos a los sistemas de informacion, con el fin'de garantizar la dlsponlbllldad y oo

o confidencialidad de la informacion, dicha estructura organizacional es acorde a las,
~ necesidades propias de la institucion. :

-__Cabe hacer menmon que el Jefe del departamento de segurldad mformatlca ,
realiza Ias tareas dentro del Reglstro Nacional de las Personas relacionadas a la

evaluacion, analisis, “prevencién y detecciéon de vulnerabilidades, apoyado por el
v personal a'su cargo. '

. CONCLUSION:

- Por los. motivos indicados,- solicito que se tenga por desvanecido el hallazgov SRS

nimero. SIete (7) respecto a la “Falta de un oficial de seguridad”, derlvado a que si
_'cuenta con personal eSpecmco para realizar dlchas funciones”.

Mediante OfICIO s/n y sin fecha, el sefior Carlos Alberto Quintana Galindo, Dlrector e

' 1 de Informatica y Estadlstlca del Registro Nacional de las Personas,. durante el
- penodo del 01 de enero de 2015 al 31 de octubre de 2016, indica lo siguiente: “En

la Dlrecmon de informatica 'y Estadistica del registro de mformatlca del Reglstro’ o

PNamonaI de las - Personas, se cuenta con un Departamento de Segurldad :
' V'Informatlca dependenma encargada de realizar actlwdades que permltenf
‘establecer controles de seguridad informéatica, y dentro de ellas espemﬂcamente;

se encuentran la evaluacién, andlisis, disefio, implementacion y monitoreo de los. -

“accesos a los sistemas de informacién, con el fin de garantizar la disponibilidad y |

~ confidencialidad de la informacisn, dicha estructura orgamzacuonal es acorde a Iasf
nece&dades proplas de la institucion.

sl
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& 'Cabe hacer mencién que el jefe del departamento de seguridad mformatlca
~ realiza las tareas dentro del Reglstro Nacional de las Personas relacionadas a la"
: evaluacion, anal|S|s prevenmon y deteccién de vulnerabilidades, apoyado por el_-
~ personal a 'su cargo

__ 'PETICION , : : -
E Por los motivos indicados, solicito que se tenga por desvanecndo el hallazgo

numero siete (7), respecto a la “Falta de un oficial de segurldad" derlvado aque. sii -

- cuenta con personal especmco para realizar dichas funciones”.

5 Medlante ofncno s/n de fecha 16 de enero de 2019, eI sefior Dante Antomo Avalos

Agunar Director de Gestién y Control Interno  del Registro Nacional de las

~ Personas, durante el periodo del 01 de enero al 25 de octubre de 2016, expone. lo.
~siguiente: “De acuerdo con la condicion y la causa expresada en el Hallazgo No.7
 “Falta de un oficial de seguridad”, se determind que dentro del Organigrama’
~Institucional del RENAP, no se tiene |mplementada la figura de un Oficial de
'»Segundad Informéatico (OSI), que tenga a su cargo Ias funciones de prevenc:lon :
'anal|3|s vy deteCCIon de vulnerabilidades en materia de seguridad mformatlca La
~ causa es porque el Director de Informatica y Estadistica y el Subdlrector de

Servncaos Criticos, no han realizado las gestiones necesarias para la creacion del -

’ procedlmlento que incluya a un técnico para que evalte la segurldad mformatloa"
- delos equipos y sistemas que administra la Direccién de Informatica y Estadistica. -

: 'AI respecto ademas de las Normas Generales de Control Interno, Norma 1. 10
-quiero referlrme al Manual de Normas y Procedimientos establecido para eJ‘f
- ‘proceso de elaboracion y aprobacion de los Documentos Técnico Administrativos,
-identificado como DTA-MNP- 01- 2015, aprobado-en fecha 19 de marzo de 2015. v
Del referido Manual, es importante en principio mencionar que fue elaborado -
P Vtomando como base las Normas Generales de Control Interno Gubernamentalesy .
oal respecto me-permito citar algunas de las Normas para el disefio, eIaboracnon y
o aprobacnon de documentos técnico administrativos. -

"'En Ia norma 6. 2 se establece que la maxima autorldad de cada dependencua seraﬁ
~responsable de que existan documentos técnico-administrativos que regulen las™

diferentes actividades que realizan, asi como de promovery apoyar la elaboracién-

o de los mismos.

' vLa norma 6 3 establece que el documento técnico- admlnlstratlvo se elaborara con
- base a Ia mformacron que propormone el solicitante y/o'el enlace demgnado

Por otra parte la norma 6.4 indica que la maxima autoridad de cada dependencia :
sera responsable de verificar y validar la informacion contenida en el documento-
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o 'téc‘nico administrativo que regule su actuar.

: La norma 6.5 establece que la maxima autoridad de cada dependenma serd’”
- responsable de actualizar los documentos técnico-administrativos para mantener_
- ‘su VlgenCIa asn .como sol|c1tar la actuahzacxon cuando corresponda '

La norma ”6'.6"_'ref'iere _qUe" la_méxima autoridad de cada dependencia, sera
responsable de promover una adecuada divulgacion y capacitacion al personal,
- respecto a los documentos técnico admlnlstratlvos aprobados para su. adecuadaf

- |mp|ementa0|on y aplicacion.

B 'La norma 6.7 establece que el director o jefe de la umdad admlnlstratwa en’

, adelante sollc:itante debera ‘requerir por documento oficial (oficio, memorandum :

o _margmado rem|S|on ‘otro que deje constancia por escrito) dirigido al Director de:
Gestion y Control Interno la elaboracion del documento técnico-administrativo,

.- segun la necesidad a cubrir; a3|m|smo debera adjuntar el formato correspondiente
a completo en su totalidad. '

’AdéméS' la norma 6.10 establece que debera programar mediante un

cronograma de ‘actividades, el documento técnico administrativo requerldO'

- considerando los antecedentes del mismo.

La norma 6 11 indica que ... podra iniciar el proceso de disefio y elaboracuon del-b'

documento técnico- admlnlstratuvo toda vez, se haya nombrado -al enlace de la

- contraparte y aprobado el cronograma de actividades. .

e En este senhdo después de haber citado las normas antenores qunero refenrme a
J‘_'que la Dlreccmn de Informatica y Estadistica del RENAP es la dependencia
i " rectora en materia de almacenamiento y procesamlento de los datos, custodia y
o elaboracmn de respaldos electrénicos, asi como cumplimiento de normas y -
R mejores practicas en materia tecnoldgica que garantlcen su seguridad, y dentro de:
- estos procesos se encuentra las funciones de prevencion, anaI|31s y deteccmn de
-vulnerablhdades en materla de segurldad informatica.

B _,‘La maX|ma autorldad de. la Direccion de Informatica y Estadistica son el Director y |
los Subdlrectores ‘autoridades que deben velar por que los procesos se’
v encuentren debidamente documentados por instrumentos tecnlcos

Son las méximas autoridades de la Direccion de Informatlca y Estadistica los

’ responsables de que los procesos de trabajo se encuentren - debxdamente. '

snstematlzados y documentados en instrumentos técnicos y que éstos ultlmos se:
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o éncuentre‘r'i' éctualizédos y de no estarlo, solicitar a'la Direccién de Gestion y-
Control Interno el apoyo del Departamento de Organizacién y Métodos para que
“en conjunto se elaboren o actuallcen dIChOS instrumentos tecnlcos -

El Dlrector y los Subdirectores de la Direccion de. Informatlca y Estad|stlca tienen: |
. una responsabllldad administrativa con respecto al personal a su cargo y a la

: ""adecuada ejecucion de los procesos administrativos correspondlentes en materia
: de informatica. |

- Las normas antenores claramente indican la ruta. admlnlstratlva correspondlente'=
para la. solicitud de documentos técnico administrativo, en este caso la creacion
.’fdel procedimiento que incluya a un técnico para que evalle la segurldad; '
. informatica.de los equipos y sistemas que administra la Direccion de Informaticay
o Estadlstlca En este sentido, la Direccién de Informatica y Estadistica incumplio
' con el envio de la solicitud’ dlrlgxda al Director de Gestion y Control Interno, para la-
| eIaboracnon de los mstrumentos correspondlentes '

' En conclusion, las normas anteriores indican que el procedimiento para solicitar un.
docUménto técnico administrativo e iniciar su elaboracion conlleva una serie de
- pasos que la Direccion de Informatica y Estadistica no habia efectuado (mcumpho)-v :
hasta la fecha en que estuve laborando en el RENAP como Director de Gestion y
~ Control Interno, razén por la cual claramente se puede establecer que el hallazgo
~ planteado anteriormente es responsablhdad Unica y absoluta del Director de
Informatica y Estadistica, al incumplir con la normativa vigente para la solicitud y.
o elaboramon de los documentos técnico admlnlstratlvos en este caso, Ia .
o actuahzamon del referido procedimiento.

S "POr-Id a.n't'e'riormehteﬁ expuesto formulo la siguiente:
iv_TPETICION

Se admita para su tramite en concepto de defensa el presente mforme de‘b
argumentamon y los documentos adjuntos;

: ’Se tome nota deI Iugar y direccién para recibir notificaciones;

Se tengan por ofremdos |os medios de prueba acompanados de Ios documentos_
: presentados ’

_ ’Que se: tenga por evacuada en tiempo la audlenma para Ia dlscu3|on de los |
: hallazgos -

Qu'e se’ tengan como. vélidos‘los'argumentos pi‘esentados por mi persona, en
relacion a Ios supuestos hallazgos relacionados con el Control Interno, Falta de un

llilﬁmgﬁh
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Plan de Contlnwdad de Negocno BCP y Falta de un OfICIal de Segurldad
- 'Que se declaren |mprocedentes Ios supuestos hallazgos notificados a mi persona; |

En consecuencia, se tenga por desvanecidos los supuestos hallazgos notificados

y se concluya que no soy responsable del incumplimiento de las normas generales;
' de control interno;

Que con Ios argumentos expuestos y los documentos anexos como pruebas de
- descargo se tengan por desvanecidos los hallazgos referidos en el oficio
CGC-RENAP-NQOT-004-2018, de conformidad con los términos expresados en el
- presente memorial y que oportunamente se me notifique que han sido
desvanecidos”.

i Comentarlo de la Auditoria
- Se confirma el presente hallazgo para el sefior Eduardo Salvador Navarro Molina,
- 'qunen fungié como Subd|rector de Servicios Criticos del Registro Nacional de las
' Personas -RENAP- por el periodo comprendido del 16 de mayo al 21 de
"septlembre de 2016, en virtud que aunque se cuenta con un departamento de
seguridad informatica, organizacionalmente el oficial de seguridad debe estar en
un area independiente que dependa de la maxima autoridad de la entidad, o en su
defecto contratar a un proveedor que realice las evaluaciones necesarias, asi el
trabajo realizado por el Oficial de Seguridad Informatico (OSI) o el proveedor debe
de ser un trabajo independiente y objetivo que permita asesorar y dar
acompafamiento en la implementacién de la seguridad informatica del Registro
Nacional de las Personas -RENAP-, asi como para garantizar la disponibilidad y
conﬂdencnahdad de la informacion. '

- Se confirma el presente hallazgo para el sefior Hector lvan Garcia Soldrzano,
O quién fungié como Subdwector de Servicios Criticos del Registro Nacional de las
" Personas -RENAP- por el periodo comprendido del 01 de julio 2015 al 31 de
. 'marzo de 2016, en virtud que aunque se cuenta con un departamento de
_seguridad informatica, organizacionalmente el oficial de seguridad debe estar en
un area independiente, que dependa de la maxima autorldad de la entidad, o en
- su defecto contratar a un proveedor que realice las evaluamones necesanas asi el
“ 'trabajo realizado por el Oficial de Seguridad Informatico (OShoel proveedor debe
~de ‘ser  un trabajo independiente y objetivo que’ permlta asesorar y dar
.acompanamlento en la implementacion de la seguridad informatica del Registro

Nacional de las Personas RENAP- asi como para garantlzar la d|spon|b|I|dad y
conﬂdenmahdad dela mformacnon

" Se confirma el presente hallazgo para el sefior Carlos Alberto Quintana Galindo,
quién fungié como Director de Informatica y Estadistica del Registro Nacional de

Ilfl E%@E%E?I
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- las Personas -RENAP- por el periodo comprendido del 01 de enero de 2015 al 31
. de octubre de 2016 en virtud que aunque se cuenta con un departamento de
B segurldad lnformatlca organizacionalmente el oficial de seguridad debe estar en
. .unarea mdependlente que dependa de la maxima autoridad de la entidad, o ensu.-

”.defecto contratar a un proveedor que realice las evaluaciones necesarias, asi el

_trabajo realizado por el OSl o el proveedor debe de ser un trabajo lndependlente y o

~objetivo que permita asesorar y dar acompafiamiento en la lmplementamon de la

~ seguridad informatica del Registro Nacional de las Personas -RENAP-; asi como

"para garantlzar la dlsponlbllldad y confidencialidad de la |nforma0|on

Se desvanece el presente hallazgo para el sefor Dante Antonio Avalos Agunar
~quién fungié como Director de Gestion y Control Interno del Reglstro Nacional de
las Personas -RENAP- por el periodo comprendido del 01 de enero al 25 de

’ _octubre de 2016, en virtud que la funcién de gestionar la lmplementacmn de un
' oficial de seguridad es responsabilidad del Director de Informatica y Estadistica y
también del Subdirector de Servicios Criticos ‘del Registro Nacional de Ias
_ Personas RENAP- '

 Este hallazgo fue not:flcado con el numero 7 y corresponde en el presente lnforme_*
~al nmero 5.

¥ Accmnes Legales y Admlnlstratlvas : ,
~Sancién economica de conformidad con el Decreto 31-2002, deI Congreso de la

. Republlca Ley Orgénica de la Contraloria General de Cuentas, reformada por eI"
‘Decreto 13 2013: artlculo 39, Numeral 4, para: :

'_Cargo . i » : Nombre : Valor en Quetzales
DIRECTOR DE INFORMATICA Y ESTADISTICA CARLOS ALBERTO QUINTANA GALINDO : 7,500.00.
' SUBDIRECTOR.DE SERVICIOS CRITICOS . HECTOR IVAN GARCIA SOLORZANO . ‘ co 5,750.00 E
SUBDIRECTOR DE SERVICIOS CRITICOS ' EDUARDO SALVADOR NAVARRO MOLINA : . 5,750,680,
: Total - , ' : Q. 19,000.00
: 'Halla_zg“o No. 6

| Falté de Sé-gu'ri'dad y condiciones apropiadas en el area de trabajo

Condlcion » _
En el Reglstro NaC|onaI de las Personas -RENAP-, la comisién de auditoria a
: _S|stemas informaticos, determiné que no se cuenta con las medidas de segurldad'
'_mlnlmas en el ingreso al area restringida del Departamento de Control de Calidad,

~en donde ‘se resguardan fisicamente los DPI personahzados Ias cuales se
-descrlben a contmuacmn

1 No se cuenta con una puerta que aisle Ia unidad catalogada como area

sy
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restringida.
2. No cuenta con el sistema de camaras de cwcwto cerrado de television
-CCTV-, : :
- 3. Carecen de extintores en el area y existe material inflamable como cajas de
. cartén, cajas y bolsas plésticas de empaque para los DPI.
4. No se cuenta con una caja de seguridad, en donde se resguarden’
documentos de valor, como serian los DP| impresos.

Criterio _
El Acuerdo No. 09-03 del Jefe de la Contraloria General de Cuentas, en Ias', '
“Normas Generales de Control Interno Gubernamental, numeral 1.2 Estructura de
Control Interno, establece: “Es responsabilidad de la maxima autoridad de cada
- entidad’ publlca disefar e implantar una estructura efectiva de control interno, que

_promueva  un ambiente optlmo de trabajo - para alcanzar los objetivos
|nst|tu0|onales

’Una efectiva estructura de control interno debe incluir criterios especificos
B relacionados con: a) controles generales; b) controles especificos; ¢) controles
preventivos; d) controles ‘de deteccidn; e) controles practicos; f) controles.
funcionales; g) controles de legalidad; y, h) controles de oportunidad, aplicados en
cada etapa del proceso administrativo, de tal manera que se alcance la
simplificaciéon administrativa y operatlva ellmmando o} agregando controles, sin-
' que se lesione la calidad del serwcno

Causa

El Director EjeCUtIVO el Dlrector y Sub Dlrector de Procesos el Director
Administrativo y el Jefe del Departamento de Control de Calidad, no han realizado

las gestlones necesarias para mejorar la segurldad y prlvamdad del area
restrlnglda del Departamento de Control de Calidad. ‘

- Efecto

’ 'Rlesgo de extravio o sustraccion de los Documento de Identificacion Personal ya
v personallzados debido a que la unidad no esta aislada y no se cuenta con una
' caja de segurldad en donde $se resguarden los DPI.

_Recomendacic’)n _ »
- El Directorio debe girar sus instrucciones al E! Director- Ejecutivo, al Director y Sub
- Director de Procesos y al Director Administrativo, para crear las condiciones
necesarias de segurldad para mantener el area restringida donde se localizan los

- Documentos de Ident|f|ca010n Personal ya emitidos, para su revision por parte del
Departamento de Cornitrol de Calidad.
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' Comentarlos de los Responsables ‘
Mediante oficio s/n de fecha 16 de enero de 2019, la sefiora Karina Floridalma
Ochoa Cristales, Jefe de Control de Calidad -del Registro Nacional de las:
Personas, durante el periodo del 15 al 29 de diciembre de 2015 y del 4 al 06 de
enero de 2016, manifiesta: “Segln oficio DA-SDRRHH-DB-2669-2015 fui
notificada del nombramiento como Jefe de Control de Calidad en Sede RENAP, de
la Direccion de Procesos, a partir del 1 de diciembre del 2015, cumpliendo con-
'act|V|dades administrativas, posteriormente fui -notificada, segun oficio
DA-SRH- dg 2765-2015, con fecha 14 de diciembre de 2015, que se me designaba’
de manera temporal con las responsabilidades, funciones y salario, inherentes al
cargo de Director de Procesos, de la Direccién de procesos, durante el periodo

" comprendldo del 15 al 29 de diciembre del 2015y del 4 al 6 de enero del 2016.

En el afio 2016, segun el acta 13-2016, a partir del 1 de enero de 2016, estuve en
- el cargo de Jefe de Analisis y Verificacion, fui notificada del Acuerdo de Direccion.

Ejecutiva 8- 2016, en el cual se me otorgd el ascenso para ocupar el cargo de la

Sub Direccién de Procesos a partir del 18 agosto de 2016, por motivo de salud.

presente mi renuncia al cargo, la cual fue recibida en el despacho de la Direccién
- Ejecutiva el 25 de agosto, la cual fue aceptada, segun. oficio

DA-SDRRHH-dg-1719-2016. :

Estuve fungiendo como Jefe de Control de Calidad 9 dias héabiles, del 1 al 14 de
diciembre del 2015 y como Sub Directora de Procesos 8 dias habiles, del 18 al 29
de agosto del 2016, sin embargo, al revisar el periodo auditado en las fechas del 1.
de enero de 2015 al 31 de octubre de 2016, el Departamento de Control de -
- calidad estaba en CIM, zona 12, siendo un espacio que contaba con altas medldas’
~ de seguridad y ordenados, habian extintores, camaras de segundad los accesos,
“alas areas eran restringidos, aln para el ingreso de las autoridades se solicitaba
»autorlzaCIon ast que los hallazgos podrian corresponder a la actual ubicacion
fisica del Departamento de Control de Calidad, razén por la cual solicité a la’

Unidad de Informacion Publica No.15-2019, la fecha en la cual el Departamento de - ‘

Control de Calidad fue trasladado de CIM zona 12 al segundo nivel zona 7 y la
~ fecha en la cual se cambi6 la ubicacion del segundo nivel al cuarto, ya que son’

datos’ xmportantes y que desconozco, porque no pertenecia a la institucion cuando-
- se realizaron, la respuesta la dan en aproximadamente en 15 dias.

~ La Direccion :Admini's,.t‘rativa debe tener los registros de las auditorias fisicas.
realizadas al CIM, en las fechas de la auditoria”. »

Medlante oficio s/n de fecha 16 de enero de 2019, el sefior Rudy Leonel Gallardo
Rosales, Director Ejecutivo del Registro Nacional de las Personas, durante el
per;odo comprendido del 01 de enero del 2015 al 01 de junio del 2018, manifiesta:
“Exponen Ios auditores, que en el RENAP, se determmo que no se cuenta con las

L |
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medidas de seguridad minimas en el ingreso al area restringida del Departamento.

de Control de ‘Calidad en donde se resguardan fisicamente los DPI!:

' pe’rsonalizédos,‘v consistentes en: a) No cuenta con puerta que aisle la unidad
catalogada como area restringida; b) no cuenta con camaras de circuito cerrado

‘ -CCTV-; c) Carecen de extinguidores en el area y existe material inflamable; y, d)
- No cuenta con caja de seguridad para resguardar documentos de vanr como el;
'caso de Ios DPI |mpresos ' .

Argumentos de Descargo:
De conformidad con el contrato 55-2008 suscrito entre el RENAP y la entldad' :
EASY MARKETING, SOCIEDAD ANONIMA, el centro de i impresién se encontraba;
bajo la responsabilidad directa de dicha entidad, puesto que especificamente
dentro de sus funciones contractuales estaba la impresién del DPI, y de hecho,
hasta el 2 de junio de 2016, fecha en la cual fui sustituido interinamente en el
_cargo por la Ingeniera Brenda Amarilis Gramajo, el Departamento de Control de
Calidad estaba ubicado en el Centro de Impresion de la Zona 12, a cargo de dlcha_’
entidad mercantil, la cual contaba en ese momento con puertas metahcas de
acceso, seguridad privada en los alrededores, ingreso mediante tarjeta_;
electrénica, con camaras de seguridad de circuito cerrado. Ahora bien, después
deI 2 de junio de 2016 antes indicado, entiendo que el RENAP adquirié impresora
propia y se empezo a trasladar la operacion de |mpreS|on a la sede central
fub_icada en la zona siete de la ciudad de Guatemala, pero todo ello fue realizado
posteriormente a que yo dejé temporalmente el cargo, en virtud de estar detenido
por orden judicial desde el 2 de junio de 2016 a la presente fecha, por lo que ho
tengo responsabilidad alguna en el hallazgo en mencién.

o Pru»ebas de descargo en cuanto a este hallazgo:

,__Contrato 55 2008 celebrado en el afio 2008 por Ia entidad EASY MARKETING |
SOCIEDAD ANONIMA Y EL REGISTRO NACIONAL DE LAS PERSONAS para la
: lmpreS|on de DPI; :

Copia del Manual de Normas y Procedimientos para el Acceso Fisico al data - N

Center:

Copia del Acta de Directorio niimero 32-2016 del Directorio del Registro Nacional
de las Personas, de fecha 2 de junio de 2016, en cuyo punto TERCERO, (PEMAS)‘
3.1. Se dlscutlo el-aviso que entregué en esa misma fecha haciendo ver de mi.
detencnon por. orden judicial, y motivo por el cual en ese mismo punto, dicho
- Directorio nombraron a la Ingeniera Brenda Amarilis Gramajo Gonzalez para que a’

partir del 2 de junio de 2016 desempefie de manera interina el cargo de Director
»EJeCUthO en Funciones del RENAP.
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Peticiones:

Que se tenga por presentados de mi parte los argumentos legales y pruebas de.
descargo correspondientes; Que se proceda a evaluar las argumentaciones
vertidas de mi parte; Que una vez evaluadas las argumentaciones y pruebas de
descargo, se tenga por DESVANECIDOS los hallazgos refacionados, por las
razones ya argumentadas de mi parte; Que se survan notlficarme el
’ desvanecnmlento de los referidos hallazgos”. : '

Medlante oficio s/n de fecha 16 de enero de 2019, el sefior Julio Boanerges RIOS.
Contreras, Jefe de Control de Calidad del Registro Nacional de las Personas,
durante el perlodo comprendido del 16 de febrero al 31 de octubre del 2016,
manifiesta: “En el periodo de tiempo del cual fui informado por medio del oficio No.:
CGC-RENAP-NOT-012-2018 que se realizaria la auditoria correspondiente del
primero de enero de dos mil quince al treinta y uno de octubre de dos mil dieciséis,
me corresponde informar que fui Jefe de Control de Calidad a partir del dia:
- dieciséis de febrero de dos mil dieciséis, como prueba de este periodo de tiempo.
- adjunto’ el nombramlento numero veintidés guion dos mil dieciséis, del libro de’
actas de toma de pose3|on del personal contratado por el renglén presupuestano'
- cero once.

Desconozco la ubicacién actual del Departamento de Control de Calidad de la-
Direccion de Procesos, en la cual se realizé la auditoria por parte de ustedes.

En el periodo de tiempo en el que ustedes debian auditar, el Departamento de

Control de Calidad de la Direccién de Procesos estaba ubicado en Calzada

* Atanasio Tzul 22-00 Centro Empresarial El Cortijo 2 Bodega 119, zona 12 de la

- Ciudad de Guatemala, en dichas instalaciones nos encontrabamos en el segundo-

- nivel, cabe mencionar que se compartia las instalaciones con la empresa que:
prove|a el servicio de impresién del Documento Personal de Identificacion DPL.

En dichas instalaciones se contaba con medldas de seguridad para el personal

instalaciones y -asi como para los Documentos Personales de Identificacion DPI,

dichas medidas se detallan a- continuacion: Restriccion de personas ajenas al
departamento y a las instalaciones, solo podian ingresar al Departamento de _
Control de Calidad con autorizacién de la Direccién de Procesos y el Jefe de

Control de Calidad; Camaras de circuito cerrado de television en todas las
instalaciones, incluyendo el Departamento de Control de Calidad tanto dentro
como fuera del mismo; Monitoreo permanente (24 horas), con reportes de
inconsistencias; Tarjeta electrénica de ingreso y egreso a las instalaciones, asi
como también al Departaménto de Control de Calidad. Dicha tarjeta era unica y
exclusiva para cada uno de los colaboradores. Dicha tarjeta con accesos era
solicitada a la empresa que proveia el servicio de lmpresmn El personal que
laboraba en el Departamento de Control de Calidad tenia restringida la entrada a

[
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otras areas. qué no correspondieran a su departamento; Area de lockers fuera del”

- Departamento de Control de Calidad donde se almacenaban todas las
~ pertenencias personales, el ingreso al Departamento era solo con su uniforme;.

~Espacio asignado y -exclusivo para la recepcién y almacenamlento de los:
" Documentos Personales de Identificacion DPI; Caja fuerte de'seguridad exclusiva:
i para el Departamento de Control de Calidad: Puerta blindada para’ acceso al

Departamento- de Control de Calidad:; Extintores para control de conatos de.
incendios; Detectores de humo en las instalaciones; - Aire condicionado

monitoreado y controlado; Por Gltimo se menciona que todos estos controles eran

administrados por la empresa que proveia el servicio' de impresion de:

- Documentos; Personales de Identificacion DPI. Todo esto de acuerdo al contrato

-admlnlstratlvo 55- 2008 el cual estaba vigente en ese periodo de t|empo

. Prueba .
: .Nombramlento como Jefe de Control de Calidad de Ia Direccién de Procesos af- :
e partir del dia dieciséis de febrero de dos mil dieciséis, acta numero veintidés guion

dos mil dieciséis del Libro de Actas de toma de Posesion del Personal Contratado__
: por eI Renglon Presupuestario 011.

- ‘OfICIO sm numero con fecha siete de enero del presente con sohcntud de. -
mformacron al Registro Nacional de las Personas.

Peticion:

Que, de conformidad con lo argumentado, medlos de pruebay fundamento de Iey,__’ ' 5
- se resuelva Y se tenga por desvanecido el posible hallazgo namero ocho (08)

i manlfestado por la Contralorla General de Cuentas Archivando en deflnlttva el
. supuesto hallazgo"

L ‘__‘Med|ante OfICIO s/n de fecha 15 de enero de 2019, la sefiora Monlca Reneé -
- Recinos Casanova Director de Procesos del Reglstro Nacional de las Personas,
- ‘durante el periodo comprendido del 05 de abril al 30 de junio del 2015, manifiesta:

.fraslado la informacion relac:lonada al periodo durante el que. fungl como:

‘_ -*Dlrector de’ Procesos respuesta a cada uno de los- p03|bles ‘hallazgos. y la
documentacnon relacuonada :

v, Periodo como. Directora de Procesos :
En atencién al periodo de auditoria indicado por la comisién, y para:efectos de:

' _anélisis, me permito informar que fungi como Director de Procesos, durante el
o 'perlodo del 06 de abril al 30 de junio del afio 2015. ‘

fDeI Iugar y fecha dela Audltorla
e Segun of|<:|o CGC-RENAP-NOT-018-2018 de fecha 17 de diciembre de 2018 en’
el cual se hace referencia al nombramlento No. DAS-12-0009-2017 de fecha 18 de-

IWE‘E@ES%@E?I
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mayo de 2018, el cual fue notificado a la Direccién Ejecutiva del Registro Nacional

de las Personas por oficio No. RENAP-009-OF-01-2017 de fecha 06 de octubre de
2017, mismo que fue trasladado al Subdirector de Procesos y al Director de.
Informatica y Estadistica por medio de oficio DE-6420-2017 de fecha 09 de.
octubre de 2017, evidenciandose que la auditoria se realizé a partir del mes de

| mayo de 2018, fecha en la que el Departamento de Control de Calidad y el
Departamento de Impresién de la Direccién de Procesos, ya se encontraban

’ ublcados en la Sede Central del Registro Nacional de las Personas, calzada
Roosevelt 13-46 zona 7, no habiéndose realizado ninguna visita de campo a las

. llnstaIaCIones del Centro de Impresién -CIM- ubicado en Calzada Atanasno Tzui
- 22- 00 Cortuo Empresarial 11, Bodega 119, 2° nlvel Zona 12.

" Es precnso mdlcar que segun OfICIO DP-5748-2018 de fecha 28 de diciembre de-
2018, de la Direccion de Procesos numeral 1: “La ubicacion fisica del
- Departamento de Control de Calidad en el afio 2015 .era Calzada Atanasio Tzul
22-00, Cortijo Empresarial Il Bodega 119, 2° nivel Zona 12. El ente encargado de:
realizar el mantenimiento a Ios extinguidores ubicados en dicha area era la
| empresa Easy Marketing, S.A., seglin contrato administrativo 55-2008, ya que en
i ese momento se encontraba wgente dicho contrato.”

Asimi'smo en el numeral 2 de este mismo oficio se indica: “El Departamento de
~ Control de Calidad, fue trasladado desde febrero temporalmente con tres personas
a la Sede Central del Renap, ubicado en Calzada Roosevelt 13- 46, zona 7, 2°.
Nivel, posteriormente en el mes de marzo del 2017 se trasladd todo el
Departamento de Control de Calidad y en septiembre del mismo afio fue reubicado
‘ 'e‘n'el'4° nivel de la instalacion en mencién.” '

e En cuanto a los numerales 1, 2, 3 y 4 del presente hallazgo en el numeral 3 del
- oficio DP- 5748 2018: “Las instalaciones del CIM zona 12, de conformidad con lo
observado contaba ‘en ese tiempo con las siguientes medidas de segurldad *

camaras de Clrcwto Cerrado * monitoreo permanente y reportes periodicos de

cualquier inconsistencia * extmgundores de Polvo quimico seco, * tarjeta de acceso
para ingreso y egreso asugnado a cada colaborador del Departamento * acceso
restringido a ciertas areas * espacio especifico y restrmgtdo para la recepcidon de
DPI * puerta blindada para el acceso al Departamento * caja fuerte de segurldad !

Lo an-teri'or tamb‘ién se da en consecuencia a lo éstablecido en el contrato
administrativo nimero 55-2008 de fecha 29 de diciembre de 2008, del Sistema
Integrado de Identificacion e Impresién del Documento Personal de Identificacion
-SIDI- y Servicios Relacionados, suscritos entre el Registro Nacional de las
Personas -RENAP- y Easy Marketing, Sociedad Andnima, clausula primera:

“BASE LEGAL O NORMATIVA APLICABLE: La presente contratacidn se regira
por las d|spos10|ones contenldas . en lo dispuesto en las Bases Administrativas
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de - LiciféCién Publica ‘Nacional e Internacional nimero 02-2008 y todas sus

- modificaciones..., y por la oferta y las especificaciones técnicas y economicas

' presentadas por el contrat|sta documentos los cuales son conSIderados parte
: mtegral del presente contrato..

De 1gual forma, la Licitacién Publica Nacional e Internacional 02-RENAP-2008

“Slstema Integrado .de Identificacion e Impresién del Documento Personal - de

Identificacién -SIDI- y Servicios Relacionados” en &l numeral 1 establece lo

_ reIaC|0nad0 a las “CARACTER!STICAS BASICAS DE CADA CIM”, indicando: en

la literal c) y d) la habilitacién de un area asignada para el CIM, contemplando los
elementos de seguridad como circuito cerrado, aire acondicionado, sistemas de -
seguridad fisica y en la literal ) se hace referencia a la habilitacién de un area

- para la entrega de los documentos personalizados al personal del RENAP,
- ademas las literales f) i), J) y k) indica todo lo relacionado a las medidas de

seguridad para el ingreso, circuito cerrado de television, sistema para control de

- incendios temprana mediante aspiracion de aire y extincién, ademas del

mantenimiento y soporte para todo el equipo. Y el numeral 2 relacionado al
“Proceso de Personalizacién de DPI”, establece en la literal g) “El RENAP debera
contar con un departamento de Control de Calidad el cual pertenecera a la
Direccion de Verificacidn de Identidad y Apoyo Social.”. Y en el oficio sin numero
de fecha 30 de septiembre de 2008 suscrito por el Mandatario General con
Representacnon Juan Carlos Pellecer Sandoval y dirigido al Registro Nacional de
las Personas, en el cual se presenta la oferta presentada por el contratista, en la

o cual en la pagina numero 94, apartado “ENTREGA", establece que se contempla

un area designada para hacer las entregas de DPI personalizados al RENAP, la
cual correspondia al Departamento de Control de Calidad de la Direccién de
Procesos, lo cual también se confirma con lo establecido en la pagina 131, en el

.‘apartado "RESPUESTA A LOS REQUERIMIENTOS PARA EL -CIM-* dltimo.
o punto

~ En cuanto al resguardo de los Documentos Personales de Identificacién -DPI-

personalizados, los mismos eran resguardados en una caja fuerte de seguridad

‘que se encontraba cargada a Eddie Stewart Reyes Hernandez, quien se era Jefe
- del Departamento de Control de Calidad de la Direccion de Procesos, lo cual se

comprueba por medio de Tarjeta de Responsabilidad Auxiliar, en la cual se
identifica y describe la existencia del activo “Archivo de Seguridad- marca
Centinela” con el ID RENAP 03-1232.03-09/18.

AS|m|smo los reportes y facturas de mantenimiento emitidas a la empresa Easy

Marketing, Sociedad Anénima, de los meses de abril a junio del afio 2015 en los
" gue se puede evidenciar el soporte que se realizaba a las camaras de seguridad.

Aunado a lo anterior, en el Acta de Notarial de fecha 03 de junio de 2016 en la

IR
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cual la- empresa Easy Marketing, Sociedad Anonlma realiza entrega de un tomo

" que comprende copia simple de la constancia y carta que certifica que Easy.

- Marketing, Socnedad ‘Anénima ha implementado y mantenido el Sistema de
- Gestién de .Calidad 1SO 9001 ICONTEC INTERNATIONAL con fecha de
vencimiento al 29 de noviembre del afio 2017, pot ende al contar con esta
“certificacién ISO, el Centro de Impresion -CIM-tenia controles y - procesos
establecidos para la emisién del DP!, asi como medidas. de seguridad y:

condiciones apropiadas que aplicaban para el area de trabajo del Departamento
de Control de Calldad

: Fmalmente en Acta Admlnlstratlva de Recepcidn parcial nimero 01-2017 de la’
‘Comisién Receptora dentro del evento de licitacidn publica numero
02-RENAP-2008 para la Adquisicion del Sistema Integrado de Identificacion e
Impresién del Documento Personal de Identificacién -SIDI- y Servicios Relaciones,
identificado con nimero de operacién Guatecompras NOG 586595, en'la cual en.

: eI punto tercero hacen constar la recepcion de lo descrito en el listado.
' p_ropormonado por la contratista, especificamente lo relacionado al inventario del
sitio principal, el cual como ya se refirié anteriormente se encontraba ubicado en la
Calzada Atanasio Tzul 22- 00, Cortijo Empresarial Il, Bodega 119, 2° nivel Zona 12,
lugar en el cual se encontraba ubicado el Departamento de Control de Calidad,
pudiendose evidenciar en dicha recepcién, equipo de seguridad como camaras,
,'extmtores puerta blindada, ventana blindada, lectores de ingreso y egreso, entre
otros exustlendo todas las medidas de seguridad para el area de trabajo de este
departamento

Como-se puede evidenciar de forma suficiente y apropiada, el Departamento de
- Control de Calidad de la Direccién de Procesos, durante el periodo del 06 de abril
al-30 de junio del afio de 2015 durante el cual fungi como Director de Procesos,
contaba con las medidas de seguridad relacionadas a: a) sistema de control de
acceso compuesto de puertas blindadas y tarjetas de acceso:. b) sistema de
camaras de circuito cerrado de television; c) extintores en todas las areas del
Centro de Impresién y sistema de supresién de incendios; y d) caja de seguridad
1 -(Archlvo de Seguridad, marca Centlnela) para el resguardo de los DPI impresos;
siendo evidente que el posible hallazgo no corresponde a mi persona, por lo que
- se solicita el andlisis y evaluacién por parte del equipo de auditoria, a efecto de
que se realice el Desvanecimiento del posible hallazgo No. 8 Falta de segurldad y
cond|C|ones apropiadas en el area de trabajo”. '

Medlante oficio s/n 'de fecha 16 de enero de 2019, la sefiora Brenda Amarilis
Gramajo Gonzélez Director Ejecutivo del Registro Nacional de las Personas,
durante el periodo comprend|do del 02 de junio al 31 de octubre del 2016,

manifiesta: “En relacién a este hallazgo, hago constar que segun certificacion de
fecha 11 de enero de 2019, emltlda por el Jefe de Néminas de la Subdwecmon de
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Recursos Humanos del Registro Nacional de las Personas, desempefié el cargo

" de Director Ejecutivo en Funciones del Registro Nacional de las Personas, durante:
- el periodo comprendido del 2 de junio de 2016 al 30 de junio de 2017, periodo en.
- elcual tengo la absoluta certeza que el Departamento de Control de Calidad dela”
: _Dweccnon de Procesos tenia en funcionamiento medidas de estncta segurldad en.
Eel ingreso al area restnnglda en donde se resguardaban flSlcamente los DPI .
o Personahzados para lo cual detallo las medidas de seguridad que se tenian para.
el ingreso al 4rea en referencia en el segundo n|ve| de la sede central deI RENAP' L
zona 7 ciudad de Guatemala. ‘

3 Area alslada con puerta de apertura biométrica; Camaras de circuito cerrado ML

Control de entradas y salidas, ya que solo el personal autonzado estaba registrado

en el sistema biométrico: Monitoreo permanente y reportes periédicos de cualquier
- |nconS|stenC|a Extingmdores de polvo quimico seco; Tarjeta de acceso para
‘ *mgreso y egreso asignado a cada colaborador del' Departamento con autorizacion;

~ Uso de batas y guantes apropiados para el desempefio de funciones en el control

de -calidad; Béveda con ingreso biométrico donde se resguardaban las tarjetas

- virgenes; Area de resguardo con camaras de segundad dedlcadas a la V|g|IanCIa'
' de los DPI lmpresos y personahzados

. Estas medldas de segundad se encontraban vigentes y en funmonamuento durante_’
el periodo que me desempefié como Directora Ejecutiva en Funciones del -

RENAP lo que certifica las medidas de segurldad y privacidad al area restringida’

o j del Departamento de Control de Calidad de la Direccién de Procesos

o Estas polltlcas de segurldad fueron estrictamente observadas durante mi gestlon,
. como Dxrectora Ejecutiva en Funciones, y desconozco si el area del Departamento

de Control de Calidad fue trasladada a otro lugar o nivel y si las mismas medidas

S contmuan observandose 0 si se han implementado nuevos sistemas de control.

B Anterlor aI perlodo como Director Ejecutivo en funmones que desempene el
- Departamento de Control de Calidad se encontraba en el Centro de Impresién’
~ (CIM) zona 12, donde se trabajaba en conjunto con la Empresa Easy Marketing,
. segun contrato 55- 2008 lugar donde también se contaba con toda la segurldad'

lndlcada con antenorldad”

L Medlante oficio s/n de fecha 04 de enero de 2019, el sefior Eddle Stewart Reyes

S _Hernandez Jefe de Control de Calidad del Registro Nacional de las Personas por'
el periodo del 02 de:marzo del 2009 al 23 de noviembre de 2015 manifiesta: “De"
-~ acuerdo al periodo del 1 de enero del 2015 al 31 de octubre del 2016, establecido -
= .segun nombramlento DAS 12-0009-2017 de fecha 18 de mayo de 2017; ml‘ '

s
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desempeno al cargo como Jefe de Control de Calidad para este hallazgo se.
~ circunscribe unlcamente del 1 de Enero del 2015 al 23 de Noviembre del 2015 tal
. como consta en:

- Constancia emitida por el entonces Jefe de Nominas del Reg|stro Nacronal de las

Personas con fecha del 10 de Diciembre del 2015, en la cual se constata la

fmahzamon de Iabores

v_ OfICIO DA SRH 463- 2410-2015, mediante el cual se comunlca contenldo del -
" Acuerdo no. DA-SRH-463-2015- 2015, de fecha 19 de nowembre del 2015_ v
- 'autorlzado por el Director Ejecutivo del RENAP, en el que mstruye de acuerdo a
' artlculo 1, “Remover por reestructuracxon a Eddie Stewart Reyes Hernandez del
L puesto de Jefe de Control de Calidad...” con fecha y hora de recibido del 23 de
S .nowembre del 2015 a las 10:35 hrs. ' ' :

L|bro de Actas de Entrega de Cargo con Acta Administrativa No. 445 2015, con’
fecha del 23 de noviembre del 2015, mediante la cual se procede a la entrega
formal del puesto de Jefe de Control de Calidad, de la Dlrecmo_n de Procesos.

5 e Cdns’tancia'de Cesantia del cargo ante la Direccién de Probidad de la Contraloria
L General de Cuentas, formulano No. 388459, con fecha de recepcion del 15 de
' ch:embre del 2015

. Durante el periodo del 1 de Enero del 2015 al 23 de Noviembre del 2015
- desempefie mi cargo como Jefe de Control de Calidad, del Departamento de
Control. de Calidad del Registro Nacional de las Personas, dentro de Ias-

; ",mstalacuones de CIM, las cuales estaban ubicadas fisicamente en la Calzada

B Atanasno Tzul 22- 00, Cortuo Empresarlal Il, zona 12, bodega 119, 2do. Nivel, tal_ o

B fcomo consta en:

i *OflClo DP- 5748 2018, de fecha 28 de diciembre del 2018, emitido por Ia Dlrecmon' .
o de Procesos en el que a través del numeral 1 de dicho oficio confirman que “La _
) 'ublcacmn fisica del Departamento de Control de Calidad en el afio- 2015 erala:

. ",Calzada Atanasm Tzul 22 OO Cortuo Empresarial Il, bodega 118, 2do Nivel, zona -
12 . L .

"'_Gafete de acceso al Centro Cortijo Empresanal I, bodega 119 entregado por.
. Amaco Servicios, S.A. v v

o Ofcno DPR JCC- COORDINADOR Y-0062-2015, medlante el cual se expone que-
SRR fueron recibidas f|S|camente y de conformidad 2 tarjetas de Acceso utilizadas por
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mi persona para el acceso a las instalaciones de- Ia bodega 119 del COF'[IJO“'
2 Empresarlal II; las cuales deblan ser devueltas a la:empresa Easy Marketing como
admmlstradores del sito. ‘

De conformldad al plazo del 1 de Enero del 2015 al 23 de Noviembre del 2015, esﬁ_
g ~preciso indicar que en las instalaciones del CIM en donde se encontraba ubicado
el Departamento de Control de Calidad, de la Direccion de Procesos sise contaba-f
con: todas. Ias medidas de seguridad en cuanto a restncmones y. resguardo

= requerldos segun se hace constar en: : :

'-.Of"cio DP-5748- 2018, de fecha 28 de diciembre del 2018, emitido por la Direccion:
’de Procesos, en el que a través del numeral 3, confirman que: Las instalaciones,
; deI CIM zona 12 de conformidad con lo observado contaba en ese tiempo-con las
- siguientes medidas de seguridad: Camaras de circuito cerrado; Monitoreo:

permanente y reportes pel"IOdlCOS de cualquier mconmstencra Extlngwdores de -

."'polvo quimico seco; Tarjeta de acceso y egreso asngnado a cada colaborador del:

' Departamento Acceso restringido a ciertas areas; Espamo especifico y restrmgtdo}
para la aceptacién de DPI; Puerta blmdada para el acceso al Departamento Caja

o fuerte de seguridad. '

Tarjeta de Responsabllldad pertenecnente a mi persona, en la cual se identifica Y.
S descrlbe la existencia del activo “Archivo de Seguridad marca Centinela” con eI D -
i -RENAP 03 1232 03- 09/18 utlllzado para el resguardo de los DPI-

Que el correspondlente OfICIO DP-5748-2018 es consecuenma y obedece a lo

» establecido en el contrato administrativo numero 55-2008 de fecha 29 de
- diciembre de 2008, del Sistema Integrado de Identificacién e Impresion del
. Documento Personal de Identificacion -SIDI- y Servicios Relacionados, suscritos:
O "entre el Registro Nacional de las Personas -RENAP- y Easy Marketmg, Sociedad .
L _'.',Anomma ‘establece en la clausula primera: “BASE LEGAL O NORMATIVA,'
-~ APLICABLE: La presente contratacién  se. regira por  las d|sp05|0|ones;
contenidas... en lo dispuesto en las Bases Administrativas de Licitacién Publica
Nacional e Internacxonal numero 02-2008 y todas sus modificaciones... y por la-
oferta y las especificaciones técnicas y econémicas presentadas por el contratlsta .
_documentos los. cuales son con3|derados parte mtegral del presente contrato

3 De- la L|C|taC|on Pubhca Nacmnal e Internacional 02- RENAP 2008 “Sistema
" Integrado de- IdentlflcaCIon e Impresion del Documento Personal de ‘Identificacion.
-SIDI- y Servicios Relacionados”, en el numeral 1 establece [0 concerniente a las
__ “CARACTERISTICAS BASICAS DE CADA CIM’, ‘indicado: en las literales “c) EL
,}OFERENTE debera habilitar el area asignada para la operacion de cada CIM,
.. contemplando todos los elementos de seguridad como circuitos cerrados, aires
' acondncnonados energla eléctrica protegida, etc. Las paredes que no sean"

IUIE%@%@E?H
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o 'reforzadas deberan ser acondmonadas con un minimo de bhndaje para garantizar
}la segundad perimetral del CIM. Los circuitos cerrados deberan permitir la
‘e grabac:on continua de las actividades dentro del -CIM- y la busqueda posterior de_ »
 los videos”. “d) Sistemas de segurldad fisica y control de acceso basados en AFIS,
. con sistema de auditoria avanzados y detalladas de ingresos y egresos.” “e) Se.

_ debera habilitar un area para la entrega de los documentos personalizados al
o personal del RENAP.” “f) El ingreso al CIM debera ser a través de un sistema de
. doble puerta con blindaje.” “i) Sistemas de seguridad fisica y control de accesos:
“-basados en AFIS/FRS, con bitacoras para posterior consulta.” “j) Circuito cerrado. -

B de television parael mtenor y exterior, grabacion y monitoreo en color, consola de L

k ‘operacion, camaras panoramicas, audio, funcion de dia/noche, activacion de:
alarma, control remoto, grabacion digital en linea para 60 dias, revision de

~archivos historicos, traslado de video a PC, busqueda de eventos, resolucion XGA
o 0 mejor.” “k) Sistema de control de incendios de deteccién temprana mediante.

. 'aspxracnon de aire y extincion con FM 200 6 similar, e instalacién baijo normas dela

NFPA. Se debe proveer un sistema secundario de extlngwdores habilitado.”

‘ AdlCionalmente enla L|C|ta010n Publica Nacnonal e Internacional 02- RENAP 2008
. v“Slstema Integrado de Identificacién e Impresion del Documento Personal de:

“ldentificacién —SIDI- y Servicios Relacionados”, el numeral 2 relacionado al =

- ~ “Proceso de Personalizacion de DPYI”, establece en la literal g) “El RENAP debera.
fcontar con. un departamento de Control de Calidad el cual Pertenecera a la

' Dlrecmon de Verificacion de Identidad y Apoyo Social.” , y la oferta presentada por

eI contratlsta en el OfICIO sin nimero de fecha 30 de septlembre de 2008 susctito.

- por el Mandatario General con Representacnon Juan Carlos Pellecer Sandoval y-
_ dirigido al Reglstro Nacional de las Personas, en la Parte s. Especificaciones
- Tecnlcas 2.1 Requerimientos, “PROCESO DE EMISION DEL DPI”, paglna"'
_numero 94, en el apartado “‘ENTREGA”", establece que se contempla un-area
~ . designada para hacer las entregas de DPI personalizados al RENAP, la cual
N correspondia al Departamento de Control de Calldad de la Direccién de Procesos

{o cual tamblen .se confirma con lo establecido en el numeral 2.1.3 “CENTRO DE', .

o _‘IMPRESION” ‘en el apartado de “RESPUESTA A LOS REQUERIMIENTOS PARA
' VEL -CIM-“en la paglna 131, tltimo punto.

' Copla de facturas emitidas a la empresa Easy Marketing, Sociedad Andnima, de
- los meses de abril a junio del afio 2015 en los que se puede ewdencnar el soporte

’ que se reahzaba a las camaras de seguridad. Copia del Acta Notarial de fecha 03
de Jumo de 2016 en la cual la empresa Easy Marketing, Sociedad Andnima, av;

- través del tercer: punto literal “0” realiza entrega de un tomo que comprende copia:
simple de la constancia y carta que certifica que Easy Marketing, Sociedad -
Anénima ha implementado y mantenido el Sistema de Gestion de Calldad ISO
9001 ICONTEC INTERNATIONAL con fecha de vencimiento al 29 de noviembre
del ano 2017, por ende, con .esta certificacion 1SO, el CIM contaba con la

] I . o ; REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
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: trazabilidad y reportes necesarios para el control de las medidas de seguridad del
 sitio, las cuales aplicaban para el Departamento de Control de Calidad de la
- Dweccnon de Procesos que se encontraba dentro de estas instalaciones.

& .'Flnalmente en Acta Administrativa de Recepcién parcial nimero 011 -2017 de la
- Comisién Receptora dentro  del evento de licitacion publica ndmero
02-RENAP-2008 para la Adquisicién del Sistema Integrado de Identificacion e
Impresion del Documento Personal de Identificacion -SIDI- y Servicios Relaciones,
identificado con nimero de operacién Guatecompra NOG 586595, en la cual en el

- punto tercero hacen constar la recepcion de lo descrito en el listado proporcionado
por el contratlsta especmcamente en lo relacionado al inventario del sitio principal,

- el cual como ya se refiri6 anteriormente se encontraba ubicado en la Calzada
'Atanasm Tzul 22- 00, Cortijo Empresarial I, bodega 119, 2do. Nivel Zona 12, lugar
-en el cual también se encontraba ubicado el Departamento de Control de Calidad,

- evidenc‘iéhdose en dicha recepcién, equipo de seguridad como camaras,

" extintores, puertas blindadas, ventana blindada, lectores de ingreso y egreso,
entre otros, existiendo todas las medidas de seguridad para el area de trabajo del

Departamento de Control de Calidad de la Direccién de Procesos.

~ Debido a que la emision del'no'mbramiento DAS-12-009-2017 tiene por fecha el 18
de mayo del 2017 y dicha fecha es posterior al tiempo en que desemperie el cargo
como Jefe de Control de Calidad durante el periodo del 1 de Enero del 2015 al 23

- de Noviembre del 2015, se infiere que los hallazgos relacionados con el control
interno, Area Técnica, Hallazgo No. 8, Falta de seguridad y condiciones
apropiadas en el area de trabajo, fueron detectadas para el Departamento de:

~ Control de Calidad que se ubica actualmente en sede Central del RENAP, ubicado

~en la calzada Roosevelt 13-46, zona 7, lo cual es evidenciado a través de Oficio
DP-5748-2018, de fecha 28 de diciembre de 2018, emitido por la Direccion de
~ Procesos, en el que a través del numeral 2 confirman que desde marzo del 2017
- se trasladé a todo el Departamento de Control de Calidad y en septiembre del

v rhismo aﬁo fue reubicado en el cuarto nivel de la sede Central

- Por todo lo anterlormente expuesto es posible determlnar que los hallazgos
encontrados fueron detectados en tiempo y lugar ajenos a los desempefiados por
mi persona, y a que en ellos, no se hace referencia a ningun tipo de evidenciay
prueba sustantwa que indique que fueron obtenidas del Departamento de Control
de Calldad ubicado dentro de las instalaciones del CIM en Calzada Atanasio Tzul

~22-00, Cortijo Empresarial Il, bodega 119, 2°. Nivel Zona 12, por lo cual solicito el
“desvanecimiento de los hallazgos existentes y relacionados con el control interno,
'Area Técnica, Hallazgos No.8, falta de seguridad y condiciones apropiadas en el
area de trabajo para Ios cuales se han presentado los argumentos y

I
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vdocumentamon de soporte que avalan el cumpllmlento de cada uno de ellos y en
su defecto sean atribuidos a las personas que ocupaban el cargo durante dicha’
o audltorla en tiempo y lugar”.

: fv'-,Comentarlo de la Audltorla

Se desvanece el hallazgo, para las sefioras Karina FIorldaIma Ochoa Cristales,

B qwen funguo como Jefe de Control de Calidad del Registro Nacional de las.

Personas, por el perfodo comprendido del 15 al 29 de diciembre del 2015 y del 04

_ aI 06 de enero del 2016, y para Ménica René Recinos Casanova, quién fungié:

como Director de Procesos del Registro Nacional de las Personas, por el periodo

) -comprendldo del 05 de abril al 30 de junio del 2015 y Brenda Amarilis Gramajo

Gonzalez, quién fuhgid como Director Ejecutivo del Registro Nacional de las

Personas, por el periodo comprendido del 02 de junio al 31 de octubre del 2016,

-+ en'virtud que en sus comentarios y pruebas de descargo presentadas, evidencian

que no tienen responsabilidad en la Falta de seguridad y condiciones apropiadas

en el area de trabajo, por el breve lapso de tiempo que se encontraban como Jefe
Ly Dlrector en la Direccion de Control de Calidad.

Se desvanece el hallazgo, para los sefiores Rudy Leonel Gallardo Rosales, quién.

: ‘fung|o como Director Ejecutivo del Registro Nacional de las Personas, por el

periodo comprendido del 01 de enero del 2015 al 01 de junio del 2016, Julio

- Boanerges Rios Contreras, quién fungié como Jefe 'de Control de Calidad del

Registro Nacional de las Personas, por el periodo comprendido del 16 de febrero

al 31 de octubre del 2016 y Eddie Stewart Reyes Hernandez, quién fungié como

~ Jefe de Control de Calidad del Registro Nacional de las Personas, por el periodo

' del 02 de marzo del 2009 al 23 de noviembre de 2015, en virtud que en sus

-comentarlos Yy pruebas de descargo presentadas, evidencian que la Direccion de

Control de Calidad se encontraba a cargo de la empresa Easy Marketing,

~ - Sociedad Ano6nima, en el Centro de Impresion -CIM- zona 12, en donde contaba

con las medidas de seguridad necesarias para el resguardo de los Documentos
[ Personales de Identificacion -DPI impresos.

Se conflrma el hallazgo para la sefiora Telma Mirella Lorenzana Norlega quién
funglo como Director Administrativo del Registro Nacional de las Personas, por el
periodo comprendido del 01 de enero del 2015 al 30 de junio del 2016, debido a
que fue notlflcada y por negligencia no se presento a la discusién de hallazgos, no
envio ningun oficio donde explicara las causas de su inasistencia o solicitara
: valgt‘ma ampliacion o prorroga, como tampoco envié con terceros las pruebas de
-}descargo correspondiente al hallazgo denominado Falta de Seguridad vy
condiciones apropladas en el drea de trabajo, en donse se emite el Documento
~ Personal de Identificacion -DPI-..
l REGISTRO NACIONAL DE LAS PERSONAS -RENAP+
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v'Acclones Legales y Admmlstratlvas - }}

Sancién econémica de conformidad con el Decreto 31 2002 del Congreso de la

Republica, Ley Organica de la Contraloria General de Cuentas, reformada por el -
. ,DeCreto 13-2013; articulo 39, Numeral 4, para:

; .Cargo TR - s Nombre' g _ : ~ Valoren Quetzales -
DIRECTORADMIN!STRATIVO ‘" TELMAMIRELLALORENZANANORIEGA ~ = ~ 7.50000
Total : ; s ’ : : C Q.'7,500.00

K -Hallazgo No.'7

- Falta de Slstema de Némlnas para Administrar la Gestién de Recursos_'
_'Humanos

~'Condicién-
Enel departamento de Andlisis de Sistemas de Informacion del Reglstro Nacnonal-’ |
“de las Personas -RENAP-, se observé que no existe un sistema de nominas del

- personal y que durante los 10 afios que tiene el RENAP de estar funcionando, la

" némina de empleados que asciende a 2,256 empleados se registra en hojas def '
' calculo Excel. '

: ‘Crlterlo

El Acuerdo No. 09- 03 del Jefe de la Contraloria General de Cuentas en las

o Normas Generales de Control Interno Gubernamental, numeral 2.3 establece

. Sistemas de Informacién Gerencial, indica:“Se deben establecer y mantener -

S|stemas de informacién Gerencial que produzcan informacion confiable y
‘ ' "‘oportuna para la toma de demsmnes en las unidades admmlstratlvas y puestos de
o -_'.,acuerdo a. Ios roles y responsabllldades

.v_"En eI mismo cuerpo legal, en el numeral 1.6, TlpOS de Controles establece ‘Es
B responsabllldad de la maxima autoridad de cada entidad publlca establecer e |
~ implementar con claridad los diferentes tipos de control que se relacionan con los
- sistemas administrativos y financieros. En el Marco Conceptual de Control- Interno
'-Gubernamental se establecen los distintos tipos de control interno que se refiere:
~ a: Control Intemo Admmlstratlvo y Control Interno Fmanmero y dentro de estos, el
: control previo, concurrente y posterior”.

Causa

- El . Director Ejecutivo, Dxrector Administrativo, el Jefe del Departamento de
Néminas, no han gestionado las diligencias necesarias y oportunas para la
~|mplementa0|on de un S|stema formal de nomlnas que permita llevar el control y

s
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e ‘célCUlos de los pagos efectuados al personal de la institucién.

L {'Efecto

| "Incertldumbre de la mformacuon del célculo y pago de la némina, la cual es - 5

-vulnerable por estar plasmada en hojas excel, careciendo: de seguridad e
" integridad en el manejo de la mformaCIon reIacmnada con el pago de las néminas
,del personal

. -Recomendacmn _

~ El Director- EJeCUtIVO Director Administrativo, Subdlrector de Recursos Humanos y

este a su vez al -Jefe del Departamento de Néminas, para que soliciten al Jefe del:

. Departamento de Anélisis de Sistemas de Informacién que realice el analisis y

~ desarrollo- de un sistema de nominas, en tanto no adopten el sistema
' Guatenomlnas :

‘ -Comentarlos de los Responsables

o Medlante oficio s/n de fecha 16 de enero de 2018 el sefior Eduardo Salvador R

_ ‘Navarro Molina, Subd|rector de Servicios Criticos del Registro Nacional de las:
" Personas, ‘durante el periodo del 16.de mayo al 21 de septiembre de 2016, expone
o S|gu1ente “BASE LEGAL: | :

. .Normas Generales de Control Interno Gubernamental emmdas por la Contralorlai |
B General de ‘Cuentas, indica que: 2.2 ORGANIZACION INTERNA DE LAS
ENTIDADES DELEGACION DE AUTORIDAD: En funcién de los objetivos y la

naturaleza de sus actividades, la maxima autoridad delegara Ia autoridad en los.

distintos niveles de mando, de manera que cada ejecutivo asuma la
responsabllldad en el campo de su competencia para que pueda tomar decisiones
o en Ios procesos de operacion y cumplir las funciones que les sean asignadas.

ASIGNACION DE FUNCIONES Y RESPONSABIL!DADES

* Para cada: puesto de trabajo deben establecerse en forma clara y por escrito, las
i funcnones y responsablhdades de tal manera que cada persona que desempene
o un puesto ‘conozca el rol que le corresponde dentro de la organlzacwn mterna

‘ Acuerdo del Directorio nimero 80- 2016 Reglamento de Orgamzacnon y Funmones
. del Registro Nacional de las Personas —RENAP-, Articulo 68 Subdireccion de -

Recursos Humanos Es la dependencxa encarga de’ los procesos de =

'admmlstrac:on de puestos reclutamiento, seleccién, gestién de personal,

evaluacnon del desempefio seguridad e higiene laboral, sueldos y salarios, de‘
v, conformldad con las politicas, lineamientos y disposiciones Iegales en materia de
recursos humanos. Atticulo 71. Departamento de Néminas. Es Ia dependencia .
encargada de procesar la informacién del recurso humano que trabaja en la:
mstxtucuon para realizar los pagos y deducciones: correspondlentes a fin de que

IIN R
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* sus retribuciones le sean pagadas oportunamente, en tiempo y forma, con base a
. los' lineamientos de las leyes decretos, reglamentos, acuerdos y otros

.'establemdos asj como reahzar otros estudios relamonados con la admlnlstramong
 de salanos '

Acuerdo de Dlrec0|on Ejecutiva del Registro NaC|onaI de las Personas —RENAP- '
‘nimero DE- 207-2017, en el cual se aprueba el Manual de Normas y
Procedxmlentos del Departamento de Néminas de la Direccidn Administrativa de
los siguientes procedimientos: a) Procedimientos para el primer ingreso (alta) del

- 'personal en el sistema de néminas mensual de pago; b) Procedimiento para la

~ baja del personal en el sistema de néminas manual de pago; ¢) Procedlmlento:‘
~_para movimientos del personal en el sistema de néminas mensual de pago; d)

_ 'Proced|mxento para las acciones del personal en el sxstema de néminas mensual

e de pago; ye) Procedlmlento para el emisién de nominas mensual.

-Manual de Normas y Procedimientos para el pago de las prestacnones Iaboralesi '
v del RENAP.

o ACCIONES EFECTUADAS - :
Segun oficio nimero DA-0796-2016, emitido por la DlreCC|on Admlnlstratlva de
fecha 26 de mayo 2016, y dirigido a la Subdireccién de Recursos Humanos, se dio-
}segwmiento a la instruccién efectuada por el Director Ejecutivo respecto a la -

 implementacién del sistema informatico GUATENOMINAS para el pago del

' personal del Registro Nacional de las Personas, RENAP ‘asi mismo en dicha nota
se suglrlo efectuar reuniones con los encargados del area de pago al personall
: 'para que Ia lmplementacnon de dicho sistema se efectuara con-urgencia.

- Se’ reallzaron varias reuniones de trabajo con el Encargado de Nommas para- :
' darle seguimiento a la implementacion del sistema informatico GUATENOMINAS,
osin embargo no se presento a la Direccién Administrativa ninguna gestiéon ante el
'} Mmlsteno de Finanzas Publicas por parte de la Subdlreccnon de Recursos -

- Humanos como encargado del pago de las Néminas para la xmplementamén de.
e vdIChO S|stema : » -

’ASI mlsmo la Subdtrecmon de Recursos Humanos no presentd a la. Dlreccron,_-

-Admmlstratlva ningun requerimiento o:DERCAS, para el analisis o disefio de un

" sistema informatico para el pago de Néminas como encargados de dicha funcién,

segun lo establecido en Acuerdo del Directorio ntimero 80- 2016, Reglamento de
Orgamzamon y Funcxones del Registro Nacional de las Personas —RENAP-

' -CONCLUSION

En cumplimiento a lo establecido en las Normas de Control lnterno Gubernamentalv
emxtldas por la Contraloria General de Cuentas en relacién a la Asignacién de
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FunClones y Responsabllldad asi como la Delegacion de Funmones el RENAP'
con base al Acuerdo del Directorio nimero 80-2016, Reglamento de OrganlzaC|on._
"y Funciones del Registro Nacional de las Personas —-RENAP-, establece que la’
* Subdireccion de Recursos Humanos del RENAP, es el drea encargada de todo lo:
’ _concermente al_pago del personal, sin embargo a pesar de que la Direccion
~ Administrativa girola mstruccnon precisa de efectuar la implementacién del S|stema‘ ‘
informatico GUATENOMINAS y del seguimiento dado por esta Direccion nunca se
recibi6 de la Subdireccién de Recursos Humanos, un documento que amparara'
las gestiones efectuadas ante el Ministerio de Flnanzas Publicas para la
|mplementaCIon de dicho sistema, asi como ningtn requerlmlento o DERCAS,

~ para el andlisis o disefio de otros sistema |nformat|co que pudlera ser utlllzado-
' alternatlvamente para eI pago de Noéminas. '

B - DOCUMENTOS DE PRUEBA e
. Normas Generales de Control Interno Gubernamental, emitidas por la Contralorna; ‘
General de Cuentas. : : :
* Acuerdo del Directorio nimero 80-2016, Reglamento de Organlzamon y Funmones 0
del Registro Nacional de las Personas —RENAP-. - - o
’ Acuerdo de Dlreccmn Ejecutiva del Registro NaC|onaI de las Personas —RENAP- v
"nGimero DE-207- 2017 .
EhE Oﬂcno DA- 0796 2016 de fecha 26 de mayo 2016.

Acta numero 33 2016 de la Sub-Direccién de Recursos Humanos, Direccién :

‘ Admlnlstratwa del Registro Nacional de las Personas Renap, de toma de posesnon_

del cargo de Director Administrativo del Registro Nacional de Ias ‘Personas .-

-RENAP- del 22 de septxembre del afio 2016.

D Por lo anteriormente expuesto SOLICITO: se tomen en cuenta los argumentos y
N 'documentacxon de respaldo adjuntos al presente memorial y se deje sin efecto o ‘

- se desvanezca en su totalidad Hallazgo ntimero 11, de Control Interno Falta de- :
. f.Slstema de Ndminas para Administrar la Gestidén de Recursos Humanos '

’ Mediante oficio s/n de fecha 16 de enero de 2018, el sefior Rony Domlngo Ibanez__

"',_Ramnrez Jefe: de Nominas del Registro Nacional de las Personas, durante el

= perlodo del 01 de enero de 2015 al 31 de octubre de 2018 que, de acuerdo a Ia'
‘ de3|gnac:|on de presentarse al REGISTRO NACIONAL DE LAS PERSONAS )

-RENAP- a practlcar auditoria a Sistemas Informaticos,  por el periodo . .

comprendido del 01 de enero de 2015 al 31 de octubre de 2016, y como resultado

_ 'se hace del conocimiento del hallazgo relacionado con el Control Interno: Area

. Técnica ; Hallazgo No. 11 “Falta de Sistema de Nominas para Admmlstrar la

Gestlon -de Recursos Humanos”, y que como causal indican; que no han

gestlonado Ias diligencias necesarias y oportunas para la implementacion de un'

sistema formal de néminas que permita llevar el control y célculos de los pagos},
efectuados al personal de la institucion.

IHIE‘E@%E’?I N
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~ De acuerdo a lo anterior, se hace del conocimie»nto’que, desde el QOento de
ingreso a la 'i'nstitucién como Jefe del Departamento de Noéminas, existio la
preocupacién por llevar controles, registros y efectuar pagos en formato de
Microsoft Excel, razén por la cual se me informé que se estaba trabajando un

o 31stema informatico denominado “Sistema Informatico de RH/Néminas Delta” pero

_ 'vpor razones ajenas al departamento no fue posible la. |mplementaC|on del mismo..

- Por Io que se inicié con la implementacién del "Sistema de Néminas y Registro de. :

-~ Personal -GUATENOMINAS-*, el cual pertenece al Sistema Integrado de
Admlmstramon Financiera -SIAF- del Ministerio de Finanzas. Publlcas reahzando_
"Ias dlllgenmas que a continuacién se detallan:

{ No. DO’CUMENTO _ v FECHA DILIGENCIA EFECTUADA

11 Ref. DE-2288-2014 04/09/2014 | Solicitud de apoyo  para la |
RIEEE R ) implementacién  del - Sistema | -
GUATENOMINAS en el
departamento de Néminas de |
la Subdireccién de Recursos
S : ' : Humanos de la institucion.
o |2 | DA-SDRRHH-376-2014 y | 26/09/2014 | En ambos se envio de listado |
| - | DA-SDRRHH-382-2014 - de personal considerado al |
e : L 08/10/2014 someterse ‘a la capacitacion |
del sistema, previo a la]|
implementacion ©~ .~ de|

'GUATENOMINAS, asi como el
traslado de la red programatica |
3 - L -de la Institucion. S
3 'Oflmo -~ . No. | 11/11/2014 | Informacién por parte de |
SRE DCE DAS 514 2014 Direccion de Contabilidad del'i :
: : Estado = del . Mmlsterlo de
Finanzas Publlcas sobre la
creacion de 12 usuarios para la
capacitacién - del sistema
AR R , : GUATENOMINAS. K
|4 | Ref. DE-069-2015 09/01/2015 | Solicitud de informa sobre las
B I D acciones realizadas  para
implementar en el RENAP, el
| . | . sistema de GUATENOMINAS. |
19 | DA-SRRHH-247-2015 06/04/2015 | Traslado - "de informacion |
e ‘ solicitada por Auditoria Interna,
con respecto al sistema de
informacion del - departamento

_ , S : de Nommas de la Subdireccion |
I‘ ‘H N ‘ “REGISTRO NACIONAL DE LAS PERSONAS -RENAP. - ‘
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de Recursos Humanos delr
RENAP. '

| Contrato Administrativo de

Servicios Técnicos No.

144-2015

15/04/2015

Contratacion de la seforita |

(persona que estuvo bajo el | -

Endy Fabiola Ajtun Garcia, |
como asesora para la|’
implementacion del sistema|
GUATENOMINAS, ~ segun | -
términos  de ‘referencia,

mando de este servidor)

DA-SDRRHH-DN-291-2015

20/04/2015

Solicitud  de activaciéon de

| consultas

usuarios dentro del sistema
GUATENOMINAS, para iniciar |
con las pruebas técnicas y
respectivas
proceso de implementacion del |
sistema.

Oficio " No.

DCE-DAS-323-2015

24/04/2015

EFAJTUNG

Informacién por parte del
Ministerio ~ de  Finanzas |
Publicas, sobre activacion de |
usuarios - RDIBANEZ  (Rony |
Domingo Ibafiez Ramirez) vy |
(Endy Fabiola | -
Ajtun Garcia), en el sistema |
GUATENOMINAS

10

SIN CORRELATIVO

29/04/2015

RENAP

Propuesta de proyecto de
implementacién del sistema de |
Némina y Registro del.
Personal GUATENOMINAS en |

| DA-SDRRHH-DN-368-2015

11/05/2015

Solicitud de habilitaciénf-
temporal del acceso a las
paginas WEB de Goblerno de
Guatemala (extension |
“.gob. gt") “ para b la
|mplementaC|on del sistema de
némina GUATENOMINAS '

T SINCORRELATIVO

28/05/2015

Informe de avances obtenidos
del proyecto = de |
implementacion del sistema

GUATENOMINAS '

[ SIN CORRELATIVO

I

11/06/2015

Reglamento

Solicitud ~ de

REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
INFORME DE AUDITORIA INFORMATICA
DEL.01 DE ENERO DE 2015 AL 31 DE OCTUBRE DE 2016

all
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Orgénico Interno y Perfiles de
‘puestos Directivos para iniciar ' 
la Etapa No. 2 del proyecto de |

Implementacién del Sistema |
GUATENOMINAS 1

14

SIN'CORRELATIVO

24/06/2015

Informe de avances obtenidos
del proyecto - de
implementacion del sistema

GUATENOMINAS

BT

DA-SRRHH-DN-505-

2016 | 24/05/2016

Finanzas Plblicas de trabajo |
realizado en . el sistema |

IGUATENOMINAS y . soI|C|tud_
de informacién sobre la
posibilidad  de implementar|
dicho sistema en RENAP ala|

Informe al Ministerio de|

brevedad posible

DE-15242016

24/05/2016

Solicitud de informe sobre | .

implementacion del sistema de |

avances de . gestion .de |

néminas GUATENOMINAS

17 |

ACUERDO MINISTERIAL | 30/05/2016

No. 223-2016 “A”

directrices para  la

sector publico no financiero.

Normativa que dicta las

implementacion del Sistema de
Nominas .y Registro de/]
Personal -GUATENOMINAS-,
en todas las entidades del |

18

DA-SDRRHH-DN-542-201 6 | 03/06/2016

,lmplementac;lon

Informe de avance y logros de

implementacién ~ del sistema | .
GUATENOMINAS, asi. como

causal por la cual no ha sido |
posible la continuidad de la
segunda fase del proyecto de

| DA-SRRHH-DN-841

T r—

B

-2016 | 20/09/2016

elaboracién del Reglamento |

Finanzas = Publicas = para

Solicitud de informe sobre fase |
en la que se encuentra la

Organico Interno de RENAP,
en virtud que se ‘debe de
entregar - al = Ministerio de

REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
INFORME DE AUDITORIA INFORMATICA

DEL 01 DE ENERO DE 2015 AL 31 DE OCTUBRE DE 2016
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continuar con  la
implementacion - del = sistema
GUATENOM!NAS '

= : Ad|C|ona|mente se informa que. durante el perlodo que comprende la audltona'
-}efectuada este serv:dos como Jefe del Departamento de Néminas de RENAP,
: reahzo las gest|ones que correspondieran de acuerdo a la | jerarquia del puesto, por
lo que solicito de la manera mas atenta sirvan considerar los documentos; para el
desvanecimiento del hallazgo notificado, y que en lo que respecta a las fa‘ses'
subS|gu1entes de implementacion del sistema GUATENOMINAS, no ‘'se-imputan a

mis responsabllldades por haber sido removido del puesto el 15 de febrero del afio
: '2017” ' o :

' Mediante oficio s/n de fecha 16 de enero de 2018, el sefior Rudy Leonel Gallardo
Rosales, Director Ejecutivo del Registro Nacional de las Personas, durante el
perlodo del 01 de enero de 2015 al 01 de junio de 2016, expone lo siguiente:
“Exponen los auditores, en el Departamento de Sistemas de Informacion del

- RENAP se observé que no existe un sistema de néminas del personal y que
,durante los 10 anos que tiene esa institucion, la némina de empleados que

- asciende a 2 256 se registra-en hojas de calculo Excel, indicando que el Director

" Ejecutivo, Dlrector Administrativo, Subdirector de Recursos Humanos y el Jefe del

'Departamento de Néminas no han gestionado diligencias necesarias y oportunas, e

: vvpara la implementacion de un sistema formal que .permita lievar el control y
fcalculos de los pagos efectuados al personal de la mstntucnon

' ARGUMENOS DE DESCARGO:. -

: ,Prlmeramente debe indicarse que en materia Admlmstratlva eXISte una -
" segregacion de funciones, puesto que es humanamente imposible que el Director
Ejecutivo pueda estar presentes en todas las acciones y gestiones propias de
~cada. Direccion, Subdireccién y Unidad Administrativa del RENAP. En ese

o 'contexto la“ responsabilidad de dicha materia es tanto del area de Recursos

: Humanos particularmente de Nominas. Sin embargo si blen es cierto que desde

que el RENAP existe nunca se habia trabajado en llevar un mejor control de

néminas, ese no es el caso de mi persona, puesto que yo si efectué acciones
oportunas tendxentes a dichos controles. En efecto, en el perlodo auditado,
,-Coordme con el Subdirector de Recursos Humanos y el Jefe del Departamento de
“Noéminas, acciones por llevar controles, reglstros y efectuar pagos:en forma
adecuada, de tal forma que se inici6 el trabajo con un sistema informatico
: denomlnado “Sistema Informatico de RH/N6minas Delta” y ademas se inicié con
la mplementacxon del “Sistema de Nominas vy - Registro de Personal .
~GUATENOMINAS- *, el cual pertenece al Sistema Integrado de Administracion
O Fmanmera —SIAF- del ‘Ministerio de Finanzas Publicas, realizando las dlhgenmas
* que a continuacion se detallan:

INE%@E?@%%I

REGISTRO NACIONAL DE | AS PERSONAS -RENAP-
INFORME DE AUDITORIA INFORMATICA .
DEL 01 DE ENERO DE 2015 AL 31 DE OCTUBRE DE 2016
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' No.

DOCUMENTO

FECHA

MOTIVO

Ref. DE-2288-2014

04/09/2014

GUATENOMINAS

Solicitud de apoyo para la

implementaciéon  del  Sistema
en el}
departamento de Néminas de |
la- Subdireccién de Recursos |
Humanos de la institucion.

DA-SDRRHH-376-2014 y
| DA-SDRRHH-382-2014

26/09/2014
08/10/2014

del

En ambos se envié de listado

de personal considerado al

‘someterse a la capacitacion | =
la o

sistema, previo a

implementacion de |

GUATENOMINAS, asi como el

traslado de la red programética
de la Institucién

Oficio
DCE-DAS-514- 2014

No.

11/11/2014

Estado  del

Informacién por  parte de
Direccion de Contabilidad del

creacion de 12 usuarios-para | |
la capacitacion del sistema
GUATENOMINAS.

Ref. DE-069-2015

09/01/2015

Solicitud de informe .sobre las
‘acciones T
Jimplementar en el RENAP el |

‘realizadas  para |

sistema de GUATENOMINAS -

- | DA-SRRHH-247-2015

06/04/2015

Traslado de informacion
solicitada por Auditoria interna, |

con respecto al sistema de

informacion del departamento

‘de Néminas de la Subdireccion

de Recursos Humanos del'_
RENAP.

| Servicios.
144-2015

Con_t_rafo? Administrativo de
" Técnicos  No.

15/04/2015

Contratacion de- la senorlta,
Endy Fabiola Ajtun Garcia,
como asesor para la
|mplementa010n deI sistema |
GUATENOMINAS, 'segun
términos . de referencia,
(persona que estuvo a cargo-
de este servidor)

R —

|

Ministerio  de |
‘Finanzas Publicas, sobre la

REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
INFORME DE AUDITORIA INFORMATICA :
DEL 01 DE ENERO DE 2015'AL 31 DE OCTUBRE DE 2016






Contraloria General de Cuentas

Direccion de Auditoria de Sistemas Informaticos

7 | DA-SDRRHH-DN-368-2015

11/056/2015

Solicitud de  habilitacion |

‘paginas WEB de Gobierno de{ -
‘Guatemala (extension |

implementacion del sistema de |
‘némina GUATENOMINAS

temporal el acceso a las

“.gob.gt"), para - la

DA-SDRRHH-DN-291-2015

20/05/2015

Solicitud de. activacién de |

‘GUATENOMINAS, para iniciar S
‘con las pruebas técnicas y| -

usuarios dentro del sistema |

consultas  respectivas  a|

‘proceso de implementacién del | -
sistema PINTRRA

SIN CORRELATIVO |

29/05/2015

Propuesta de proyecto de.
‘implementacién- del sistema de
‘Noéminay Registro de Personal

GUATENOMINAS en RENAP

10

Oficio No.
DCE-DAS-323-2015

24/05/2015

Informacion por parte del

Publicas, sobre activacion de |
usuarios RDIBANEZ - (Rony

Ministerio  de  Finanzas

Domingo Ibafiez Ramirez) vy
EFAJTUNG (Endy Fabiola
Ajtin Garcfa), en el sistema
GUATENOMINAS

R K

-SIN CORRELATIVO

28/05/2015

GUATENOMINAS

Informe' de ‘avances obtenidos
del . proyecto de |
implementacion  del sistema

FEY:

SIN CORRELATIVO

11/06/2015

Solicitud  de  Reglamento
‘Organico Interno y Perfiles de |
puestos Directivos para: iniciar |

la Etapa No. 2 del proyecto de
Implementacion. del  Sistema |
GUATENOMINAS '

13

| SIN.CORRELATIVO |

24/06/2015

JInforme de avances obtenidos

del proyecto ~ de
implementacion- del - sistema |
GUATENOMINAS

14

I

| DE-1524-2016

24/05/2016

Soli¢itud de informe sobre
avances - de . gestion de

I' .” . " REGISTRONACIONAL DE LAS PERSONAS -RENAP-
[} o

.. INFORME DE AUDITORIA INFORMATICA
* “DEL'01 DE ENERO DE 2015 AL 31 DE OCTUBRE DE 2016
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implementacion del sistema de |
R R B I N néminas GUATENOMINAS =~ | .
|15 | DA-SDRRHH-DN-542-2016 | 03/06/2016 | Informe de avance y logros de | -

, b L implementacion del . sistema |
GUATENOMINAS '

_ | Resalta el hecho que en oficio Ref DE-2288- 2014 del 4 de sep’uembre de 2014 ya
o eX|st|an instrucciones de mi parte como Director Ejecutlvo a ese respecto, puesto
_que en dicho documento solicité al Director de Tecnologia de la Informacion del
Ministerio de Finanzas Publicas, el apoyo d esa direccién para el proceso de
'|mplementacnon del Slstema Guatenodminas en el RENAP, por lo que el hallazgo

’ relacnonado en cuanto a mi persona no tiene razon de ser, puesto que fue
precisamente dicho oficio, el que dio inicio a las acciones antes descritas, las.
cuales no pude culminar, tomando en cuenta que desde el 2 de junio de 2016 fui -
detemdo y suspendlda mi relacién de trabajo con el RENAP.,

| PRUEBAS DE DESCARGO EN CUANTO A ESTE HALLAZGO:
. 'Copla del oficio Ref. DE- 2288-2014 de fecha 4 de septiembre de 2014:
Copia del oficio DA-SDRRHH-376-2014 del 26 de septiembre de 2014
~ Copia del oficio DA-SDRRHH-382-2014 del 8 de octubre de 2014; -
- Copia del oficio DA-SRRHH-DN-247-2015 del 6 de abril de 2015;
Copia del oficio DA-SDRRHH-DN-452-2015 del 2 de junio de 2015.

PETICIONES:
- Que se tenga por presentados de mi parte los argumentos Iegales y pruebas de
descargo correspondientes; .
Que se proceda a evaluar las’ argumentaciones vertidas de mi. parte ,
 Que una vez evaluadas las. argumentaciones y pruebas de descargo, se tenga por

DESVANECIDOS los hallazgos relacionados, por las razones ya argumentadas de -

. miparte. :
- Que se sirvan notlﬁcarme el desvanecumlento de los referidos hallazgos”.

| Med:ante oﬂcro s/n de fecha 16 de enero de 2019, Ia sefiora Brenda Amarllls"'

Gramajo Gonzélez, Director Ejecutivo del Registro Nacional de las Personas,

“durante el periodo del 02 de junio al 31 de septiembre de 2016, expone o
T S|gwente “Sobre la responsabilidad en cuanto a tomar acciones en relacion a la

-administracion y manejo de un sistema de néminas en el Registro Nacional delas -

Personas, corresponde dlrectamente a la Direccion Administrativa y a la

- Subdireccién de Recursos Humanos, segun lo establecido en-el Acuerdo-de
- Dlrectorlo numero 80- 2016 para lo cual me permito citar los artlculos siguientes:

“Articulo- 61. Dlreccnon Administrativa. Es la dependencia que tiene a su cargov_'
organizar y ejecutar las actividades administrativas de la Institucion. Propone al

[ |

REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
INFORME DE AUDITORIA INFORMATICA
DEL 01 DE'ENERO DE 2015 AL 31 DE OCTUBRE DE 2016
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| Directorio del RENAP, por medio del Director Ejecutivo, la politica en la
- administracion de los recursos humanos, financieros...”

» La llteral a) deI mismo articulo establece: “a) Proponer e lmplementar polltlcas
: normatlvas estrateglas procesos.y procedlmlentos en materla admlmstratlva % de
~recursos humanos”.

“Articulo 68. Subdireccién de Recursos Humanos. Es la dependencia encargada
de los procesos administrativos de puestos, reclutamiento, seleccién, gestion de;

- ‘personal, evaluacién del desempefio, seguridad e higiene laboral, sueldos y
salarios, de conformidad con las politicas, Imeamxentos y dlsposxmones Iegales en '
materla de recursos humanos.” :

“Articulo 69 Departamento de Reclutamiento y Seleccién. Es la dependencna .
encargada de la planificacion, organizacion, ejecucion y coordinacién de todas las.
acciones encaminadas al reclutamiento y seleccién de personal |doneo tanto

' mterno como externo, con la finalidad de cubrir las necesidades de personal de la

institucion, asi como, efectuar procesos relamonados con-la admlmstramon de :
'puestos

.“Articulo 71. Depaftamehto de Noéminas. Es la dependencia encargada de
procesar la informacién del recuso humano que trabaja en la Institucion, para-
realizar los pagos y deducciones correspondlentes a fin de que sus retribuciones
les sean pagadas oportunamente, entiempo y forma, con base a los lineamientos:
- de las Ieyes decretos, reglamentos, acuerdos y otros establecndos asi como :
reallzar otros estudlos reIaCIonados con la administracion de salarlos

Por lo expuesto a través de la normativa legal citada, que tomo vigencia durante/

-el periodo en ‘que fungi como Director Ejecutivo en Funciones del RENAP, se - -

" delimité 1a responsabilidad de la Direccién Administrativa y la Subdireccion de
- Recursos Humanos en ese sentido la responsabilidad directa de la admlnlstramon
-asi como de la implementacion de los diferentes tipos de control que se

’relamonan con los sistemas administrativos financieros en materia de recursos _
: humanos ‘quedo- con claridad bajo la responsabllldad de la Subdireccién de
~ Recursos Humanos del RENAP. '

"Bajo ¢ estos criterios, por medio de oficio nimero Ref. oficio DA-O793 2016 de fecha

' 26 de mayo de 2016, se hace referencia al oficio DE-1524- 2016 por medio del cual

~ segiran instrucciones a la Subdireccion de Recursos. Humanos del RENAP darle.
segwmlento ala |mplementa010n del sistema GUATENOMINAS en el Reglstro

: -Namonal de las Personas, por lo que la ejecucion a dicha mstrucc:on ‘corresponde
ala Subdlrecmon de Recursos Humanos”.

I s g o o REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
INFORME DE AUDITORIA INFORMATICA
: : Al DEL 01 DE ENERO DE 2015 AL 31 DE OCTUBRE DE 2016
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Comentarlo de la Audltorla

Se conflrma el presente hallazgo para el sefior Rony Dommgo lbanez Ramlrez ’
quién funglo como Jefe de Nominas del Registro Nacional de las Personas
-RENAP- por el periodo.comprendido del 01 de enero de 2015 al 31 de octubre de
7 2016 en virtud que no obstante a partir del afio dos mil catorce realizé gestiones

para la. lmplementamon del “Sistema Informatico de RH/Néminas Delta” y del o

Slstema de Nomlnas y Regtstro de Personal Guatenominas, durante el penodo de.
la audltona persistia la elaboracién de las néminas a través de Microsoft Excel, lo

o que representa vulnerabilidad de los datos, nesgo de la segundad e mtegndad def '
o la mformacnon v : : '

’ Se Con_ﬁrma el vpres‘ente hallazgo para la sefiora Telma Mirella Lorenzana Noriega,
- quién fungié como Director Administrativo del Registro Nacional de las Personas
' '-RENAP- por el penodo comprendido del 01 de enero de 2015 al 30 de junio de

2016, en V|rtud que no se presento a la discusion de hallazgos y tampoco
presento las pruebas de descargo

Se confirma el presente hallazgo para el sefior Eduardo Salvador Navarro Molina, -
- quiéen funglo como Director Administrativo del Registro Nacional de las Personas
-RENAP- por el periodo comprendido del 16 de mayo al 21 de septiembre de 2016
-en virtud que no obstante a que realizé gestiones para la |mplementac:|on del
- Sistema de Néminas y Reglstro de Personal Guatenoéminas, durante el periodo de
la auditoria persistia la elaboracién de las nominas a través de Microsoft Excel, lo

'que representa vulnerablhdad de los datos, riesgo de la seguridad e mtegrldad de
la mformacuon :

: V:Se conflrma el presente hallazgo para el sefor Rudy Leonel Gallardo Rosales '
N qu:en fungid como Director Ejecutivo del Registro Nacional de las Personas
' _-RENAP— por el perlodo comprendldo del 01 de enero de 2015 al 01 de junio de

, 2016 en virtud que no obstante a las gestiones e instrucciones. emltldas por la

_‘ f-DureCCIon Ejecutiva sobre la implementacién del Sistema de’ Nommas y Registro

- de Personal Guatenominas, durante el periodo de la auditoria las néminas ‘se
elaboran a través de Microsoft Excel, lo cual representa vulnerabilidad de los
datos rlesgo de la segundad e integridad de la informacion. ‘

B Se conﬂrma el presente hallazgo para el sefora- Brenda Amarlhs Grama)o_
Gonzalez, quién funglo como Director Ejecutivo del Registro Nacional de las
Personas -RENAP- por el periodo comprendido del 02 de junio al 31 de octubre de
2016, en virtud que no obstante a que la funcion de néminas corresponde a otra

_unidad administrativa se elaboran a través de Microsoft Excel, lo cual representa
vu!nerab[hdad de los datos, rlesgo de la seguridad e integridad de la informacion. -

Este hallazgo fue notlflcado con el numero 11 y corresponde en el presente}

IIHE‘EME?I *

INFORME DE AUDITORIA INFORMATICA
DEL 01 DE ENERO DE 2015 AL 31 DE OCTUBRE DE 2016
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informe al nimero 7.

Acciones Legales y Administrativas

Sancién econdmica de conformidad con el Decreto 31-2002, del Congreso de Ia

Republica, Ley Organica de la Contraloria General de Cuentas, reformada por el
, Decreto 13- 2013 artlculo 39, Numeral 4, para:

Cargo .- . .. Nombre : : : Valor en Quetzales:
DIRECTOR EJECUTIVO - : .- 'RUDY LEONEL GALLARDO ROSALES : S 12,000.00
DIRECTOR EJECUTIVO' BRENDA AMARILIS GRAMAJO GONZALEZ : - 12,000.00
DIRECTOR ADMINISTRATIVO TELMA MIRELLA LORENZANA NORIEGA . 7,500.00
DIRECTOR ADMINISTRATIVO EDUARDO SALVADOR NAVARRO MOLINA 7,500.00
JEFE DE NOMINAS RONY DOMINGO IBANEZ RAMIREZ . : 4,500.00

Total ' : v Q.43,50000

4——

R .- REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
- ’ INFORME DE AUDITORIA INFORMATICA
: : DEL 01 DE ENERO DE 2015 AL 31 DE OCTUBRE DE 2016
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7. AUTORIDADES DE LA ENTIDAD, DURANTE EL PERIODO AUDITADO
Los funcionarios y empleados responsables de las deficiencias encontradas, se
mcluyen en el desarrollo de cada hallazgo contenido en el presente informe.

No. NOMBRE ' CARGO

"1 RUDY LEONEL GALLARDO ROSALES - DIRECTOR EJECUTIVO

BRENDA AMARILIS GRAMAJO GONZALEZ DIRECTOR EJECUTIVO
_TELMA MIRELLA LORENZANA NORIEGA DIRECTOR ADMINISTRATIVO

EDUARDO SALVADOR NAVARRO MOLINA ~~ DIRECTOR ADMINISTRATIVO
CARLOS ALBERTO QUINTANA GALINDO DIRECTOR DE INFORMATICA Y ESTADISTICA
GUILLERMO {S.0.N) BRINCKER SOCORRO DIRECTOR DE PROCESOS
MONICA RENEE RECINOS CASANOVA DIRECTOR DE PROCESOS
BRENDA AMARILIS GRAMAJO GONZALEZ DIRECTOR DE PROCESOS

PERIODO

© 0110112015 - 01/06/2016

02/06/2016 - 31/10/2016
01/01/2015 - 30/06/2016 .

- 22/09/2016 = 31/10/2016°

01/01/2015 - 31‘/10,/20_16
01/01/2015 - 31/03/2015 . :
06/04/2015 - 01/07/2015-.

- 08/10/2015 - 31/10/2016..

REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
INFORME DE AUDITORIA INFORMATICA
DEL 01 DE ENERO DE 2015 AL 31 DE OCTUBRE DE 2016
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8. COMISION DE AUDITORIA
AREA TECNICA

De conformidad con loéstablecido en el Decreto No. 31-2002, del Congreso de la
Republica, Ley Orgénica ‘de la Contraloria General de Cuentas, articulo 29, los
auditores gubernamentales nombrados son responsables del contenido y efectos
legales del presente informe, el Director y Subdirector Unicamente f|rman en

constancua de haber conocido el contenido del mismo.

I‘NFORMEVCONOCIDO POR:

Licda. Constcle€ !
Subdlrectora de Auditorfa a Sisfemas Informéticos y
Nommas de Gobierno

Ty
bryana 2>

o 38 Emma Gabrie

&
.
=

2\ SISTEVAS INFORMATICOS ;
2 YNOMlNAS DEGOB!ERNO @

Dsrecxora de Audltoré 3 Slsteras
“ Al 4"\:"10 48 Gobiemo

n k " 1 : REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
INFORME DE AUDITORIA INFORMATICA
4 : A : DEL 01 DE ENERQ DE 2015 AL 31 DE OCTUBRE DE 2016
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ANEXOS

. i e g 0 3 TN : REGISTRO NACIONAL DE LAS PERSONAS -RENAP-
B i INFORME DE AUDITORIA INFORMATICA
[l

DEL 01 DE ENERO DE 2015 AL 31 DE OCTUBRE DE 2016
f






Contraloria General de Cuentas
GUATEMALA, C.A. :

DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE |
GOBIERNO NOMBRAMIENTO DE AUDITORIA INFORMATICA

R R B R Ay
" CUA: 55291
- DAS-12-0009-2017
Guatemala, 18 de mayo de 2017

. Auditor(es) Gubernémental(es): ,
- LIC. BYRON ALFREDO GALINDO ARAUZ, COORDINADOR

ING. ERICKSON ALEXANDER AQUECHE PADILLA, AUDITOR
LIC. ANGEL ESTUARDO SANDOVAL VILLATORO, SUPERVISOR

Respetuosamente me dirijo a ustedes, para hacer de su conocimiento que, en sustitucidn al
nombramiento DASI-0076-2016 'y la modificacion efectuada, segiin nombrmiento DASI-0016-2017,
en cumplimiento a los articulos 232 de la Constitucién Politica de la Republica de

Guatemala; articulos 2 y 7 del Decreto Numero 31-2002 del Congreso de la Republica de
Guatemala, Ley Organica de la Contraloria General de Cuentas y sus reformas; articulos 57, 68
y 75 del  Acuerdo  Gubernativo Numero 9-2017, Reglamento de la Ley Orgdnica de.la -

— Contraloria General de Cuentas, esta Direccion los designa; para que en representacion de esta
Institucion, se presenten al REGISTRO NACIONAL DE LAS PERSONAS -RENAP-, CON LA
CUENTA No. R1-80, para practicar Auditoria de Sistemas Informaticos.

En la practica de auditoria, deberan determinar el cumplimiento de'la legalidad vigente a las que
esta sujeto, la eficiencia y la eficacia de los procesos soportados por el sistema en cuestion, en
especial. los de la administracion electronica y todos los aspectos inherentes que considera -
necesarios, el periodo a fiscalizar es del 01/01/2015 al 31/10/2016. Para el cumplimiento de lo
anterior, debera observar las Normas de Auditoria del Sector Gubernamental, Normas de Controi
Interno Gubernamental, asi como Leyes y disposiciones vigentes aplicables a la Entidad auditada,
— para lo cual se recomienda verificar lo siguiente: Planificacién y Organizacion de las TI, Recursos

Humanos para Tl, Infraestructuraen Tl, Seguridad de la Informacion, Recomendaciones de la auditoria

anterior y Grupo de Gasto 100 y 300, renglones 158, 328y 381, asi como todo el proceso de la
- emision del Documento Personal de Identificacion y el cumplimiento de regulaciones 'legales.

Asi mismo, se hace de su conocimiento que la comisién nombrada anteriormente, hara entrega de
un informe circunstanciado de las actuaciones que han realizado a la fecha, con el cual dieron -
cumplimiento al nombramiento DASI-0076-2016.

Los resultados de sus actuaciones los haran constar en actas eircunstanciadas que se suscriban y
papeles de trabajo que elaboren para el efecto, tomando y/o dictando las medidas de orden técnico e
Informatico y haciendo cumplir las Leyes vigentes que procedan, formulando las observaciones y
recomendaciones en el informe pertinente. Dicho informe deberan presentarlo a esta  Direccion
oportunamente. El tiempo estimado para realizar esta Auditoria Informatica es de 20.dfas, el cual
puede variar segun las circunstancias que-a esenten en el desarrollo del trabajo.

' - AL
Directora de Auditoria 8 Sistemas : ; NG
/ \ J Informéticos y Néminas de Goblerno 0.Bo. 2 . ésayﬁ'rmnd'o’éﬁgs %
- "\ o SubeontralorfeCalidad de GastSinhic
) Contraforia Genereide Cuentas: -4

\"Este nombramiento puede ser consultado en la pagina web. (http://www.con )
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Contraloria General de Cuentas

GUATEMALA, C.A.

DIRECCION DE AUDITORIA DE SISTEMAS INFOBMATICOS
- NOMBRAMIENTO DE AUDITORIA INFORMATICA

T

CUA: 53915
DASI-0076-2016

Guatemala, 28 de octubre de 2016: -

Auditor(es) Gubernamental(es): ' o

INGA. MARIELA EDITH MERIDA RODRIGUEZ, AUDITORA
LIC. MANUEL RAUL SOSA IPINA, COORDINADOR
LICDA. SANDRA ANABELLA TOBAR PARADA, SUPERVISORA

Respetuosamente me dirijo a ustedes, para hacer de su conocimiento que, con fundamento en.los
‘ articulos 2y 7 del Decreto Numero 31-2002 del Congreso de la Republica de Guatemala, Ley
- Organica de la Contraloria General de Cuentas y sus reformas: articulo 2 incisos | y n; articulos 5y .
31 del Acuerdo Gubernativo Nimero 192-2014, Reglamento de la Ley Organica de la Contraloria
General de Cuentas y norma 3.4 de las Normas de Auditoria del Sector Gubernamental; ' se les

- designa, para que en representacion de esta Institucién, se presenten al REGISTRO NACIONAL DE
LAS PERSONAS -RENAP- CON LA CUENTA No. R1-60, para practicar Auditoria de Sistemas:
Informaticos. : ' o : : .

Determinar el cumplimiento de la legalidad vigente a las que esta sujeto, la eficiencia y la eficacia de
los procesos soportados por el sistema en cuestion, en especial los de la administracion electronica
y todos los aspectos inherentes que considera necesarios, el periodo a fiscalizar es del 01/01/2015 -
- al 31/10/2016. Para el cumplimiento de lo anterior, debera observar las Normas de Auditoria del

Sector Gubernamental, Normas de Control Interno Gubernamental, asi como Leyes y disposiciones

vigentes aplicables a la Entidad- auditada, para lo cual se recomienda verificar lo siguiente:
— Planificacion y Organizacion de las TI, Recursos Humanos para Tl, Infraestructura en Tl, Seguridad de

la Informacién, Recomendaciones de la auditoria anterior y Grupo de Gasto 100 y 300, renglones 158,
328y 381y el cumplimiento de regulaciones legales. :

Los resultados de sus actuaciones los haran constar en actas circunstanciadas que se suscribany
papeles de trabajo que elaboren para el efecto, tomando y/o dictando las medidas de orden técnico e
Informatico y haciendo cumplir las Leyes vigentes que procedan, formulando las observaciones y

- recomendaciones en el informe pertinente.” Dicho informe deberan presentarlo .a esta Unidad
oportunamente. ’ '
- - Eltiempo estimado para realizar esta Auditoria Informatica es de 20 dias, el cual puede variarsegun

N\
2

las circunstancias que se presenten en el desarrollo del trabajo.
£ umecomnos supionyy,
€3 ASISTEMAS miFORUATIOS E

\
glb’gi\ Vo.Bo.:
" YROMNIS 0F Somenng o =

%, Anga. Fmma Gabriela ima Lope.
Directora de Autitorfa de Sistemas Informalin
Contraloria General dg Cuentas

R “la N
Lot 2 &dfrce b ereeeee.
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Contraloria General de Cuentas

GUATEMALA, C.A.

DECLARACION ESPECIFICA DE INDEPENDENCIA

Yo ¢ ANGEL ESTUARDO SANDOVAL VILLATORO en mi calidad de SUPERVISOR GUBERNAMENTAL de .-
la 'DIRECCION DE AUDITORIAS A SISTEMAS INFORMATICOS. Y NOMINAS DE GOBIERNO. Declard.que'
he sido nombrado para realizar auditoria en: REGISTRO NACIONAL DE LAS PERSONAS -RENAP- =
, segln nombramiento DAS-12-0009-2017, de fecha 18/05/2017, en donde a mi leal saber y
entender, no tengo intereses personales, comerciales, financierQs o ‘econémicos directos
o0 indirectos; ni conflictos de interés de cualquier indole, tampoco tengo compromiso de
— servicios, trabajos o dependencia con dicha entidad. L Lo '

Declaro que ningin miembro de mi familia en los grados de ley, deéempeﬁa ‘cargo de
autoridad superior ni tiene relacién directa en el desempeno de mi trabajo. como audltor
gubernamental en la entidad descrita anteriormente.

Me comprometo a informar oportunamente y por escrito -cualquier impedimento Q'COHflicto
‘= de interés de - tipo personal, profesional ‘o ' contractual, sobreviniente a. esta

declaracién, los que pueden ser: inhabilitacién profesional, -  amistad intima, enemistad,

odio o resentimiento, litigios pendientes, razones religiéSaé,fpoliticas e ideolégicas u
- — otras que.afecten mi independencia. : ' o :

En el ejercicio de mis funciones como SUPERVISOR  GUBERNAMENTAL es posiblejque,téhga'
acceso a informacién sobre distintos aspectos de la entidad ‘auditada y otras relaciones

= que, por lo general no estan disponibles al publico. Comprendo plenamente que poseer
esta informacidén requiere el mids alto nivel de:- integridad vy confidencialidad,
comprometiendome a no divulgarla ni utilizarla sin la debida autorlza01on

Hago constar que en tode momento me conduciré con responsabilidad, -honestidad 'y
profesionalismo en el desarrollo de mis actos .y no utilizaré 1la investidira '‘que me

- otorgan, para requerir favores, beneficios personales o a favor de tercerocs; tampoco a -
grupos a los que pertenezca,

Nota: Los datos que se consignen en la presente deberan ser verdaderos, caso contrario

b se deduciran las responsabilidades legales y admiristrativas correspondientes.
. — ) : {
Lugar y Fecha Gu@zéigzgf\}a de Mayo de 2017
. —
. £)
AN [ = ;
. PERVISO //\ GUBERNAMENTAL
. | ) \ :
?
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Contraloria General de Cuentas

GUATEMALA, C.A.

DECLARACION ESPECIFICA DE INDEPENDENCIA

Yo : BYRON ALFREDO GALINDO ARAUZ en mi calidad de AUDITOR - = INDEPENDIENTE. dé la
DIRECCION DE AUDITORIAS A SISTEMAS INFORMATICOS Y :NOMINAS -DE GOBIERNO. Declaro que he
sido nombrado para realizar auditoria en: REGISTRO NACIONAL DE LAS PERSONAS -RENAP-

- ; Segln nombramiento DAS-12-0009-2017, de fecha 18/05/2017,: en.donde ‘a mi leal saber y
entender, no tengo intereses personales, comerciales, finanéiérOs O econdmicos ‘directos .
© indirectos; ni conflictos de interés de cualquier indole, - tampoco tengo compromiso- de

- servicios, trabajos o dependencia con dicha entidad. ' L

Declaro que ningtn miembro de mi familia en los grados de ley, desempefia cargo de

autoridad superior ni tiene relacién directa en el desemperio de mi- trabajo como auditor -

gubernamental, en la entidad descrita anteriormente. -

Me comprometo a informar oportunamente y por escrito'cualquier'impedimento o conflicto
' — de interés de tipo personal, profesional o “contractual, = sobreviniente a. ~esta
declaracién, los que pueden ser: inhabilitacién profesional, amistad intima,>ehemistad,‘
odio o resentimiento, litigios pendientes, razones religiosas, politicas e ideolégicas u
otras que afecten mi independencia. ' ’ : IR EE

En el ejercicio de mis funciones como AUDITOR INDEPENDIENTE es posible que- tenga
acceso a informacién sobre distintos aspectos de la entidad auditada y otras ‘relaciones
- que, por lo general no estan disponibles al publico. _Comprendo‘plenamente'que‘pOSeer
esta ‘irformacién requiere . el mas alto. nivel . de integridad 'y ¢confidencialidad,

comprometiendome a no divulgarla ni utilizarla sin la debida autorizacién.

Hago “constar que en todo momento me conduciré con responsabilidad, - honestidad Y
profesionalismo en el desarrollo de mis actos y no utilizaré 1la investidura que me
otorgan, para requerir favores, beneficios personales o a favor de terceros;

. —

-tampoco ‘a
grupos a los que pertenezca. ‘

Nota: Los datos gue se consignen en la presente deberan ser; verdaderos, casc contrario

cw= Se deducirdn las responsabilidades legales y administrativas correspondientes,

Lugar y . Fecha Guatemala, 18 de Mayo de 2017

)

e
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Contraloria General de Cuentas

GUATEMALA, C.A;

DECLARACION ESPECIFICA DE INDEPENDENCIA 3

Yo : ERICKSON ALEXANDER AQUECHE PADILLA en mi calidad de AUDITOR '_INDEPENDIENTE de
la DIRECCION DE AUDITORIAS A SISTEMAS INFORMATICOS Y NOMINAS ' DE  GOBIERNO. Declaro:que
he sido nombrado para realizar auditoria en: REGISTRO NACIONAL DE LAS PERSONAS -RENAP- -
- / S8egun nombramiento DAS-12-0009-2017, de fecha 18/05/2017, " en donde a mi leal saber -
entender, no tengo intereses personales, comerciales, financieros o econémicos directos ;.
o indirectos; ni conflictos de interés de cualquier indole, tampoco tengo compromisg de
— servicios, trabajos o dependencia con dicha entidad. ' ' R

Declaro que ningin miembro de mi familia en los grados de ley, desempefia cargo de
dutoridad superior ni tiene relacién directa en el “desempefic de 'mi trabajo como auditor
gubernamental, en la entidad descrita anteriormente. Co L

Me comprometo a informar oportunamente y por escrito cualquier impedimento o conflicto
- de ' .interés de : tipo personal, profesiocnal o . contractual, sobreviniente  a esta .
declaracién, los que pueden ser: inhabilitacién profesional, amistad intima,:enemistad/-
odio o resentimiento, litigios pendientes, razones religiosas, politicas e ideolégicas. u
otras que afecten mi independencia.

En el ejercicio de mis funciones . como AUDITOR - INDEPENDIENTE ' es - posible que -ternga
acceso a informacién sobre distintos aspectos de la entidad auditada 'y otras - relacicdnes
™ que, por lo general no estan disponibles al publico. Comprendo plenamente»que‘poseer
esta informacién requiere el mas alto nivel - ‘de integridad: Y confidehcialidad,
comprometiendome a no divulgarla ni utilizarla sin la debida autorizacidn. : E
—

Hago constar que en todo momento me  conduciré

con  responsabilidad, honestidad y
profesionalismo en el desarrollo de mis actos y no utilizaré la ‘investidura que me
otorgan, para requerir favores,

beneficios personales- o a .favor de terceros; tampoco . a
"™ grupos a los que pertenezca. : ' ‘ R

Nota: Los datos que se consignen en la presente deberan seriverdaderos,

se deducirdn las responsabilidades legales y administrativas correspondien

caso-. contrario
tes.

Lugar y Fecha Guatemala, 18 de Mayo de 2017 -
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UNIDAD DE PLANIFICACION

No.
Area Estadistica °

Q'RG_ANIZAQION, EN'fIDAD. IstlTUQlON, O FIDEICOMIS - - ) ‘ Registro Nacional de Las Prsonas

Eﬁj;qDAD ALA QUE-PERTENCE: * : . ’ Registra Nacional de Las Personas

TIPG DE ENTIDAD ’ : . ‘ [ I inistraci ’céntr_al (Gobi I X 1 Descentralizada l Autérioma | : Muricipalidades [ i "En‘.ﬁdaﬁﬂ Especia;le:s
NU’MERO DE CUEN‘I’ADANCIA O REGISTRO I R1-60 ‘ I : : o

DIRECCION QUE EMITE EL NOMBRAMIENTO AUDITORIA A sss:rEMAs INFORMATICOS Y NOMINAS DE GOBIEI‘F{NO

NQMSRA:MENT‘S No.(5) : DAS-12-0009-2017-

EECHA EMISVIQI\YJ DE ﬁOMBRAMIEN‘Té)(S) . - 19 de mayo de 2017 FIRMA Y SELLO DE ESTADISTIC» UNIDAD DE RLA‘NIFACAGION E '

AUDITOR(ES) GUBERNAMENTAL(ES) ASIGNADOS ) o . .
R : o Lic.- Byron. Alfredo Galindo Arauz, Ing. Erickson Alexander Aqueche Padilla y Lic. Angel Estuardo Sandoval Villatoro

CODIGO‘(Echusivo ;stadlsﬁca) g . I | K —I

Dia Més Ano Dia- Mes Aho . " No.MESES AUDITADOS

kERIoDQAUDlTAD‘o : ' oe. [ 1 [ 1 [ 205 } Al 31T 10 [ 2018 ]

bk

TIPO DE AUDITORIA O COM]S!ON ’ AUDITORIA A SISTEMAS INFORMATICOS TIPO DE OBRA *No.Obras Monto
AR _> . ’ ‘ : ’ Puentes Q -
TOTAL MONTO AUDITADO Q . Pavimentos Q -
Saldo-anterior* : Qi K v - Edificios Escolares Q -
; In'gr.és‘bls' Q v o ' - Otros edificios . Q -
Egresos Q - Salén.usos miiltiples Q- -
*Ingresar u_ni‘c‘amen@ s es'examen especlal . : Const. Y Mant. Carretera Q -
3 lr}staléciones Deportivas Q -
“SANCION Sistema de-Agua Potable Q -
.Céntld'ad Tipo de hallazgo Monto en Q. ‘Fundatvnento Legal Drenajes Q -
S ek c - ) : Energia Eléctrica Q -

7 x T fa s 161,000.00 [Repibica, Loy orgencarse s Gentalora oes

¥ . .0 . . |General de Cuentas, Articulo 39. ) TOTAL 0 Q -

"FORMULACION DE CARGO

*Si es mas de una obra agregar anexo

‘Tipo de hallazge

» Auditoria  a” Sist

Za & Sl i3 ' ki
emas Informaticos  al- Registro Nacional .de las: Personas

: -RENA|
. Cantidad Monto en Q, Fundamento Legal i . R REN .
- Ct [o4 g - determinando el cumpiimiento de la legalidad vigente a-las que esta sujeto, la eficienciay la
|eficacia de los procesos soportados por el sistema en cuestion. »
*DENUNGIA _
o Tipo de hallazgo o L
"Cantidad . - Monto.en Q. B Fundamento Legal

¢l poc. R ' . -

?'slves mﬁs_dé UNA Sancién, Formulacién de cargos o Denuncia, agregaranexo -

Presupuesto Asignado .

Modificaciones (#)6 (5 . - o -

Vigerite - : Q k .
Ejecutado; .

vPordevengar: . o Q » B - : ’ / \

.Lic. Angel Estuardo Saridoval Vitatoro ! Supervisor ( - i . N

Lic. Byron Alfredo Galindo Arauz : Coordinador \L< " ~, ; 0Q~ .

P 7 : B

Ing. Erickson Aiexénder Agueche Padilla Audit I /\ / W E : L
ng. Ericl adi . . uditor H .
- - . S (= & .Aud't r

-






: {,L‘mr;a}ﬂrr.t (ﬁ"x‘se‘raﬁ e Ciseras

ENTIDAD: REGISTRO NACIONAL DE LAS PERSONAS -RENAP-

AUDITORIA PLANIFICADA

uberna

LHIAF ’.?«m‘ b
. FORMA UNICA DE ESTADISTICA
ANEXO DEL NUMERAL 3.1
) . HaltazgoNe.1 TIPO DE HALLAZGO : -
| Ne- Vulne’ihllMid enla seguridad de los servicios de I8 red intemna . - CUMPUMIENTO " CONTROL MonTo RESPONsABLES MONTO TOTAL SANCION FUNDAMENTO tEGAL
; . [+] - -
AN e NGO ot CORDERG X 19 450000 Fl Decreto No.31:2002, ey
- - 5 B o X a 7,500.00 Organica de la C.'G: C., articulo
3 _|OMAR ESDUARDO SAGASTUME ALVAREZ X Q 4,500.00 39 numeral 4 )
4 [MONICA CAROLINA CARCAMO RECINOS X Q 4,500.00 Q 21,000.00 |~ .
e Hallazgo No. 2 TIPO DE HALLAZGO : :
No.- ol de roceci I:" ::opa; s e idcoras — Y MoNTO - RESPONSABLES MONTO TOTAL SANCION 1 FUNDAMENTO LEGAL
. INTERNO . -
1. [PAUL ENRIQUE HERNANDEZ CIFUENTES Q 4,500.00 El Decreto No.31-2002, Ley
2 |LAI YEE LEUNG NG X Q 4,500.00 Organlca de laC.G, C., artlculo *
3 DANYJOSUE MINCHEZ MONZON X Q 4,500.00 ‘Q - 13,500.00-]39 numgra 4.
L " “allazgo No. 3 TIPO DE HALLAZGO L e . P
No. “Desactualized 6 e los Parches e 12 base.de pacos PR g MONTO "RESPONSABLES MONTO TOTALSANCION FUNDAMENTO LEGAL -
- INTERNO .
1 PAUL ENRIQUE HERNANDEZ. CIFUENTES Q 4,500.00 El Décreto Ng.31-2002, Ley
. 2 JLAI'YEE LEUNG NG . X Q 4,500.00 Organica defa.C. G. C., articulo
“ '3 [DANY JOSUE MINCHEZ MONZON X Q 4,500.00 Q 13,500.00 |39, numeral 4.
s Hallazgo No. 4 TIPO DE HALLAZGO : i E
- No. _ Falts de an Plan de Continuldsd del Negoclo -8CP- —— pre—— MONTO RESPONSABLES quo TOTAL SANCION ruummm‘rg LEGAL
.. . INTERNO
i1 [RUDY LEONEL GALLARDO ROSALES X Q 12,000.00 R .
2 [BRENDA'AMARILIS GRAMAIQ GONZALEZ X Q. 12,000.00 El Decreto No.31-2002, Ley
-3 |CARLOS ALBERTO QUINTANA GALINDO X Q 7,500.00 Organlca delaC.G. C., amculo .
4 |HECTOR [VAN-GARCIA SOLORZANO X Q - 5750.00 0 -39, numeral 4. :
5. |EDUARDO SALVADOR NAVARRO MOLINA - X Q 5,750.00 Q . . 43,000.00
No: cittade ::':;:;r:e :"‘m gt cuml::ni::oﬂ“wi:mm MONTO RESPONSABLES Mémo TOTAL SANCION FUNDAMENTO LEGAL
N - N INTERNO
-1 [CARLOS ALBERTO QUINTANA GALINDO X Q 7,500.00 El Decreto No.31:2002, Ley .
2 |HECTOR IVAN GARCIA SOLORZANO: X Q 5,750.00 OrgénicadelaC. G. C,, ar_tf;u(o
- 3 '|EDUARDO SALVADOR NAVARRO MOLINA X Q 5,750.00 Q 19,000.00 {39, numeral 4.
.  ‘Hallazgo No. 5 TIPO DE HALLAZGO ] 1{: .
N |- Faln de segurldad y condiciones apropladas en el drea de trabajo CUMPLIMIENTD CONTROL MONTO . RESPON%ABLES MOﬂTO TOTAUSANCION | . FUNDAMENTO LEGAL
. INTERNO . .
: g Q - '7,500.00 : : El DecretoNo.31-2002, Ley .
"1 | TELMA MIRELLA LORENZANA NORIEGA X Q 7,500.00 | Orgénica defa . G: C., artictilo . |
N : : : 39, numeral 4; ;
: Hallazga No. 6 TIPO DE HALLAZGO -
-No: Fa!u de’Sistema de Nominas. para Admlnlstrar Ia Gestién de . CONTROL MONTOQ RESPONSABLES MONTO TOTAL SANCION FUNDAMENTO LEGAL
. . ‘RecufsosHumanos : | cumeumienso INTERNO .
-1 [RUDYLEONEL GALLARDO ROSALES X Q 12,000.00 ; L
-2 {BRENDA AMARILIS. GRAMAJO GONZALEZ: Q 12,000.00 El Decreto No.31-2002, Lev
> 3| TELMA MIRELLA LORENZANA NORIEGA Q 7,500.00 Organica de la.C. G C articulo |
"4 . |[EDUARDO SALVADOR NAVARRO MOLINA Q 7,500.00 39 numeral 4,
5 - [RONY 'DOMINGO IBANEZ RAMIREZ Q 4,500.00 Q 43,500.00°
Total - GE\\ 7 0.00 Q : 161,000.00
g 0\“' T4 SRR
/ . (4
%/ & ’ 7 OENERA
/// : . L - : AN &
3 ¢, Audity,/ 2 TN 4, T 2
€. ByropZAlire o be"ﬁa 2‘ : " Ing: Erickson Aldxaf queche Padila . 2l
: tal 5 : @ - Auditor =
ditor Gubern [ @o . A { }‘GENE Augdipdt/Guberngmental fon enta\ =
: : © | =z am
- ‘7)6\47‘ r) i \9% &1(0 : % Gubef n &
ANALA, 1 Al L\ : - Xle,, . o/
U AngelEstualdo Sadbola Vi RVISOR Fed ATEMALD
= !
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